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A felhő- és adatbiztonság és a távolról vezérelt technológiák összefüggései 
 

Kovács Attila Máté 

 

Absztrakt 
Minden automatizált vagy közvetlen humán vezetés nélküli technológia kulcskérdése a 
kapcsolódó adatok tárolása, továbbítása, csatornák védelme. 

Ez vezethet el a felhőtechnológiák jogi, adatvédelmi és műszaki biztonságának 
vizsgálatához is. 

Az elmúlt évek egyre intenzívebb technikai fejlődése, új technológiai megoldások születése 
és az ehhez alkalmazkodó társadalomban bekövetkezett változások jelentős kihívások elé 
állítják a magánszféra védelmének egyik legfontosabb jogi leképeződését, az adatvédelmet. 
Ilyen kihívások kapcsolódnak a felhő technológiákhoz is. A „számítási felhő” az adatok 
interneten keresztül hozzáférhető, távoli számítógépeken történő tárolását, feldolgozását és 
felhasználását jelenti. 

 

 

Kritikus informatikai infrastruktúrák 
Az információs társadalomban kialakuló működési rendellenességek, zavarok 
katasztrófavédelmi és egyéb minősített helyzetek kialakulását generálhatják, így azok 
megfelelő működésnek biztosítása kiemelt nemzetbiztonsági és nemzetgazdasági érdek. A 
kritikus informatikai infrastruktúrák védelme tehát nem csupán a kormányzat érdeke és 
felelőssége, a tulajdonosok, gyártók és felhasználók egyaránt érintettek a tevékenység 
hatékony és eredményes megvalósításában. Az informatikai rendszerek biztonságának 
megvalósítása több tényező együtets jelenléte esetén valósítható meg megfelelő 
színvonalon, amelyet az 1. ábra szemléltet.  

Az 1. ábra elemei szemléltetik azt a kapcsolatrendszert, amely az információbiztonság 
megvalósítása érdekében szoros együttműködés kereté belül folytatja tevékenységét. 
Megfigyelhető a kritikus infrastruktúrák jellegzetessége, a különböző tényezők közötti 
összefüggés, esetenként függőség. A teljes információbiztonság csak abban az esetben 
valósítható meg, ha az egyes alrendszerek működése során nem keletkezenek olyan 
biztonsági rések, amelyek a nem kívánatos tevékenységek számára lehetőséget biztosítanak 
arra, hogy illetéktelen személyek is hozzáférjenek olyan információhoz, amelyek birtoklása 
és nem megfelelő felhasználása a gazdaság és társadalom szempontjából komoly és reális 
veszélyt jelenthetnek [1]. 
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1. ábra - Az informatikai biztonság dimenziói [1] 

A kritikus informatikai infrastruktúrák a fizikai, természeti károk mellett a civilizációs 
eredetű veszélyek által is nagymértékben érintettek, mivel a korszerű társadalmak tagjai 
számára a terület egyre nagyobb jelentőséggel bír. A rendszerektől való függőség globális 
kihívásokat generál a területen az alábbi tényezők megjelenésével, veszélyeivel: 

 Az informatikai rendszerek fizikai károsodása, amely a természeti hatásokon túl a 
vandalizmus okán is megvalósulhat.  

 Kibernetikai támadások, a szervezett bűnözés, vagy egyéni érdekek érvényesítése 
érdekében elkövetett bűncselekmények. 

 Az infrastruktúrák teljesítőképességének kimerülése. 
 Az informatikai szolgáltatásoktól függő egyéb kritikus infrastruktúrák sérülése, 

megsemmisülése [2]. 

A kritikus infrastruktúrák, azon belül az informatikai rendszerek védelme tehát kiemelt 
jelentőséggel bír, amelynek következtében világszerte, így az Európai Unióban is jelentős 
erőforrások kerülnek felhasználásra a biztonság, a védelem és a megelőzés érdekében.  

Az Európai Unió, mint gazdasági és társadalmi közösség kiemelt figyelmet szentel a kritikus 
infrastruktúrák védelmére, szavatolva ezáltal a tagállamok polgárai számára biztonsághoz és 
egészséghez való jog érvényesülését. A közösségi szintű, alapvetően irányelveken alapuló 
védelmi struktúra első eleme már 2004-ben részét képezte az EU biztonságpolitikájának, a 
COM (2004)702 közlemény tartalmazza az ajánlásokat, amelyeket a kritikus 
infrastruktúrákat fenyegető terrorista támadások megelőzése, valamint a kockázatok 
csökkentés, a kedvezőtlen hatások elhárítása érdekében célszerű megvalósítani. 

 

Mobil és a felhőalapú számítástechnika 
A technológiai változások közül különösen a mobil és a felhő alapú számítástechnika, 
produkálja az utóbbi években az IT szektor legnagyobb növekedését, létrehozva egy olyan 
információra és innovációra épülő digitális világot, amely lényeges kihívások elé állítja a 
korábbi évtized technikai megoldásaira épülő adatvédelmet. A nem IT-területen dolgozó 
biztonsági szakemberek vagy hétköznapi felhasználók joggal érezhetik úgy is, hogy növeli a 
biztonságot, ha a biztonsági kérdések kezelését a felhőalapú szolgáltatást nyújtó 
szolgáltatónak dolgozó IT-szakemberekre bízzák. 
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Az információs technológia professzionális felhasználói számára a felhőalapú 
számítástechnika nagyfokú rugalmasságot biztosít a munkájukhoz szükséges számítási 
teljesítmény nagyságát illetően. Amennyiben például egy szolgáltató a felhasználás 
növekedését tapasztalja, egyszerűen megnöveli a kapacitást – ez sokkal hosszabb időt 
venne igénybe, ha a vállalatnak saját adatközpontját új gépekkel kellene felszerelnie. 

Ugyanakkor rengeteg ember veszi igénybe a számítási felhőt anélkül is, hogy tudatában 
lenne ennek. Az olyan szolgáltatások, mint például a webalapú e-mail vagy a közösségi 
hálók számítási felhőn alapuló technológiára épülhetnek.  

„A felhő alapú számítástechnika egy olyan modell, amely a felhasználók számára bárhol 
használható, kényelmes, igény szerinti hálózati hozzáférést biztosít olyan megosztott 
informatikai erőforrásokhoz (pl. hálózatok, szerverek, tárolókapacitás, alkalmazások, 
szolgáltatások), amelyek rövid idő alatt, minimális erőfeszítéssel vagy szolgáltatói 
közreműködéssel rendelkezésre bocsáthatók és felszabadíthatók [3]. 

A felhőt, mint szolgáltatást a korábbi évtized közepén indították el az IT-iparág legnagyobb 
szereplői (pl. Amazon, Google, Microsoft), amelyek hatalmas számítástechnikai 
erősforrásokkal rendelkeztek először csak saját igényeik, majd pedig a felhasználó közönség 
szükségleteinek kielégítésére is. 

A Microsoft vezető főtanácsadója Brad Smith ezzel a fontos kérdéssel kapcsolatban szólalt 
fel 2010-ben, és kérte az Európai Uniót a megfelelő jogi háttér megteremtésére.  

„A Cloud-Computing esetében a helyi PC-k és a szerverek adatait olyan rendszereken 
tárolják, amelyeket fizikailag és közigazgatás-technikailag harmadik személy felügyel.  Ez a 
személy pedig többnyire egy harmadik országban található. A Microsoft azt szeretné, hogy 
az Európai Unió a Cloud Computing szolgáltatások üzemeltetőinek jogbiztonságot 
teremtsen” [4]. 

A biztonság dimenziói 
Miután az elmúlt években sorra jelentek meg az újabbnál újabb felhőszolgáltatók, és sokat 
hallottunk az Icloud és Dropbox botrányról is, amikor közel 7 millió felhasználó belépési 
adatait szerezték meg a hackerek, a felhasználók biztonságban szeretnék tudni adataikat, 
nem elég adataink egyszerű kezelése. 

A szolgáltatók arra kérik a felhasználóikat, ne könnyen kitalálható jelszavakat (neveket, 
születési dátumukat etc.) adjanak meg jelszónak, és ne ugyanazt, ami a felhasználónevük. A 
jelszó tartalmazzon kis és nagy betűket, számot, lehetőség szerint valamilyen speciális 
karaktert is. A Legtöbb szolgáltató SSL vagy TSL technológiákkal védi adatainkat. Mindkettő 
a biztonságos kommunikációt biztosítja, a lehallgatás ellen véd, tehát az adatokat titkosítva 
küldi el a távoli szerverre, viszont amint a fogadó oldal megkapja őket, dekódolja, így 
titkosítatlanul kerülnek tárolásra az adatok. Mára ez megváltozott, a beérkezés után 
továbbra is dekódolják az adatokat, viszont utána még egyszer, általában AES-256-os 
szabvány szerint titkosítják. 

Így az adatok dekódolásához kulcs szükséges, csak az oldhatja fel a titkosítást, aki 
rendelkezik a megfelelő kulccsal. Ez a kódolás igen magas szintű biztonságot jelent, ám az 
továbbra is nagy probléma, hogy a dekódoláshoz szükséges kulcsokat is a vállalati 
rendszeren tárolják. Ez tulajdonképpen olyan, mintha a zárban hagynák a kulcsot. 
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Néhány cég külön is figyelmet fordít a biztonságra. Ők a „Zero-knowledge” nevű 
technológiát alkalmazzák, melynek lényege, hogy a felhasználó kezeli a dekódoláshoz 
szükséges kulcsot, illetve már a felhasználó gépén lekódolja az adatokat, és csak ezután 
másolja át saját szervereire. 

Mindezen megoldások és a számítási felhővel összefüggésbe hozható sajátos biztonsági 
kockázatok annak több-bérlős és közös erőforrásokat alkalmazó jellegéből adódnak (egy 
szolgáltató több különböző felhasználóját is ugyanaz az fizikai infrastruktúra szolgálja ki). A 
számítási felhőben az ügyfelek a biztonság ellenőrzését bizonyos mértékig átengedik a 
szolgáltatónak, ezért is fontos annak értékelése, hogy a számításifelhő-szolgáltató vajon 
megfelel-e a biztonsági követelményeknek. Ez is jól példázza a tanúsítási rendszerek 
kiemelkedő szerepét, hiszen azok segítségével a szolgáltató megbízható jelzést adhat a 
leendő felhasználóknak az igényeinek való megfelelésről. 

 

Európai szabályozás 

A legújabb európai uniós szabályozások ezt segítik elő. A személyes adat fogalma az európai 
adatvédelmi rendszer központi eleme, ugyanis az nem csupán magának az adatvédelemnek 
a tárgyát jelöli meg, hanem egyszersmind meghatározza az európai adatvédelmi szabályok 
érvényesülésének, alkalmazhatóságának körét is. Ennek megfelelően, amennyiben egy adat 
(információ) személyes adatnak tekinthető, annak jogszerű feldolgozása és kezelése csakis 
az érintett személy védelmét biztosító adatvédelmi alapelvek, szabályok, eljárások, 
adatkezelési eszközök és módszerek alkalmazásával történhet [5] 

A felhőalapú szolgáltatások rohamos terjedésével egyre hangsúlyosabban merül fel az a 
kérdés, hogy a jogi szabályozás elősegíti, vagy inkább akadályozza a felhőalapú 
számítástechnika (cloud computing) alkalmazását, illetve, hogy mennyiben képes kezelni a 
felhő jelentette kockázatokat. Ahogy az általában lenni szokott a jogi szabályozás jócskán 
lemaradva követi a technológiai fejlődést 

Felhőjogról, mint önálló jogágról még nem beszélhetünk, a felhő által felvetett jogi 
problémák számos területet érintenek, mint például az adatvédelem, szerződések joga, 
elektronikus kereskedelem, büntetőjog, kiberbiztonság, szellemi alkotások joga. Az 
adatvédelmi szabályozás talán a legjelentősebb terület, amely a felhő elterjedésének a gátja 
lehet. 

Az egyik legfontosabb kérdés, hogy az adatok milyen feltételek mentén tárolhatók a 
felhőben. Az adatvédelmi szabályozás kapcsán célszerű a 2018. május 25-tól minden EU 
tagállamban kötelezően alkalmazandó általános adatvédelmi rendelet („GDPR” vagy 
„Általános Adatvédelmi Rendelet”) rendelkezéseit vizsgálni [6] 

Az adatok köréből az adatvédelem területe a személyes adatok kezelését szabályozza, a 
személyes adatok köre azonban meglehetősen tág: személyes adat az azonosított vagy 
azonosítható természetes személyre („érintett”) vonatkozó bármely információ. A 
természetes személy azonosítható, ha közvetlen vagy közvetett módon, különösen valamely 
azonosító, például név, szám, helymeghatározó adat, online azonosító vagy a természetes 
személy testi, fiziológiai, genetikai, szellemi, gazdasági, kulturális vagy szociális 
azonosságára vonatkozó egy vagy több tényező alapján azonosítható. 
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Az adatvédelmi szabályozás szempontjából fontos, hogy ki minősül adatkezelőnek. 
Adatkezelő az, aki a személyes adatok kezelésének céljait és eszközeit önállóan vagy 
másokkal együtt meghatározza, adatfeldolgozó pedig az, aki az adatkezelő nevében 
személyes adatokat kezel. 

Az Általános Adatvédelmi Rendelet célja, hogy a felhőszolgáltatásokat tekintve is EU szintű 
egységes piac valósuljon meg. A GDPR az általános rendelkezései között rögzíti, hogy a 
személyes adatok Unión belüli szabad áramlása nem korlátozható vagy tiltható meg a 
természetes személyeknek a személyes adatok kezelése tekintetében történő védelmével 
összefüggő okokból, a harmadik országokba történő adattovábbítás tekintetében pedig 
szigorú követelményeket támaszt, amelyek célja az, hogy az adattovábbítás eredményeként 
az ilyen országokban történő adatkezelés az európai uniós adatvédelem szintjével 
megegyező szintű védelmet élvezzen. 

A felhőszolgáltatók közötti verseny elősegítése, a vendor lock-in elkerülése is cél: a GDPR az 
adathordozhatósághoz való jog biztosításával a felhőszolgáltatók közötti váltást is 
elősegítheti közvetetten. 

 

EPCIP – European Programme for Critical Infrastructure Protection 

A fokozódó terrorveszély miatt a következő évben már megfogalmazódott a COM 
(2005)676 Zöld Könyv, amely tartalmazza azokat a tényezőket, feladatokat és 
kötelezettségeket, amelyek a kormányok számára gyakorlatilag kötelező jelleggel bírnak a 
prevenció és a károk elhárítása során. A későbbiek során került meghatározásra az a 
stratégia, amely a tagállamok együttműködését hivatott támogatni, csökkentendő a 
terrorizmus által jelentett veszélyek nagyságát. A pénzügyi program, amely a szervezett 
bűnözés és a terrorizmus finanszírozása elleni küzdelem szerves része, szintén kiemelt 
jelentőséget tulajdonít a kritikus infrastruktúrák védelmének, a biztonság megvalósításának 
és folyamatos fejlesztésének [7] 

A 2004 decemberében elfogadott kezdeményezés volt az alapja a tagállamok egységes 
fellépését megvalósítani hivatott védelmi programnak. Az EPCIP – European Programme for 
Critical Infrastructure Protection – jóváhagyta a kritikus, létfontosságú infrastruktúrák 
figyelmeztető információs hálózatának kialakítását és működtetését. A 2005. évi londoni 
merényletek, bombatámadások rámutattak arra, hogy a terrorizmus elleni védekezés 
egyetlen hatékony eszköze az együttműködések kiszélesítése lehet, mivel elszigetelt 
tevékenységek nem alkalmasak a biztonság szavatolására. Az EPCIP megvalósításához 
szükséges döntés végül is 2008-ban született meg, amelynek eredményeképp a tagállamok 
egységes irányelvek és standardok alapján jelölik ki a kritikus infrastruktúrákat, továbbá a 
2008/114/EK irányelv alapján dolgozzák ki a védelmi fejlesztések lehetséges irányát és 
mértékét. Az Európai Unió védelmi elveinek meghatározó elemei az alábbiak: 

 Közös EPCIP koncepció, amely tartalmazza a stratégiai irányítás módszereit, a 
tagállamok közötti kapcsolattartás szintjeit és eszközeit, az alapelvek, fogalmak és 
meghatározások egységesítését. 

 ECI – a nemzeti sajátosságok alapján átfogó, közösségi elvek mentén kerül 
kialakításra az egységes védelmi intézkedések rendszere.  
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 NCI- a tagállamok egyéni programjai standardok alapján állapítják meg a 
területükön található kritikus infrastruktúrákat, azok azonosítása szabvány alapján 
történik. 

 A résztvevők feladatainak és kötelezettségeinek pontos és részletes meghatározása 
annak érdekében, hogy veszély esetén azonnali cselekvés valósulhasson meg.  

 Finanszírozás, amelyben a tagállamok vállalják, hogy a rendszerek működéséhez 
szükséges forrásokat biztosítják, továbbá fellépnek a szervezett bűnözés, a 
terrorizmus gazdasági tényezői ellen.  

 

A magyar Infotörvény 

Magyarországon a jogszabályi környezet harmonizál a közösségi irányelvekben 
megfogalmazott előírásokkal és ajánlásokkal. A 2080/2008 (VI.30) kormányhatározat 
elfogadja és nyilvánosságra hozza a nemzeti kritikus infrastruktúra védelmének érdekében 
alkalmazásra kerülő szabályozást, a Zöld Könyvet. Elrendeli az ágazati konzultációt, amely a 
kritikus infrastruktúrák azonosítása érdekében meghatározzák azokat az indikátorokat, 
amelyek alapján a megelőzési és védelmi tevékenység gyakorlata kialakításra kerülhet. A 
konzultációk eredményeképp kidolgozásra kerül a védelmi koncepció és stratégia, amely 
képes szavatolni az állampolgárok biztonságát. A kritikus infrastruktúrák védelme 
érdekében felépített rendszer kialakítása és működtetése érdekében szükséges 
együttműködések nemzeti és nemzetközi rendszerének kialakítását, a szükséges források 
biztosítását is taglalja a dokumentum [8] 

Magyarországon az Infotv. is rögzíti az adatkezelő kártérítési felelősségét: ha az adatkezelő 
az érintett adatainak jogellenes kezelésével, vagy az adatbiztonság követelményeinek 
megszegésével másnak kárt okoz, köteles azt megtéríteni, továbbá személyiségi jogi 
jogsértés esetén sérelemdíj követelhető az adatkezelőtől. A törvény kimondottan szigorú 
rendelkezése továbbá, hogy az érintettel szemben az adatkezelő felel az adatfeldolgozó, 
tehát a felhőszolgáltató által okozott kárért is, továbbá az adatfeldolgozó személyiségi 
jogsértése esetén is ő köteles az adatfeldolgozó helyett sérelemdíjat fizetni az érintett 
részére. A mentesülés akkor lehetséges, ha az adatkezelő bizonyítja, hogy a kárt, vagy a 
személyiségi jogsérelmet az adatkezelés körén kívül eső elháríthatatlan ok idézte elő [9] 

 

Előnyök Hátrányok 
Helyfüggetlen Adatvédelmi problémák 
Méretezhető Biztonsági kockázatok 
Nagy rendelkezésre állás Üzleti okok (adatok elkülönítése, végleges 

eltörlése, esetleg elvesztése) 
Költségkímélő  

A felhő megoldások előnyei és hátrányai  
 
A felhő szolgáltatásai a legtöbb felhasználó életét megkönnyítenék, vagy legalábbis 
bizonyos tekintetben leegyszerűsítenék, azonban bizonyos okokból kifolyólag mégse 
használja mindenki. Mik is ezek az okok? Ha az okokat csoportokba kategorizáljuk, akkor ez 
első a törvényi szabályozások csoportja lenne, melyben az adatvédelmi törvények és a 
felelősség merülnének fel. Másodikként a biztonsági kérdések, ami az adatok szállítását 
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valamennyi felhő-specifikus kockázatot foglalná magába, és végül az üzleti okokat amelyik 
csoport az adatok elkülönítésére, végleges törlésére, esetleg elvesztésére utal [10]. 

Azonban épp a fenti és hasonló kutatások [11] és szabályozások és törekvések segíthetik, 
hogy a felhő biztonságos és széles körben használható legyen. [12, 13,14] 
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Drónok napjainkban és a jövőben 
 
Bálint Krisztián 

 
Absztrakt 

A gyors informatikai és technológiai fejlődésnek köszönhetően a drónok egyre inkább 
elterjednek. Napjainkban már nem csak hobbi légi felvételek készítésére alkalmasak ezek az 
eszközök, hanem komplexebb feladatok elvégzésre is. A mezőgazdasági feladatokat ellátó 
drónok segítségével figyelemmel lehet kísérni a növények fejlődésének ütemét az integrált 
kamerarendszernek köszönhetően. Az objektumvédelemben védelmi, felderítő, illetve 
támadó feladatokat is elláthatnak. A rendőrségi drónok a rendfenntartó szervek 
munkájában nyújthatnak segítséget.  

A jövőben azonban még ennél is szerteágazóbb tevékenységeket láthatnak el. Az okos 
városok részeként elsősorban a közlekedési lehetőségeket bővíthetik ki. Okos város modern 
közlekedési megoldások nélkül elképzelhetetlen. Nagy valószínűséggel a drónok fogják majd 
képezni a hatékony ember szállítás jövőjét. 10 évvel ezelőtt ilyen még csak a filmekben 
létezett, mostanában viszont már ez irányú próbarepüléseket is végeznek. Elképzelhető, 
hogy 10 év múlva ez a közlekedési típus mindennaposnak fog számítani.  

 

BEVEZETŐ 

Az elmúlt években a pilóta nélküli légijárművek (az angol UAV, Unmanned Aerial Vehicles 
kifejezésből) vagy hangzatosabb nevükön a drónok, a katonai felhasználáson túl rendkívüli 
módon elterjedtek a lakosság körében is. Ma már lassan nincs olyan műszaki bolt, ahol ne 
lehetne kapni valamelyik típusát [1]. 

A RolandBerger állítása szerint a globálisan a kereskedelmi forgalomban lévő drónok piaca 
2017-ben elérte a 3,1 milliárd eurót, ez több mint 3 millió eladott példányszámban 
manifesztálódott. Ezek az értékek 2022-re akár 12,6 milliárd euróra és 15 millió értékesített 
eszközre emelkedhetnek. A Business Insider Intelligence egy korábbi elemzése szerint a 
fogyasztói piacon (hobbi, kereskedelmi, katonai felhasználók) ugyanebben az évben 10 
millió egységre becsülték az eladott eszközök számát. A robbanás mögötti okot a 
megállíthatatlannak tűnő rekreációs, kereskedelmi és kutatási felhasználások háromsága 
adja. A közcélú felhasználások önmagukban nagy valószínűséggel a megfelelő ösztönzők 
segítségével tovább katalizálják a növekedést, ahogy ez már bekövetkezett például a 
mobiltelekommunikációs és gépjármű piacokon, vagyis ahogy egyre több drón fog 
megjelenni a mindennapjaink részeként az egyre nagyobb emberréteg számára láthatóvá 
fogja tenni az eszközök hasznosságát. A növekvő eladások új technológiai megoldásokat, 
ötleteket eredményeznek, miközben a huzamosabb ideje megvásárolható termékek ára 
folyamatosan csökkeni fog, ami még szélesebb körben teszi elérhetővé majd azokat [2]. 

Mitől terjedtek el ennyire ezek a repülőgépek? A válasz mindenképp a technológia 
fejlődésében rejlik. A gép minden alkotóelemére igaz: a technológia most érett be a 
repülőgépek általános elterjedéséhez. Vegyük csak példának az akkumulátort. Egy ma a 
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boltban kapható, szórakoztatásra szánt quadcopter 12–15 percet tud a levegőben maradni 
lítiumpolimer akkumulátorokkal. A tervezésnél figyelembe vették a nagyobb akkumulátort 
vagy a kisebb tömegtengelyt, és az optimális megoldást választották. Tizenöt perc repülés a 
modern technológiával. Az akkumulátor mellett még két dolog robbanásszerű fejlődéséhez 
volt szükség. Az egyik a számítógépes hardver. Ahhoz, hogy a a quadcopter ne zuhanjon le 
másodperceken belül ehhez összetett PID-vezérlési rendszerre van szükség. A 
proporcionális résszel nincs gond, ugyanakkor az integráló és deriváló rész nagy kihívás elé 
állítja a repülőgép processzorát. A mikroprocesszornak tucatnyi dolgot kell kiszámítania, 
például a giroszkóp adatai alapján a sebességvektort, szükség esetén megbecsülni a megtett 
utat GPS-technológia nélkül, illetve az állandó hálózati kapcsolatot fenntartani a 
távvezérlővel. Ez a rész sem jöhetett volna létre a számítógépek rohamos fejlődése nélkül, 
ami a múlt évezred utolsó évtizede óta tart és egyre gyorsul. 

Fontos pillére a technológiának a vezeték nélküli kapcsolatok fejlődése. Manapság a wifi 
modul az egylapkás rendszer része. A hatótáv mellett az energiaigény is csökkent az évek 
során. Ráadásul a ma piacra kerülő mobiltelefonok döntő többsége, a tabletek és laptopok 
csaknem mindegyike képes wifi kapcsolatok létesítésére. Ez a technológia rendkívüli 
mértékben leegyszerűsíti a kommunikációt, ugyanis több tevékenységet és számítást 
kirendelhetünk más rendszerekre, ahol nagyobb számítási és akkukapacitás biztosított. Sőt, 
akár kihasználhatjuk a felhő adta lehetőségeket is [3]. 

Mindezek ellenére a drónok napjainkban még gyerekcipőben járnak. A benne rejtőző 
technológia még távolról sincs széleskörűen kiaknázva. A katonaság már vagy tíz éve 
használja őket különböző feladatokra. Polgári felhasználásuk folyamatosan bővűl. A 
következő nagy fejlődési lépés minden bizonnyal az emberek szállításában mutatkozik majd 
meg. 

 

Drónok napjainkban 

Drónok a mezőgazdaságban 

A precíziós gazdálkodás szemszögéből vizsgált különböző technológiai megoldások rohamos 
fejlődésével együtt bővül azon szolgáltatások köre, amelyek eddig sebességük, 
bonyolultságuk vagy áruk miatt nem voltak elérhetőek. A jövőben a katonai célokra 
tervezett és fejlesztett rendszerek (pl. repülőgépes felderítés, adatgyűjtés, stb.) a polgári és 
ipari felhasználók számára egyre szélesebb körben lesznek elérhetőek, jelentős hozadékot 
biztosítva ezzel többek között a mezőgazdaság számára is. Precíziós növénytermesztés 
esetén a termőterület nagysága, a termesztés intenzitása és hatékonysága alapvetően 
befolyásolja a termelési költségeket és a gazdasági hatékonyságot.  

A pilóta nélküli járművek a berepült területről, erdőkről, mezőkről teljes felületi 
fedettséggel, raszteres, nagyszámú adatot tudnak gyűjteni. A gyűjtött adatok típusa a 
drónra szerelt érzékelőktől, kameráktól függ. A drónok mezőgazdasági hasznosítása egyre 
elterjedtebb. A rendszerek segítik a gazdálkodókat olyan szituációk és problémák 
felismerésében valamint kezelésében, amelyeket korábban nem, vagy nem ilyen 
sebességgel lehetett megoldani. Az UAV rendszerek jelentősen hozzájárulnak a 
növényvédelmi technológia forradalmához a mezőgazdaságban. Mikrokontrollerekkel, 
érzékelőkkel, NIR és multispektrális kamerával, GPS-szel felszerelt eszközök támogatják a 
gazdálkodót a hatékony növényvédőszer felhasználásban, figyelembe véve a talaj és növény 
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tulajdonságait, típusait. UAV eszközökkel a függőleges mozgásnak köszönhetően a nehezen 
megközelíthető helyszíneket is be tudják repülni [4]. Az első ábra egy mezőgazdasági drónt 
szemléltet működés közben: 

 

 

1. ábra: Növényvédelem drónnal [5] 

 
Az agrodrónok alkalmazásának előnyei: 

 Legnagyobb pontosság érhető el a növénytermesztési tér felderítése során, 
különösen a növényállapot felmérésében, 

 A problémák korai felismerésének lehetősége, különösen a növényegészségügy, a 
gyomosodás, a növényi stressz (tápanyag hiány, vízhiány) és egyéb anomáliák 
területén, 

 A teljes területre kiterjedő kontroll lehetősége a tábla teljes mélységében,  
 A gyakori repülésekkel kapott naprakész információk a területről, az 

állapotváltozások gyors és pontos észlelése költséghatékony módon. (A terület 
objektív értékelésére használható indexelés lehetősége, pl. CCCI: canopy chlorophyl 
content index, CWSI: crop water stress index, NDVI: normalized difference 
vegetation index), 

 A minőségi paraméterek mellett mennyiségi jellemzők észlelése 3D technológiával, 
pl. vegetációs tömeg, növénymagasság, árnyék és szélhatás [6].  

 

Drónok az objektumvédelemben és terrorelhárításban 

A mindennapi életünkben gyakran előfordul egy a számunkra igen fontos kategória a 
biztonság. A biztonság csak valami veszélyeztető tényezővel együtt értelmezhető. A 
biztonság ellentéte a biztonságtalanság lenne. Azonban a magyar nyelv nem használja ezt a 
kifejezést. Helyette a biztonságot leginkább befolyásoló negatív tényezők összefoglaló 
kifejezését, a veszélyt, vagy a veszélyeztetést alkalmazzuk. A biztonság és a veszély olyan 
kategória páros, mint a világosság és a sötétség, a hideg és a meleg. Legáltalánosabban 
megfogalmazva a biztonság egy veszélymentes állapot, valakinek vagy valaminek a 
veszélymentessége. Az objektumok biztonsága olyan állapotot, helyzetet jelent, amelyben 
az ott tartózkodók életét, testi épségét, az anyagi javak létét, sértetlenségét, továbbá az 
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objektum belső rendjét és működését sem külső, sem belső tényező nem sérti vagy 
veszélyezteti [7]. 
 
A terroristáknak a célja, nem kizárólag az objektumok megsemmisítése, hanem inkább a  
minnél nagyobb emberi áldozatok számának az elérése [8].  
Az objektumvédelemben használatos drónok a professzionális drónok kategoriájába 
sorolhatóak. Ahhoz, hogy hatékonyan ki lehessen használni a bennük rejtöző lehetőségeket, 
bizonyos szintű drón reptetési tudás is szükségeltetik hozzá. A drón reptetése nem egyszerű 
feladat, hiszen az objektumvédelemben használatos drónok számos specifikus 
tulajdonsággal rendelkeznek. Ezek a következők: 

 Nagy felbontású videókészítés, 
 Nagy felbontású fényképkészítés, 
 Hőkamera, 
 Nagy távolságú emberi követésre alkalmas lehetőségek, 
 Nagy teljesítményű akkumulátorok a reptetési idő kibővítése érdekében, 
 Az időjárás viszontagságaival szembeni ellenálló képesség [9]. 

 
A használatukat ebben az eseteben ajánlatos oktatni, mivel az objektumvédelemben 
késlekedésnek, bizonytalanságnak nincsen helye. 
 
Fontos megjegyezni, hogy a drónok a magasba szállva átlátják az egész védeni kívánt 
objektumot, képesek emberek követésére, illetve különböző megfigyelési feladatok 
elvégzésére. Ilyen esetben a drónok megelőzés, valamint védekezés típusú feladatokat 
látnak el. A védekezési időszak elsődleges prioritású feladata az életvédelem és csak ezt 
követi az anyagi javak védelme [10]. A drónokkal könnyebben fel lehet tárni a lehetséges 
veszélyeket, illetve az illetéktelen behatolókat is. A folyamatos, illetve az időszakonkénti 
megfigyelés által az adott objektum jól szemmel tartható. Amennyiben drón alapú 
objektumvédelmi megoldások kerülnek alkalmazásra a mindennapi életben, úgy az élőerős 
védelem feladata kibővül a következő feladatokkal:  

 Drón karbantartása,   
 Monitoring feladatok (a drón felvételeinek analizálása), 
 Megfelelő szintű képzés a drónhasználattal kapcsolatban, 
 Folyamatos 24 órás készenlétben tartás (akkumulátor feltöltése, töltöttségi szint 

figyelemmel kísérése), 
 Elhelyezési terület biztosítása a drón számára, úgy, hogy az bármikor bevethető 

legyen [11]. 

Egy demonstráció vagy tömegrendezvény során egy eldördülő lövés utáni egyik 
legfontosabb feladat, hogy az elkövető helyzete meghatározható legyen. Ennek az 
információnak az ismeretében küldhető a reagáló erő, illetve határozható meg a menekítés, 
térkiürítés iránya. Ennek egy módja lehet a lövés leadásakor keletkező torkolattűz 
detektálása. Az Egyesült Államokban már az 1960-as évek óta dolgoztak olyan módszeren, 
amely segítségével az orvlövészek helyzete meghatározható, ehhez különböző légi 
járművekre függeszthető ’konténerek’ készültek. Az 1996-ban elkészült, már fejlettebnek 
számító VIPER nevű rendszerrel 15000, kézifegyverekből leadott lövést detektáltak jó 
hatásfokkal. A fejlesztések iránya a konténer méretének, az észlelés sebességének és téves 
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arányának csökkentése. Egy drónra szerelt, hasonló képességű rendszer el tudná látni a 
felderítési feladatokat, nem kell a költséges hagyományos légi járműveket igénybe venni és 
kevésbé lenne feltűnő a jelenlétük [12]. A második ábra egy rendőrségi drónt mutat be. 
 
 
Drónok a logisztikában 

A drónok kereskedelmi használatának engedélyezése több iparágban fellendítette a 
fejlesztést, így a logisztika, csomagkézbesítés területen is jelentős előre lépések történtek. A 
csomagszállító társaságok és nagyobb e-kereskedelemi cégek statisztikája szerint a 
csomagok 80%-a 2,3 kg-nál kisebb súlyú, így egy drón képes lesz azt kiszállítani a vásárlónak, 
egy átlagosan lakott országban akár 30 percen belül. Viszont a logisztikai drónok szerepe 
elsősorban az elzárt települések esetében lehet jelentős, ahol futárszolgálat munkáját 
nehéz útviszonyok, forgalmi akadályok, nagy szintkülönbség, vagy rossz időjárás nehezítik. 
Ilyenek lehetnek a szigetek, hegyvidéki települések, de akár természeti katasztrófa által 
sújtott terület is, ahová a hagyományos közúti vagy vízi járművekkel csak nagyon lassan 
vagy egyáltalán nem lehet eljutni. Az UPS, a világ legnagyobb logisztikai vállalata sikeresen 
tesztelt egy futárautó tetejéről indítható Workhorse HorseFly drónt. Az eszköz önállóan 
leszállítja a csomagot, majd visszatér a járműhöz, miközben a kocsit vezető futár a további 
kiszállításokat tudja intézni az útvonalán [14]. Ezen felül a drónokat az orvoslásban is fel 
lehet használni.  
 

 

2. ábra: Rendőrségi drón [13] 

Az Egészségügyi Világszervezet (WHO) a különböző célokra forgalomba kerülő drónok 
ugrásszerű terjedésével számol. Az Egyesült Államokban is úgy vélik, hogy 5 éven belül az 
USA területén mintegy 7500 drón teljesít majd valamilyen egészségügyi szolgálatot [15]. 
Világszerte sok országban, például az afrikai Tanzániában vagy Ruandában az egészségügyi 
termékek eljuttatása nagy kihívást jelent, különösen vészhelyzetben. A területek gyakran 
távoliak és nehezen elérhetők. Mindenekelőtt a vérellátás hiánya gyakran vezet 
halálesetekhez [16].  
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A harmadik ábrán egy egészségügyben használatos drón figyelhető meg:  

 

3. ábra: Életmentő drón [17] 

 
Drónok jogi szabályozása 

Napjainkban, egymástól függetlenül több nemzetközi légiközlekedési-, repülésbiztonsági 
szervezet,valamint nemzeti hatóság kutatja a repülésben egyre nagyobb szerephez jutó 
pilóta nélküli légijármű rendszerek alkalmazási területeit, az ehhez kapcsolódó szabályozási 
kérdéseket. Mint repülő eszköz, elsősorban a légiközlekedéssel foglalkozó hatóságoknak 
okoz fejtörést a repülőeszközök légtérbe történő integrálása kapcsán.  
Jelenleg a speciális légi eszközök használatának jogszabályi alapjaira vonatkozóan, a polgári 
repülés területén közös szabályokról és az Európai Repülésbiztonsági Ügynökség 
létrehozásáról, valamint a 91/670/EK tanácsi rendelet, 1592/2002/EK rendelet és a 
2004/36/EK irányelv hatályon kívül helyezéséről szóló 216/2008/EK európai parlamenti és 
tanácsi rendelet, második melléklete kimondja, hogy a 150 kg-ot meghaladó távirányított 
repülőgépek biztonsági követelményeit az Európai Repülésbiztonsági Ügynökség rendeleti 
úton szabályozza. Ezzel szemben a 150 kg alatti távirányított repülőgépek repülésbiztonsági 
szabályait a tagállamok Légügyi Hatóságai állapítják meg. Magyarországon a távirányított 
repülőkre vonatkozóan nincs külön jogszabály, a tárgykört részletesen szabályozó törvény 
előkészítés alatt áll. A törvény hatálybalépéséig használatuk csak egyedi engedély alapján 
lehetséges, a hatósági engedélyeket a Nemzeti Közlekedési Hatóság Légügyi Hivatala adja ki 
[18]. 
 
Napjainkban az Európai Bizottság elfogadott egy kiegészítő végrehajtási rendeletet, 
miszerint az uniós tagállamoknak biztosítaniuk kell, hogy a drónok súlyuktól függetlenül 
egyedi azonosítóval legyenek ellátva, valamint, hogy kötelezően regisztrálják azokat az 
illetékes hatóságnál. 2020-tól kezdődően az üzemeltetőknek is azonosíthatónak kell 
lenniük, ugyanis a reptetésre alkalmas eszközök jelentős veszélyt jelenthetnek az 
emberekre, a magánéletre, a környezetre nézve, valamint kárt okozhatnak 
vagyontárgyakban.  
Ezen kitétel szintén minden drónra vonatkozni fog, súlytól függetlenül. Mint közölték, a 25 
kilogrammnál kisebb súlyú drónok üzemeltetői bizonyos feltételek mellett előzetes 
engedély nélkül is reptethetik majd eszközeiket. Esetükben kitétel ugyanakkor, hogy a 
drónok nem repülhetnek 120 méternél magasabbra, valamint minden körülmények között 
az üzemeltetőnek a látómezejében, az emberektől távol kell tartania az eszközt. A 
tagállamoknak úgynevezett repülési zónákat kell meghatározniuk, ahol a drónokat - a 
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súlyuk által meghatározott szabályoknak megfelelően – használni lehet. Azok a területek, 
amelyekre a drónok nem repülhetnek be, magukban foglalhatják a repülőtereket, azok 
környékét, vagy a városközpontokat. 
 

Továbbá az Európai Bizottság feladata lesz, hogy konkrét követelményeket határozzon meg 
a maximális működési távolságra, és arra vonatkozóan, hogy beépített, automatikus 
rendszerek segítségével biztosíthatóvá kelljen tenni a balesetek elkerülését, a repülés 
stabilizálását és az automatikus leszállást [19].  

 
Drónok zavarvédelme 

A drónok zavarvédelmével fontos tisztában lenni, ha az emberek szállítása a cél. A modern 
nagyvárosokban számos olyan zavaró tényező felmerülhet, amely kihathat a repülés 
biztonságára. 
 
A drónok, zavarvédelem szempontjából legérzékenyebb rendszerei a telemetriai 
adatszolgáltatáshoz szükséges helymeghatározás, a vezérlést biztosító kommunikáció és az 
érzékelők vevőrendszerei. A valós idejű helymeghatározás GPS alapú, fejlettebb 
rendszereknél ez kiegészül a GSM tornyok nyújtotta statikus és különböző inerciális 
navigációs rendszerekkel. Az adó–vevő pontok közelsége miatt, legalább 30–50 dB–lel jobb 
helyzetben vannak a telemetriai adatokat továbbító rádiók. A vezérlés, a telemetriai adatok 
továbbítása föld – levegő – föld vagy költségesebb rendszereknél (pl. az Irídium műholdak 
felhasználásával) föld – műhold – drón – műhold – föld – rádiókapcsolattal valósul meg. A 
drónok zavarvédelmének mélyebb értékeléséhez ismerni kell a drón fedélzetére ésszerűen 
telepíthető antennák, adó–vevő és jelfeldolgozó rendszerek főbb műszaki elvárásait, illetve 
a megvalósítás lehetőségeit, hiszen a drónok által szállított hasznos tömeg rendkívüli 
mértékben behatárolja az alkalmazható megoldások körét. Ennek következtében 
megállapítható, hogy a drón fedélzetén, a feladat végrehajtása szempontjából 
alkalmazható: 

 Antennák mérete kicsi legyen, 
 Az adóteljesítmény minimális, 
 A vevőérzékenység az elérhető maximum, 
 A jelfeldolgozás rendkívül korszerű, feladatorientáltan flexibilis és maximális 

teljesítményű legyen. 

Ezért a drónok zavarvédelmi képességének értékelése és növelése napjainkra kiemelkedően 
fontos gazdasági–műszaki paraméter illetve a balesetek valószínűségének csökkentése 
miatt életvédelmi elvárás.  
 
Egy GPS zavaró ERPD (Effective Radiated Power Density) Effektív Teljesítmény Sűrűsége: 0,1 
mW/MHz – 1 W/MHz közötti érték. A GPS műhold műszaki paraméterei és pályája miatt a 
kisugárzott jel erősége úgy van meghatározva, hogy a föld felszínén a jelszint elérje a –
125+10 dBm/MHz jelteljesítményt a 0 dB–s körpolarizált antenna kimeneten. A drónon 
elhelyezhető GPS antenna nyeresége általában 0–3 dB, míg az alkalmazható RF szűrők és a 
kiszajú előerősítők érzékenysége gyártó specifikus paraméter. GPS zavarás esetén további 
problémát jelent, hogy a helyzetkoordináta mérés nem egyszerre szűnik meg, hanem 
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pontossága folyamatosan romlik (100–500 m), miközben lehetetlen lesz az új műholdakra 
való szinkronizálás [20]. 
 

A negyedik ábra az ebay-ről 10 dollárért beszerezhető GPS jelblokkolót szemléltet. Ez az 
autóba helyezhető egység kis kapacitással rendelkezik, kevésbé képes nagy terület 
blokkolására, azonban egy kisebb területen komoly fennakadást okozhat.  

 

4. ábra: GPS jelblokkoló [21] 

Az elektronikai zavaróeszközökkel kapcsolatban azt is vizsgálni kell, hogy jogszerűen hozzá 
lehet-e jutni az adott országban ilyen eszközhöz. Európában és az Amerikai Egyesült 
Államokban tilos az elektronikai zavaróeszközök forgalmazása és működtetése. A törvény 
tiltja az ilyen készülékek polgári célú történő forgalmazását. Természetesen a legtöbb 
országban a rendvédelmi (rendőrségi, katonai, büntetés-végrehajtás stb.) célú 
felhasználásra más jogszabályok vonatkoznak. Magyarországon jelenleg a Haditechnikai 
tevékenység engedélyezésének és a vállalkozások tanúsításának részletes szabályairól szóló 
156/2017. (VI. 16.) kormányrendelet határozza meg alapvetően ezen eszközök tulajdonban 
tartását, mivel a XXVI. fejezet 4. pontja engedélyezés alá vonja az alábbi eszközöket: 

 Rádiófrekvenciás zavaró adók, 
 Vezetékes zavaró adók, 
 Akusztikus zaj generátorok, 
 Lézer- vagy infravörös sugárzással működő zavaró adók, 
 Elektronikai eszközök tönkretételére tervezett, előállított berendezések, 
 Informatikai eszközök zavarására tervezett, előállított eszközök, szoftverek, 
 Biztonsági rendszerek zavarására tervezett, előállított eszközök. 

 
Az ötödik  ábra egy mobilházat blokkolására alkalmas egységet mutat be, amely kivételesen 
nagy teljesítménnyel/hatósugárral rendelkezik. 
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5. ábra: Mobilhálózat blokkolására képes egység [22] 

 

Drón alapú emberszállítás 

Az autonóm önvezető autók és drónok a közlekedés biztonsága és az okosvárosok tervezése 
szempontjából időszerűek. Drónok-robothelikopterek felhasználási területe, a helyből való 
fel- és leszállási képessége, lebegése miatt folyamatosan bővül, így tehát alkalmazhatóak: 

 Okos városok közlekedésben, 
 Mezőgazdaságban, 
 Tűzoltóságnál,  
 Légi megfigyelésre,  
 Hadászatban,  
 Optikai felderítésre, 
 Nehezen hozzáférhető terepen segítségnyújtásra (pl. síbalesetek), 
 Erdőtüzek felderítésére, 
 Tudományos kutatómunkára.  

 
Világszerte jelenleg mintegy 75 cég foglalkozik személyszállításra alkalmas drónok 
fejlesztésével. Az elektromos meghajtású, személyszállításra alkalmas drónokat elsősorban 
repülőtéri transzferekre, személyek városon belüli és városok közötti szállítására fogják 
használni. A személyszállító drónoknak, az okos városokban leszállási felületekre, 
töltőállomásokra és szervizekre van szükségük. Az oldalirányú mozgást az egymás mellett 
lévő rotorok szögsebességének változtatásával lehet megvalósítani. A robothelikopter a 
következő elektronikus modulokból van felépítve: 

 Repülés-irányító központi modul, 
 Motorvezérlő modul, 
 Giroszkóp és gyorsulásmérő modul, GPS, 
 Elektronikus iránytű modul, 
 Helyzet meghatározó és magasságmérő modul, barommetrikus szenzor modul, 
 Világítás és helyzetjelző modul [23]. 

 
A drónok megjelenése óta a legtöbben azt várják, mikor készül végre egy olyan modell, ami 
nemcsak apróbb tárgyakat, hanem egy embert is képes magával vinni. Az Ehang nevű cég 
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184 névre keresztelt repülő eszköze méretre akkora, mint egy nagyon kicsi autó, hasznos 
súlyként pedig maximum 97 kilogrammot képes elszállítani. A drón 16 kilométert, vagy 23 
percet képes egy töltéssel repülni. A nyolc propellerrel ellátott 184-es végsebessége 100 
km/h, maximális repülési magassága pedig 3352 méter. A 184 ráadásul nemcsak, hogy úgy 
néz ki, mint egy drón, de irányítani is ugyanúgy kell. A pilótának csak a felszállást és a 
landolást kell megoldania, a gép a kijelölt utat magától teszi majd meg. Az eszközbe 
szereltek klímát is, valamint rajta keresztül 4G-s sebességgel lehet Internetezni [24]. 
 
Ha valami meghibásodik vagy kapcsolódási probléma lép fel, a drón nem esik le az égből. 
Úgy programozták, hogy a lehető legközelebbi biztonságos területen azonnal kezdje meg a 
landolást. A hatodik ábrán az emberszállításra alkalmas drón figyelhető meg: 

 

  

6. ábra: Ehang embert szállító drón [25] 

 
Az Ehang igen jó indikátora annak, hogy ha nem is holnap, vagy holnapután, de idővel 
mindenképpen el fognak terjedni a szakszolgálati engedély nélkül repülhető légijárművek, 
ám addig még hosszú az út, hiszen szabályozásban egyáltalán nem nevezhetőek 
felkészültnek a hatóságok az önműködő személyszállító drónokra. Mindez akár a légitaxi 
intézményét is lehetővé teszi majd, amikor a zsúfolt városokban a siető utas egyszerűen 
csaka dugó fölé emelkedik, és percek alatt a célnál találja magát [26]. 
 
A Dubai-i rendőrség elképzelése szerint a repülő motorral ellátott osztag lehetne az első, 
akik odaérnek a nehezen megközelíthető helyszínekre, de az akár 100 km/h-val száguldó 
Hoverbike akár arra is alkalmas lehet, hogy leváltsa a biciklis vagy a lovas rendőröket. A 
gyártó szerint két és fél óra töltés után 25 percet lehet vele repülni [27].  
 
A hetedik ábrán a Dubai-i rendőrség emberszállító drónja látható: 
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7. ábra: Hoverbike S3 [28] 

 
Következtetések 

Napjainkban a folyamatos technológiai fejlődésnek köszönhetően a drónok egyre inkább 
elérhetővé vállnak. A legkisebb drónok általában mindössze egy kamerával vannak 
felszerelve és leginkább hobbi célokra használják őket, tájak felfedezésére, kirándulások 
alkalmával, illetve szórakozás jelleggel. 
 
A nagyobb akkumulátorral es propellerekkel felszerelt drónok azonban már különleges 
feladatok ellátására is alkalmasak. Ilyen lehet a csomagszállítás, amelyet akár a posta is 
használhat a kézbesítések során. Az egészségügyben használatos pilóta nélküli légijárművek 
azonban vért, illetve szerveket is szállíthatnak a gyorsabb beavatkozás érdekében. [29] 
 

A jövőbeni drónok minden bizonnyal még fejletebb funkcióval lesznek ellátva. 
Feltételezhetően a következő jelentős mérföldkő az emberek szállításában mutatkozik majd 
meg az okos városok keretében. 
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A villamosenergia ellátás biztonságának növelése a meddő villamos energia 
kompenzációja révén 

Bréda Gábor 

 

Absztrakt 

A villamosenergia rendelkezésre állása kiemelt jelentőségű az alapszolgáltatásokat nyújtó 
kritikus infrastruktúrák üzeme során. A villamos energiaelosztás stabilitását nagymértékben 
veszélyeztethetik a hálózatok túlterhelései. A villamos hálózatokon lévő terhelések, jellegük 
szerint, nagymértékben befolyásolják a rajtuk mérhető váltakozó feszültség és a vezetőkben 
folyó áram viszonyát. A kettő közötti szög a terhelés jellegének hatására változik, ezzel 
kedvezőtlen helyzetet kialakítva a fogyasztó valamint az elosztó hálózat számára. A két 
jellemző fázisszögét kompenzáció alkalmazása révén módosítani lehet, így kialakítva a 
legjobb hatásos energiavételezés módját és a hálózatok leg kedvezőbb terhelési viszonyát. 
Jelen kutatás a probléma bemutatásán keresztül a megoldási lehetőségekig, átfogó képet 
alkot a témáról, igazolva azt hogy a meddőkompenzáció mind gazdaságilag mind ellátás 
biztonságilag kiemelkedő jelentőségű. 

 

Bevezetés 

A váltakozó áramú hálózatokban a hálózati feszültség és az áram időbeli változása között 
általában eltolódás lép fel. Az induktív fogyasztók árama a hálózati feszültséghez képest 
késik, a kapacitívaké pedig siet. A feszültség és az áram között fáziseltérés jön létre. A 
fáziseltérésnek megfelelő fázisszög (φ) csökkentését nevezzük fázisjavításnak. Az induktív 
fogyasztók és a kondenzátorok együttes hatásaként elérhető, hogy az eredő áram a hálózati 
feszültséggel közel fázisban legyen. Ez úgy biztosítható, hogy lényegében csak a hatásos 
áram okozta veszteségek lépjenek fel, és az áramszolgáltatói hálózatból viszonylag kis 
meddő energia felvétele történjen. Ezzel együtt az áramszolgáltatás is gazdaságosabbá és 
biztonságosabbá váljon. Ha a fázisszög egy bizonyos értéknél nagyobbá válik, vagyis a 
teljesítménytényező (cosφ) kisebb lesz, akkor az áramszolgáltató a fogyasztót megbünteti. A 
nagy fogyasztóknál vagy ipari felhasználás esetén, mint például a villamos vontatás, vagy 
mint általában a nagy kiterjedésű infrastruktúrák, jelentős mennyiségű meddő energia 
keletkezik a fogyasztók jellegéből fakadóan. Ezek kompenzációját meg kell oldani úgy, hogy 
az a vételezést gazdaságossá tegye mind a felhasználó mind az elosztó számára. Jelen 
kutatás kitér általánosságban a fázisjavítással kapcsolatos problémákra valamint azok 
megoldási lehetőségeire. A téma aktualitása örökzöldnek számít, mivel a váltakozó áramú 
villamos energiaellátás nagymértékben fejlődik a teljesítmény igények nőnek, a probléma 
mindig aktuálisnak bizonyul. Mindegy hogy hagyományos fogyasztókat táplálunk, vagy az 
infó-kommunikáció szempontjából smart berendezéseket, az alap elosztó hálózat váltakozó 
áramú jellege még hosszú időn keresztül a jelenlegi technológiák kompatibilis eszközeivel 
számol a témát napirenden tartva. 
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A fázisjavítás elvi kérdései 

A váltakozó áramú körökben az áram és feszültség periodikusan változik, legtöbbször 
egymáshoz képest időben eltolódva. A pillanatnyi teljesítmény az áram és a feszültség 
pillanatnyi szorzata. A tiszta induktív terhelés hatására az áram 90°-al késik, a rajta levő  
feszültséghez képest és a pillanatnyi teljesítmény, felváltva vesz fel pozitív illetve negatív 
értékeket, olyan módon, hogy a pozitív félhullámok területe egyenlő a negatív félhullámok 
területével. Ha a terhelés tisztán kapacitív jellegű, akkor az áram 90°-al siet a rajta lévő  
feszültséghez képest és a pillanatnyi teljesítmény hasonló lefolyású a tiszta induktív esetén 
létrejöttéhez képest, azzal a különbséggel, hogy a pillanatnyi teljesítmény változását mutató 
félhullámok, pontos tükörképei az induktív terhelésnél kapott ábrának. Ebben a két esetben 
a pillanatnyi teljesítmények időbeni átlagát meddő teljesítménynek (Q) nevezzük. 

Ha az áramkörben tisztán ohmos terhelés van, akkor az áram és feszültség változása 
fázisban van, és ekkor hatásos vagy más néven wattos teljesítményről (P) beszélünk. 

A feszültség és a tőle φ szöggel elmaradó vagy hozzá siető áram pillanatnyi értékeinek a 
szorzata a mindenkori pillanatnyi látszólagos teljesítmény (S). 

 

Δt=( T/2Π )Δφ 

1. ábra A feszültség, az áramerősség és a pillanatnyi teljesítmény időfüggvénye 
(saját ábra) 

A teljesítmény időfüggvénye már nem szimmetrikus az idő tengelyre. Nagyobb területű 
pozitív illetve kisebb területű negatív félhullámokat tartalmaz. Úgy fogható fel mintha a 
hatásos teljesítményből és a hasznos munkát nem végző teljesítményből (meddő 
teljesítmény) tevődne össze. Ennek időbeli átlaga a látszólagos teljesítmény, amely 
meghatározza a villamos energiát termelő és elosztó berendezések teljesítmény igényét.  

A látszólagos teljesítmény:푆 = 푃 + 푄 	 = 푈퐼 (VA) 

Ahol U a feszültség, I az áramerősség effektív értéke. 

A hatásos teljesítmény 푃 = 푈퐼	푐표푠φ 

A meddő teljesítmény: 푄 = 푈퐼	푠푖푛φ  

A háromfázisú rendszerben a fázisonkénti mennyiségek szorzatát 3-al meg kell szorozni. 
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Aszinkron motorok és transzformátorok meddőviszonyai 

A villamos nagyfogyasztók meddő teljesítmény igényes készülékei elsősorban az 
aszinkronmotorok és a transzformátorok.  
A villamos energiának mechanikai munkává alakítása a motorokban elektromágneses 
mezők közvetítésével megy végbe. A villamos energiának más feszültségszintre való 
átalakítását transzformátorokban, szintén elektromágneses mezők közvetítik. 
A mágneses mező és az azt fenntartó meddő teljesítmény a legtöbb villamos gép 
működéséhez elmaradhatatlanul szükséges. 
 
 
A mágneses mező fenntartásához szükséges energia, ha a permeabilitás (μ) a gerjesztő 
áram változása alatt állandó, akkor a mágneses tér energiája: 

W=
	

 

Ahol: μ0 :4Π10-7 (Vs/Am), μr :használt anyag permeabilitása, B:mágneses indukció (T), V:a 
mágneses térfogat (m³) 

Az elektromágneses mező energiája egy negyed periódus alatt alakul át a villamos 
térerősség energiájává. Vagyis a mágneses energia a meddő teljesítmény negyed 
periódusra T/4 időre vonatkoztatott integrálja: 

푄 ő =
10 퐵 푉
2μ 푇 

 

A meddő teljesítmény tehát az indukció négyzetével egyenes arányban nő és arányos a gép 
méreteivel. Ha a mágneses körben légrés is van, mint ahogyan az minden motornál van, 
akkor az ugyan olyan nagyságú mágneses mező fenntartásához lényegesen nagyobb meddő 
teljesítmény szükséges. Ha a μr kisebb, vagyis gyenge minőségű lemezből készül a motor, 
akkor a meddő fogyasztása a μr értékével fordítottan arányosan nő. [1, 3, 4, 7, 9] 

Transzformátor meddőigénye 

A transzformátorokban nincsenek mozgó alkatrészek. A légréseket a technológiailag 
elérhető legkisebb mértékre lehet csökkenteni, ezért a transzformátorok meddő 
teljesítményigénye csak töredéke a motorokénak. A transzformátorok meddőfogyasztása 
két részből adódik: Párhuzamos (üresjárási) és soros (terhelési) részből. 

A párhuzamos rész, a transzformátor primer és szekunder tekercselése között mágneses 
kapcsolatot létesítő főmező fenntartásához szükséges, és gyakorlatilag független a 
terheléstől. A transzformátor meddőigényének e része azért jelentős, mert a terhelés 
mértékétől függetlenül mindig jelentkezik amíg a transzformátor be van kapcsolva. 
Nagyságrendje a transzformátor névleges teljesítményétől, illetve nagyobb feszültségű 
oldalának feszültség szintjétől függ. Minél kisebb a transzformátor, és minél nagyobb a 
nagyfeszültségű oldal feszültsége, annál nagyobb a párhuzamos meddőigény. Értéke 3-14% 
közé esik. 
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A soros meddő fogyasztás a terheléssel négyzetesen növekszik. Nagyságrendje teljes 
terhelésnél a transzformátor teljesítményétől, és a nagyobb feszültségű oldal feszültségétől 
függően 10-200kV feszültség határok között 3-14%. A transzformátorok jelentősége 
meddőgazdálkodási szempontból mégis igen nagy, mert az energia az együttműködő 
erőműrendszer generátoraitól a fogyasztó helyéig többszörös transzformáción esik át. E 
transzformációk mindegyikének párhuzamos meddőigényeinek teljes mértékben, soros 
meddőigényei pedig a terhelésektől függően összegződnek. [3, 7] 

Aszinkron motorok meddőviszonyai 

A 3 fázisú aszinkron motorok, olyan villamos forgógépek, amelyeknél a forgó rész az állórész 
tekercselés által keltett mágneses tér hatására forgásba jön, de fordulatszáma a 
periódusszám és a póluspárok száma által meghatározott fordulatszámhoz képest kisebb 
(szlip). A meddő teljesítményfelvétel szempontjából, elsősorban az állórész mértékadó, 
mivel a forgórész meddőigénye az alig 2-4%-os szlip-periódus következtében gyakorlatilag 
elhanyagolható. Ha az aszinkron motortól nagy billenő nyomatékot kívánunk, akkor az nagy 
meddőteljesítményt igényel, mert a motort nagy indukcióra kell szerkeszteni. 
Ugyancsak nagy indukciót és ezzel együtt jelentős meddőigényt eredményez, ennél fogva 
rontja a teljesítménytényezőt - ha a hálózati feszültség a névleges értéket meghaladja. 
Az aszinkron motorok meddőigényének nagy részét a légrés okozza. Forgógépeknél a légrés 
megengedhető minimumát a mechanikai feltételek de mindenekelőtt az üzemviszonyok 
szabják meg. A háromfázisú aszinkronmotor mágneses mezejét, akkor is fent kell tartani, ha 
a motor terheletlen. A meddőfelvétel a terheléssel nő, de nem arányosan, hanem a hatásos 
teljesítmény felvételénél kisebb mértékben. A terhelés függvényében a teljesítménytényező 
is változik. Értéke egyre csökken. Csökkenő terhelés esetén egyre inkább a 
meddőfogyasztás kerül túlsúlyba. Ekkor ugyanis a légrésteljesítmény átviteléhez szükséges 
főmezőn kívül a levegőben záródó úgynevezett szórt mezők is képződnek, melyek az 
áramerőséggel arányosak. A fenntartásukhoz szükséges meddőteljesítmény a motor 
terhelésével közel négyzetesen változik. Az aszinkron motorok meddőigénye a terheléssel 
csak lassan nő. A háromfázisú aszinkronmotorok üresjárási meddő igénye, a névleges 
teljesítményük 20-85%-a közé esik. A terheléssel a meddő teljesítmény is nő, kezdetben 
lassabban, később rohamosan. A teljes terhelésen eléri a névleges teljesítmény 40-120%-át. 
A meddőfogyasztásnak a mágneses kör egyes szakaszaira eső hányadát vizsgálva 
megállapítható, hogy középteljesítményű motoroknál általában a légrésre kb.60% az 
állórész koszorúra 15% jut. A többi az állórész fogaknál, a forgórész fogaknál és a forgórész 
koszorúnál jelentkezik. [1, 3, 9] 

Egyéb meddőfogyasztó berendezések 
Nagy meddőigényűek a gázkisüléses fényforrások (higany és nátriumlámpák, kisfeszültségű 
fénycsövek) üzeméhez szükséges előtétek, fojtó tekercsek illetve szóró transzformátorok. E 
nagy induktivitású, a fényforrás áramkörével sorosan kapcsolt készülékek meddőigényének 
következtében a gázkisüléses fényforrások teljesítménytényezője 0,5-0,56 között van. 

A fázisjavítás szükségességének rövid összefoglalása 
A meddőfogyasztás csökkentése, általános energiagazdasági és ellátás biztonsági érdek. A 
meddőfogyasztás csökkentésének és ezzel együtt a fázisjavítás elsődleges célja az 
energiafejlesztő berendezéseknek és hálózatnak a meddő áramoktól való részleges vagy 
teljes mentesítése. A fázisjavítás alkalmazásának műszaki indoka az is, hogy a 
transzformátorokon és vezetékeken nagyobb hatásos fogyasztás vihető át, mert a meddő 
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áramok nagymértékben lecsökkennek és a pótlólagos beruházások elkerülhetőek. Az 
induktív fogyasztók miatt keletkező meddő áramok feleslegesen terhelik a hálózatot, és 
wattos veszteséget okoznak. 
A fázisjavítással biztosítható, hogy az áramszolgáltatói hálózatból viszonylag kis 
meddőenergia felvétele történjen, meddőmentes teljesítményviszonyok álljanak elő. Ezzel 
együtt az áramszolgáltatás is gazdaságosabbá és biztonságosabbá váljon a túláram védelmi 
rendszerek indokolatlan működésének kiküszöbölésével. Az elszámolási időszakhoz tartozó 
induktív villamos energiának a hatásos villamos energia százalékban figyelembe veendő 
határértékek: nagyfeszültségen: 40%, középfeszültségen: 30% kisfeszültségen: 25% A 
határértéket meghaladó meddő energia esetén, pótdíjat kell fizetni a határérték feletti 
meddő energia után. 
 
 

A fázisjavítással szemben támasztott követelmények: 
 A fázisjavítás legyen az egyedi csoportos vagy központos vagy ezek 

kombinációja biztosítsa az adott hely meddő energia kompenzálását úgy, hogy 
a hálózatból felvett meddő energia aránya biztonsággal ne haladja meg az 
érvényben lévő. rendeletben előírt határokat. [13] 

 A fázisjavítás feleljen meg az áramszolgáltató követelményeinek, miszerint nem 
okozhat káros visszahatást annak hálózatára ( EN – MSZ 50160 sz. szabvány, 
valamint körvezérlési kívánalom). 

 A fázisjavító berendezés – tekintettel arra, hogy magyar szabvány erre nincs -  
feleljen meg IEC 0439 – 01 a DIN VDE 0560 sz. szabványok követelményeinek 
és rendelkezzen CE jelzéssel.  

 Feleljen meg a szerelés az MSZ 2364 szabványcsalád vonatkozó részeinek.  
 Egyszerű és könnyen karbantarthatóság.  

 

 

A fázisjavítás lehetőségei 
A fázisjavító berendezések olyan villamos berendezések, amelyek meddő teljesítményt 
fejlesztenek. 

 A fázisjavító berendezések lehetnek: 

 szinkron kompenzátorok 
 túlgerjesztett szinkronmotorok 
 szinkronizált aszinkronmotorok 
 különböző kompenzált váltóáramú kollektoros gépek és gépcsoportok 
 kis és nagyfeszültségű statikus kondenzátorok 
 

A szinkron generátorok és motorok feladata elsősorban nem a teljesítménytényező javítása, 
hanem hatásos villamos és mechanikai teljesítmény szolgáltatása. 
A szinkrongépek előnyösen használhatóak fázisjavításra is. A szinkron kompenzátorok 
előnye, hogy a gerjesztés változtatásával az általuk fejlesztett meddőteljesítmény 
folyamatosan szabályozható. Hátrányuk, hogy zárlati teljesítmény szempontjából, 



35 
 

nagymértékben veszik igénybe a hálózatot. Előnyös lehet alkalmazásuk viszont a stabilitás 
szempontjából. 
 
A szinkron kompenzátor a hálózatból veszi fel a szükséges meddőteljesítményt, és a 
gerjesztés szabályozásával a meddő fogyasztás, tetszés szerinti értékre állítható be. 
A kompenzáló eszközök közötti választás a szinkron kompenzátor alapos megfontolást 
igénylő alkalmazásán felül a kis és nagyfeszültségű kondenzátorok beépítését teszi 
célszerűvé, melyek alkalmazása a leggyakoribb. [1, 2, 3, 6, 10, 11] 
 

Fázisjavító kondenzátorok 
A kondenzátor villamos töltés tárolására alkalmas készülék. Tároló képessége a kapacitás 
(C). Ha a kondenzátor sarkain a feszültség megváltozik, megváltozik a töltés mennyiség a 
fegyverzetek között és az ezzel arányos feszültségváltozással az eltolási áram. Ha a 
kondenzátort egyenfeszültségre kapcsoljuk, az rövid idő alatt feltöltődik, és fölveszi az 
áramforrás feszültségét. Áram csupán be és kikapcsolást követően folyik, igen rövid ideig. 
Váltakozó áramú körben a kondenzátor, nem csak a be és kikapcsolási jelenségeket, hanem 
az állandósult viszonyokat is befolyásolja.  

Ha a feszültség változása:  푈 = 푈 sin휔푡  

akkor a kondenzátoron átfolyó áram pillanatnyi értéke: 

푖 = 퐶푑푢/푑푡 

Ebből:   푖 = 퐶휔푈 푐표푠휔푡 = 퐶휔푈 sin	(휔푡 + 휋/2) 

Vagyis az áram a feszültséghez képest 90°-al siet. A kondenzátor által a hálózatból felvett 
teljesítmény a pillanatnyi értékek szorzata. A váltakozó áramú gépek működéséhez 
elengedethetetlenül szükséges mágneses mező fenntartásához induktív meddő 
teljesítményre van szükség. A megfelelően méretezett és az induktív fogyasztóval 
párhuzamosan kapcsolt kondenzátor kapacitív meddőteljesítménye nemcsak egy 
perióduson belül, hanem minden pillanatban képes fedezni az induktív meddő 
teljesítményt, tehát jelentős meddő teljesítmény nem terheli a tápláló hálózatot. [3, 10, 11] 

 

Felharmonikusok befolyása a kondenzátorok üzemére és ezek okozta túláramok és 
rezonanciajelenségek 
A gyakorlatban a feszültséggörbe alakja mindig eltér a tiszta szinusz vonaltól és ez az 
induktivitást és kapacitást tartalmazó váltakozó áramú körökben a viszonyokat lényegesen 
módosítja. A feszültséggörbe lefolyása, ha nem is követi a szinusz függvényt, de periodikus 
jellegű. Fourier tétele szerint ez a feszültség felbontható egy az üzemi periódusszámnak 
megfelelő (50Hz)–nek megfelelő alapharmonikusra (휔 , és ennek egész számú többszörösét 
képző felharmonikusra. A felharmonikusok frekvenciája az alapharmonikus frekvenciájának 
egész számú többszöröse. (k=2,3,4,5,6,..stb. ) A hálózatainkban elsősorban a páratlan 
rendszámú 3. , 5. , 7. , 9. , harmonikusok fordulnak elő. 

A felharmonikusokat keletkezésük szempontjából, a nem lineáris jelleggörbéjű fogyasztók 
termelik, mint pl: a telített vasmagos berendezések, nagy teljesítményű vezérelt 
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berendezések, és nagy teljesítményű egyenirányító berendezések. A feszültség 
hullámalakjának torzulása a felharmonikust létrehozó berendezés típusától, 
teljesítményétől, üzemi jellemzőitől függ. A felharmonikusok a hálózat minden pontján 
megjelennek, nagy, közép és kisfeszültségen egyaránt. Ebből következik, hogy a fázisjavító 
kondenzátorokra gyakorolt hatásuk szinte független a feszültségszinttől. A felharmonikusok 
befolyásolják a fázisjavító kondenzátorok üzemét, mert a kondenzátorok váltakozó áramú 
ellenállása : 

 푋 = 1/휔퐶 

Azaz fordítva arányos a frekvenciával, illetve a felharmonikus rendszámával. 

A felvett árama viszont a felharmonikus rendszámával arányosan nő. 

퐼 = 휔퐶푈 

A felharmonikusokat tartalmazó feszültség esetében az egyes harmonikus áramok effektív 
értéke: 

 퐼 = 퐼 + 퐼 + 퐼 + ⋯+ 퐼  

Ahol I1 ; I3 ; I5; ….stb. az egyes harmonikus áramok effektív értéke. A hazai és nemzetközi 
szabványoknak megfelelően a kondenzátoron átfolyó áram a névleges értékhez képest 
30%-os többletet enged meg. Ha a kondenzátor áramban az alapharmonikuson felül az 
összes felharmonikustartalom az alapharmonikus 83%-án alul marad, akkor a kondenzátor 
áram még nem lépte túl a megengedett határt, azaz a névleges érték 130%-át. A 
gyakorlatban a kondenzátor áramfelvételét a hálózat jellemzői is befolyásolják, és ezek 
határozzák meg a kondenzátorok hálózat szempontjából legveszélyesebb jelenségének, a 
rezonanciának a feltételét is. A kondenzátorok áramfelvételét a rezonanciaviszonyoktól 
függetlenül a felharmonikusok feszültséggörbéjében jelentkező hányaduk és rendszámuk 
szorzatával növelik. A fázisjavító kondenzátorok és folytótekercsek induktivitása által 
képzett rezgőkörben, rezonanciajelenségek lépnek fel. A rezonanciajelenségeknek kétféle 
típusa van. Az áram és a feszültség rezonancia. 

A áramrezonanciáról akkor beszélünk, ha a párhuzamosan kapcsolt induktív és kapacitív 
reaktanciák egymással egyenlő értékűek.  

휔퐿 = 1/휔퐶 

A rezonanciafeltétel teljesülésekor az induktív és kapacitív reaktancia alkotta rendszerbe 
kívülről nem folyik áram (ezt az esetet a híradástechnikában záró körnek nevezik). Ez 
látható a 2. számú ábrán. Ebben az esetben az L-C rendszer ellenállása elvileg végtelen 
nagy. Az induktivitásban felhalmozott 푈 /휔퐿 mágneses energia a körfrekvencia ütemében 
alakul át előbb a kondenzátorban 휔	퐶	푈 elektrosztatikus energiává, majd újból vissza 
mágneses energiává. 
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2. ábra Áram és körellenállás a frekvencia függvényében, áramrezonancia esetén [saját 
ábra] 

A rezonanciának ez az ideális esete a gyakorlatban nem fordul elő, mivel az áramkörnek 
mindig van vesztesége ohmos ellenállása. Az áramforrásból áram folyik a veszteségek 
fedezésére a záró körön át. Az alapfrekvencia szempontjából az áramrezonancia nem 
tekinthető kritikusnak. 
 
A feszültségrezonancia az áramrezonanciánál sokkal kellemetlenebb jelenség okozója. A 
feszültségrezonancia megnöveli a zárlati áramokat és a kondenzátor sarkain, nem 
megengedhető mértékű túlfeszültség keletkezik. Ez látható a 3. számú ábrán. 

 

3. ábra Az áram és a körellenállás változása a frekvencia függvényében 
feszültségrezonancia esetén [saját ábra] 

Ohmos ellenállást, induktivitást és kapacitást vegyesen tartalmazó hálózat, másrészt a vele 
sorosan kapcsolt fázisjavító kondenzátor esetén feszültségrezonancia keletkezik. A 
kondenzátor sarkain feszültségrezonancia esetén fellépő feszültség nagy értéket vehet föl, 
és ez elérheti a kondenzátorra engedhető feszültség többszörös értékét.  
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A korszerű hálózatokban, megfelelő intézkedések esetén a felharmonikusok okozta 
rezonanciajelenségek, nem olyan veszedelmesek mint régen. Ettől függetlenül vizsgálni kell 
a feszültség görbét eltorzító okokat és lehetőség szerint ki kell ezeket küszöbölni, mert a 
felharmonikusok miatt megnövekedett áramok többletenergia veszteséget okoznak. A 
kondenzátor maga is érzékeny a felharmonikusok okozta túláramokra, mert egy bizonyos 
határon túl a tönkremenetelét okozhatják. [1, 2, 3, 10,11] 

A felhermonikusok hatása összefoglalva a következőképpen jelentkezik: 

 kondenzátor melegedés, nagyobb veszteség, korai meghibásodás; 
 extra forgatónyomaték az elektronikus forgógépeknél, nagyobb veszteség; 
 magasabb hő veszteség az elosztó hálózatokon; 
 szigetelések élettartam csökkenése; 
 magasabb veszteség a transzformátorokon; 
 differenciál védelmek véletlenszerű működése; 
 kapcsolók kritikus működése; 
 többletfogyasztás mérése; 
 szünetmentes tápegységek teljesítmény csökkenése. 

 

 

Fázisjavító kondenzátorok szerkezete és jellemzői  
A kondenzátor két fém fegyverzetből és ezek között elhelyezkedő szigetelőanyagból, 
dielektrikumból áll. Különböző szerkezetű fázisjavító kondenzátorokat alakítottak ki. Az 50 
Hz-es ipari fázisjavító kondenzátorokban a fegyverzetek 0,06-tól 0,08 mm vastagságú 
alumínium fóliából, a dielektrikum 0 – 6 réteg igen vékony 8 – 10 μm-es nátrium cellulózból 
készül. Az alumínium fólia – papír szerkezetű kondenzátorok fóliái, mindkét oldalon 
keskenyebbek, mint a köztük elhelyezkedő szigetelő réteg, így csökkenthető az átívelés 
veszélye. A korszerű kondenzátorok impregnáló agyaga a nagy vegyi stabilitású tűzbiztos és 
nagy permittivitású poliklór-difenil. A középfeszültségű kondenzátororkat általában vegyes 
dialektrikumú kondenzátorként készítik, amelynek fém fegyverzetei között ugyancsak 
poliklór-difenillel impregnált két réteg papír között egy réteg polipropilén film helyezkedik 
el. A fémezett papírkondenzátoroknál a fém fegyverzetet a dielektrikumra vákumban 
gőzölögtetik rá 0,6 – 0,8 μm vastag rétegben. Rendkívül vékony fegyverzetnek köszönhető, 
hogy e kondenzátortípus önregeneráló, önjavító képességű, mert a hibahely környezetében 
a fémréteg elgőzölög. A kondenzátorelemek, tekercsekben készülnek a jobb helykihasználás 
érdekében. A tekercseket ezután nyomás alatt összelapítják, és a kívánt feszültség illetve a 
meddő teljesítmény nagyságától illetve attól függően, hogy egy vagy háromfázisú egységet 
kívánunk kialakítani a megfelelő számú tekercselemet sorosan, párhuzamosan, csillagban 
vagy háromszögbe kötik a kondenzátoregységen belül. Az egyes tekercselemek kivezetéseit 
alumínium szalagokkal oldják meg és a két egymással szemben lévő fegyverzet kivezetéseit 
az önindukció csökkentése céljából, egymás közelébe helyezik és így az áram iránya a 
szemben lévő fegyverzetekben ellentétes lesz. A kivezetés ezen módja biffláris 
tekercselésnek felel meg. A kisfeszültségű kondenzátor egységekben minden egyes 
fegyverzet tekercselem a hálózati feszültségre van kapcsolva, és a tartály belsejében 
minden egyes tekercselemmel olvadó biztosítót kapcsolnak sorba, mely átütés esetén 
kiolvad és kiiktatja a hibás részt. A nagyfeszültségű kondenzátorokban az elemek sorosan 
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illetve párhuzamosan kapcsolódnak, ezeknél nem alkalmaznak belső biztosítékot. A 
villamosan összekötött tekercselemek fémből készült és szigetelőlapokkal kibélelt tartályba 
kerülnek. Ezután következik a vákuum alatti impregnálás poliklór-difenillel majd a tartály 
lezárása. A kondenzátoregységeket a légkör korróziós hatásaival szemben védő bevonattal 
védik. [2, 3, 4, 10, 11] 

 

A kondenzátoregységgel kapcsolatos alkalmazási, üzemviteli és biztonságtechnikai 
szempontok  
A kondenzátorral szemben támasztott követelmények között a legfontosabb az 
üzembiztosság. Ez határozza meg a hosszú élettartamot. A fejlődés az ásványolaj 
impregnálású papírkondenzátortól a triklór-definil impregnálású papírkondenzátorokon át 
az ugyancsak poliklór-difenillel impregnált vegyes polipropilénes dielektrikumú 
kondenzátorok felé mutat. A poliklór-difeniles technológiával gyártott kondenzátorok nem 
javíthatóak. Az impregnáló anyaghoz nem lehet nyúlni, mert egészségügyi károsodást 
okozhat. Ezek a kémiailag igen stabil dielektrikummal készült kondenzátorok meghibásodási 
aránya igen csekély, élettartamuk legalább húsz év. Ezért javíthatatlanságuk gyakorlatilag 
nem jelent hátrányt. A kondenzátorokat kivezetőiknél fogva nem szabad emelni, szállítani. 
Tilos a földelést, érintésvédelmet a kondenzátoredény megfúrásával rögzíteni. Tilos a 
kondenzátort rövidre zárással kisütni és a feltöltött, még nem kisütött kondenzátort újból 
hálózatra kapcsolni. A hálózatról leválasztott kondenzátor kapcsain maradék feszültség van, 
ezért a maradt töltés levezetéséről gondoskodni kell. Az egyenkénti kisütés után szabad 
csak hozzányúlni a kondenzátoregység kapcsaihoz és a tartósan üzemen kívül álló 
kondenzátorokat állandó rövidre zárt kapcsokkal kell tárolni. A kondenzátoron 
megengedett legnagyobb feszültség sem szakaszosan, sem tartósan nem haladhatja meg a 
névleges feszültség 1,1 szeresét. A kondenzátor árama nem lehet nagyobb, mint a 
néveleges áram 1,3 szorosa. [1,2,3,4,5] 

 

Hőstabilitás és veszteségi tényezők  
A kondenzátor üzembiztonsága és élettartama a kondenzátor hőstabilitásától is függ. Ez 
akkor biztosított, ha a kondenzátor belsejében fejlődő veszteséget okozó hő a kondenzátor 
tartály külső felületéről a megengedhető melegedés túllépése nélkül el tud távozni. A 
kondenzátor belsejében fejlődött hő, egyben a kondenzátorveszteség. A veszteségi tényező 
nagysága az üzem gazdaságosságát is befolyásolja. A gyakorlatban a veszteségnek a 
kondenzátor névleges meddő teljesítményéhez való viszonyát az úgynevezett veszteségi 
tényezőt (tg 훿	szokás megadni. W/kVar-ban. A veszteségi tényező számértéke igen kicsi, 
ezért annak 104 – szeresét szokás használni. A veszteségi tényező értéke +10°C – 35°C 
közötti környezeti hőmérsékleten körülbelül tg훿10 ∗ 10 körül van, ami 1W/kVar fajlagos 
értéknek felel meg. Ezek a viszonylag új dielektrikumok további előnye, hogy a veszteségi 
tényező kis értéke néhány 1000 órás üzem után még tovább 10-25%-kal csökken és ezáltal a 
hőstabilitás és a gazdaságosság az üzemidő folyamán még javul.  

Tartós és szakaszos túlterhelés hatása a kondenzátor élettartamára 
A kondenzátor élettartama a névleges feszültséghez képes tartósan fellépő ΔU 
feszültségnövekmény ötödik hatványával fordítva arányos, 50%-os feszültségemelkedés az 
élettartamot 50.000 óráról 50 órára csökkenti.  
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A szabványok írják elő, hogy a névleges érték 110 %-át meghaladó feszültségen a 
kondenzátort le kell kapcsolni a hálózatról. A kondenzátor élettartamát a felharmonikusok 
okozta túláramok is befolyásolják. A papír-olaj kondenzátorok átlagos élettartama 10-20 év, 
a klórozott-difenillel impregnált kondenzátorok élettartama viszont ennél lényegesen 
nagyobb. [1, 2, 3, 4, 5, 10, 11] 

Kisfeszültségű kondenzátoros fázisjavítás 
A kutatásban a kisfeszültségű fázisjavítás kérdéseivel foglalkozom, mert főként a fogyasztói 
vételezési pontokon ez kerül alkalmazásra.  

A fázisjavító berendezéseket kizárólag az országos meddőgazdálkodást irányító hatóság 
által engedélyezett javított teljesítménytényező és az elérhető legjobb természetes 
teljesítménytényező közti különbség létrehozásáig szabad tervezni. A tervezett fázisjavító 
berendezésekkel szemben az a legfőbb követelmény, hogy a villamos berendezés 
üzemviszonyait, úgy terhelhetőség, mint feszültségesés és veszteségek szempontjából a 
legkedvezőbben kell javítsa. Ez a javítás akkor a legeredményesebb, ha a kompenzálást a 
meddőigény jelentkezésének a helyén, azaz magánál az induktív fogyasztónál valósítjuk 
meg. A tervezéskor tisztázni kell: 

 Milyen legyen a fázisjavítás műszaki eszköze 
 Milyen legyen e műszaki eszközök névleges feszültsége 

 
A legcélszerűbb a fázisjavító kondenzátorok alkalmazása, mert elvi és gyakorlati 
szempontból majdnem veszteségmentes az üzemük, könnyű a kezelhetőségük, egyszerű a 
karbantartásuk, viszonylag kis beruházási költséget igényelnek. A tervezéskor tisztázni kell 
mekkora a kompenzálandó fogyasztó feszültsége. Az ipari üzemek 
teljesítménytényezőjének javításakor kisfeszültségű fázisjavító kondenzátorokat 
használunk. 

A látszólagos teljesítmény csökkentése (P=állandó) 
A fázisjavító kondenzátor hatására a meddőteljesítmény csökken. Közben a hatásos 
teljesítmény állandó marad, de egyben a látszólagos teljesítmény is csökken. Ez látható a 4. 
számú ábrán.  

 
4. ábra Teljesítmények a komplex síkon (saját ábra) 

Ezzel az eljárással veszteségcsökkentést érhetünk el. A gyakorlatban megjelenő túlterhelt 
berendezéseket tehermentesítjük. Az ábrán látható, hogy: 
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푡푔휑 =  és 푡푔휑 =  

Ahol "P" az üzem hatásos teljesítménye "Q" az üzem meddő teljesítményigénye. 

Az ábrából látható, hogy Q1-QC = P tgφ2 

A látszólagos teljesítmény csökkenése az S=P/cosφ összefüggés szerint 

ΔS = S1-S2=P*( 1/cos φ1 -1/cos φ2) 

 

A hatásos teljesítmény növelése (S=állandó) 

Ebben az esetben a látszólagos teljesítmény értékének állandó értéken tartását valósítjuk 
meg. Ez látható az 5. számú ábrán.  

 

5. ábra Teljesítmények a komplex számsíkon (saját ábra) 

푆 =   összefüggés alapján 

푆 = ; 푆 = 푆1 = = ∆
	

Vagyis: 

= ∆   tehát ∆푃 = (  

A ΔP teljesítményveszteség a gyakorlatban egy üzem bővítésére használható fel. A ΔP 
hatásos többletteljesítmény nem lehet tetszőleges értékű. A legnagyobb Pmax annak felel 
meg, amikor cos φ2=1, ekkor a QC = Q1 és a P2=S vagyis számértékeik megegyeznek. Így 
ΔPmax=S-P1. Ennél nagyobb hatásos teljesítménynövekedés, már semmilyen 
kompenzációval nem érhető el. [3, 10, 11, 12] 
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Transzformátorok és aszinkron motorok egyes és csoportos kompenzációja 
A transzformátorok egyes kompenzációja esetén a kondenzátort közvetlenül a szekunder 
kapcsaira kötjük, így a kondenzátor és a transzformátor állandó villamos kapcsolatban 
vannak. Ebben az esetben a cél az, hogy a transzformátor saját párhuzamos és soros meddő 
fogyasztásától a primer hálózatot tehermentesítsük. Azzal, hogy a kompenzációra használt 
kondenzátorokat közvetlenül a transzformátor kapcsaira kötjük, a következő előnyök 
érhetőek el: 

 A kondenzátorok a transzformátorral mindig üzemben vannak, mindaddig míg a 
transzformátort a primer hálózati kapcsolóval nem feszültség mentesítik, vagyis a 
transzformátor saját párhuzamos és soros meddőfogyasztásának kompenzációja, 
mindig biztosítva van üzem közben;  

 A kondenzátor kisülése minden esetben megtörténik a transzformátor szekunder 
tekercsén keresztül, ha a primer oldalon a táplálást kikapcsolják; 

 A transzformátor egyes kompenzációjára alkalmas kondenzátorok mindig az 
elszámolási berendezés elé kerülnek, a téves elszámolás lehetősége kiküszöböltnek 
tekinthető. 
 

Ha a transzformátor kompenzálására használatos kondenzátorokat az elszámolási mérők 
illetve azok áramváltói után kötnénk, az üzem wattos terhelésének csökkenésével az 
állandóan bekapcsolt állapotban lévő kondenzátorok a meddő fogyasztásmérőt "visszafelé 
forgatnák". Az egyes kompenzáció mértékének megállapításához szükség van a 
transzformátor névleges primer oldali feszültségére, a transzformátor üres járási áramára és 
휑  üresjárási fázisszögére. A párhuzamos meddő teljesítmény : 

푄 = 3	퐼 푠푖푛휑  [Var] 

A soros meddőfogyasztás 푋  reaktancián átfolyó I áram következtében létrejövő 푈 = 퐼	푋  

feszültségesés okozza. Tehát:  

푄 = 퐼 	푋  

A két meddőteljesítményt összeadva megkapjuk a szükséges megfelelő teljesítményű 
kondenzátort. 

Az egyes kompenzáció 
A motorok egyes kompenzációjánál a motor mágnesező áramszükségletét közvetlenül a 
motor kapcsaira kötött kondenzátor fedezi. A motor a kondenzátorral egy villamos egységet 
képez. Tehát a kondenzátor a kikapcsolt motorvédővel kikapcsolt motor tekercselésén 
néhány periódus alatt akadálytalanul kisülhet. Ez azt is magyarázza, hogy az egyes 
kompenzációval a motor villamos jellemzőire (vektor ábra, kördiagramm) semmiféle 
befolyása nincsen, a kompenzáció hatása csak a hálózaton jelentkezik. Ennek megfelelően 
nem beszélhetünk kompenzációnak a motor üzemére vonatkozó hatásáról sem, ellentétben 
a transzformátorokkal, mert ott a szekunder oldali kompenzáció következtében az üzemi 
jellemzők megváltoznak. Az egyes kompenzáció az egész üzemi hálózatot mentesíti a 
meddő áramoktól tehát feszültségesés és energiaveszteség szempontjából hatásosabb és 
gazdaságosabb a csoportos központi kompenzációnál. Túl kompenzáció nem jöhet létre, 
mert a fogyasztóval a kondenzátor is lecsatlakozik a hálózatról. [1, 2, 3, 4] 
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Az egyes kompenzáció előnyei:  

 a hálózat egészen a motorig mentesül a meddőtől; 
 a kondenzátor az egyes fogyasztóval együtt kapcsolódik be és ki, külön kapcsoló 

szükségtelen; 
 nincs szükség külön kisütő berendezésre; 
 szerelése egyszerű; 

 
Hátránya: 

 kondenzátorok fajlagos beruházási költségei viszonylag nagyobbak; 
 alkalmazási lehetőségeinek alsó határa az a teljesítmény, amelynek 

kompenzálására éppen a gyártott legkisebb kondenzátoregység szükséges; 
 emelőgépeknél nem alkalmazható; 

 

A csoportos kompenzáció: 
Csoportos kompenzációról akkor beszélünk, ha egy gépcsoport vagy épületcsoport meddő 
teljesítményét központosítva kompenzáljuk. Elsősorban akkor alkalmazzuk, ha az egyes 
kompenzációja nem gazdaságos és a fogyasztók távol vannak vagy szétszórva a központi 
elosztó berendezésektől. Csoportos kompenzációt kell alkalmazni abban az esetben is, ha az 
egyes távkábelek túl vannak terhelve vagy, ha a távkábel nincs ugyan túlterhelve, de 
ugyanazon a keresztmetszeten a túlterhelés veszélye nélkül nagyobb hatásos teljesítményt 
kívánunk átvinni. A kompenzáció e módjánál a kondenzátorokat általában az üzemrész, 
vagy épületcsoport elosztó berendezésének gyűjtősínjére kötjük. Ekkor már nem elegendő 
csak a bontható kötés beiktatása a sín és az elosztó közé, mivel a sín és az elosztó 
főkapcsolójának kikapcsolásával a kondenzátorban visszamaradó töltés veszélyes érintési 
feszültségen tartaná az elosztót. A kisütést kapcsolószekrényekkel lehet a legegyszerűbben 
elvégezni. A fázisjavító kondenzátorok kapcsolására a nagy olajterű kapcsolók nem 
alkalmasak, mert a tiszta kapacitív terhelés miatt kikapcsoláskor többszöri visszacsapás 
léphet fel, melynek következtében a kapcsoló sarkai között fellépő feszültség a hálózati 
feszültség többszörösére is növekedhet. A kondenzátorok kapcsolására ma már kizárólag 
száraz légszigetelésű vagy félvezető alapú megszakítókat használnak. A kondenzátorok 
kikapcsolása után gondoskodnunk kell a bennük visszamaradó töltések kisütéséről. Ehhez 
kisütő berendezéseket kell használni, melyeket eltávolítani vagy kikapcsolni tilos. [1, 2, 3, 4] 

A csoportos kompenzáció előnyei: 

 A hálózat a kompenzált elosztóig mentesült a meddő szállításától; 
 A kondenzátorok egy csoportban szerelhetőek fel, szerelési költségek és a 

beruházási költségek kisebbek. 
  

Hátrányai: 

 A kompenzált elosztótól az egyes fogyasztókig a vezető kábelszakaszok nem 
mentesülnek a meddő szállításától; 

 Külön kapcsoló és kisütő berendezésre van szükség. 
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Kompenzációs meddőigény meghatározása méréssel 
Már üzemelő fogyasztói helyek központi illetve csoportos fázisjavításának méretezéséhez 
több napos, akár több hetes terheléses mérést, illetve felharmonikus analízist célszerű 
végezni tipikus üzemi körülmények között. A mérést valós háromfázisú mérőeszközzel kell 
elvégezni, oly módon, hogy a mérőeszköz lakatfogóival közvetlenül a mérendő sín illetve 
kábelszakaszra kell kapcsolódni. Mintavételezés gyakorisága minimum 15 perc, maximum 1 
perc legyen. Terheléses mérésnél, ha van központi fázisjavító berendezés, akkor azt a mérés 
idejére ki kell kapcsolni, hogy a teljes meddőigény mérhető legyen. 

A minimális mérendő értékek terheléses mérésnél: 
 Összes hatásos teljesítmény 
 L1, L2, L3 fázisok egyenkénti hatásos teljesítménye 
 Összes meddő teljesítmény  
 Átlag cosφ 
 Összes hatásos fogyasztás  
 Összes meddő fogyasztás 
 U1, U2, U3 fázisfeszültségek 
 I1, I2, I3 fázisáramok 
 Frekvencia 

 
A mért adatok alapján a beépítendő fázisjavító berendezést a legnagyobb meddőigény 10%-
kal megnövelt értékére kell méretezni. A központi fázisjavító berendezésnek kapcsolható 
kompenzáló fokozatokból célszerű állnia, melyek lehetőleg a fázisjavító 
összteljesítményének 1/6 – 1/10 részei kell legyenek. [3, 4, 5, 6, 10, 11] 

A központi fázisjavító berendezés elhelyezése 
A fázisjavító berendezések csoportos kompenzáció esetén a főelosztó központi 
gyűjtősínjére csatlakoznak leágazás kialakításával a fogyasztókhoz hasonlóan. [2, 3, 4, 5, 10, 
11] Ezt láthatjuk a következő 6. számú ábrán.  

A gyakorlatban ez a megoldás illetve ennek a megoldásnak a különböző változatai 
tervezendőek illetve használatosak a legtöbb nagyfogyasztó létesítmény központi villamos 
energia elosztó létesítményébe a kompenzáció megvalósítása céljából. 
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6. ábra Fázisjavító berendezés bekötése (saját ábra) 

Összegzés 
A villamos energiaellátás alapvető problémája a megfelelő meddő energia gazdálkodás és a 
kompenzáció. A meddőenergia nem megfelelő kezelése, energiavételezés teljesítmény 
növekedést okoz, terhelve a hálózatokat, veszélyeztetve a hálózat üzemének stabilitását. 
Kritikus és kiemelt jelentőségű infrastruktúrák stabil villamos energiaellátása kiemelt 
fontosságú. A meddő energia megjelenése a villamos hálózatokon túlterheléshez vezethet, 
ezzel túláramvédelmi lekapcsolásokat előidézve, negatívan befolyásolva az ellátás 
folyamatosságát. [14] A kutatásban összefoglalásra kerültek a villamos meddőkompenzáció 
alapvető kérdései. Az elméleti háttérben részletességgel kifejtésre kerülnek a 
meddőkompenzáció- fázisjavítás elvi kérdései. Bemutatásra került az aszinkron motorok és 
transzformátorok meddőviszonya valamint a fázisjavítás szükségességének indoklása, a 
fázisjavítással szemben támasztott követelmények meghatározása és a meddőkompenzáció 
megvalósíthatóságának lehetősége [15,16]. A kutatás kitér a fázisjavító kondenzátorok 
szerkezeti megvalósításra, a rezonancia jelenségére és annak elkerülésének módjára. Végül 
megoldási javaslatként bemutatásra kerültek a különböző kompenzációs lehetőségeket 
valamint azok megvalósítási formáit. A vizsgálat lényegét tekintve átfogó képet alkot a 
témakörről, valamint igazolja, hogy a villamos energiaelosztás stabilitását nagymértékben 
befolyásolja a keletkező meddő energia, túlterhelési biztonsági kockázatot hordozva 
magában. 
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A mesterséges intelligencia és a kapcsolódó technológiák bemutatása a biztonságtudomány 
fókuszában 

 
Kollár Csaba 
 
 
Absztrakt 
A digitális kor és az adatok kora után, bár ezekkel párhuzamosan jelenleg a mesterséges 
intelligencia korát éljük. A mesterséges intelligencia a számítási kapacitások exponenciális 
növekedésének, a rendelkezésre álló robosztus adatmennyiségnek, valamint a fejlett 
matematikai-statisztikai módszereknek köszönhetően az élet megannyi területén kínál 
hatékony megoldásokat. Tanulmányom a téma fogalmi keretének, a mesterséges 
intelligencia és a többi tudományterület kapcsolatának vázolása után a fontosabb 
felhasználási és alkalmazási területek tekinti át, részletesebben a biztonságtudományi 
lehetőségekkel foglalkozom. Külön részben foglalkozom a mesterséges intelligencia 
előzményeivel, rámutatva a kibernetika fontosságára és a két terület hasonló filozófiák 
mentén történő működésére. Ezt követően a mesterséges intelligenciához kapcsolódó 
technológiákat mutatom be, nevezetesen a dolgok internetét, a felhő alapú 
szolgáltatásokat, a kiterjesztett és kevert valóságokat, a közösségi médiát, a 
mobileszközöket és -alkalmazásokat, a vezetékes és vezeték nélküli kommunikációs 
hálózatokat, a robotokat és drónokat, a robosztus mennyiségű adatok elemzését. Írásomat 
azzal a megállapítással zárom, hogy elsősorban nem a nevezett technológiák természetes 
innovációja, hanem ezek komplex rendszerbe történő összekapcsolódása jelenti az igazi 
fejlődést. 
 
 
 
Bevezetés és fogalommeghatározás 
Ha a mesterséges intelligencia fundamentumát keressük, akkor megannyi tudományos és 
kulturális elágazással, megközelítéssel, idejétmúlt, vagy éppen a reneszánszát élő 
elmélettel, módszerrel találkozhatunk, melyek nem csak diszciplináris diverzifikáltságukkal, 
hanem a tudományterületek közötti, illetve az egy tudományterületen belüli ideológiai 
fókuszukban is jelentős eltéréseket mutatnak. Ez a meglehetősen heterogén kép – 
kiegészülve az aktuális tudományos, szakmai és gazdasági szereplők vélt, vagy valós 
omnipotenciális törekvéseivel – megnehezíti, hogy jelen tanulmány viszonylag szűkre 
szabott terjedelmi keretében markáns vélemény- és érdekütköztetéseket hajtsak végre 
annak érdekében, hogy valamelyest tisztább és letisztultabb képet tudjak ismertetni.  
Ugyanakkor meggyőződésem, hogy a biztonságtudomány, s hangsúlyosabban az 
információbiztonság akár üzemeltetői, akár felhasználói, akár humán, akár bármi egyéb 
fókusza szükségessé teszi, hogy az elkövetkező oldalakon az objektív megközelítést szem 
előtt tartva a mesterséges intelligencia mint összetett, komplex rendszer és az 
információbiztonság kapcsolatának a kihívásait (pontosabban ezek egy részét) bemutassam.  
 
A mesterséges intelligencia számos definíciója közül elsőként McCarthy gondolatát idézem, 
miszerint „a mesterséges intelligencia az intelligens gépek gyártásának tudománya és 
mérnöki gyakorlata”. Ez a gyakorlatban azt jelenti, hogy intelligens gépeket gyártunk, 
melyeknél – ahogy később látni fogjuk – az intelligencia sokféleképpen értelmezhető. 
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Viszonylag átfogó képet ad a definíciók tekintetében Futó (Futó, 1999) szerkesztésében 
megjelent összefoglaló mű, melynek fontosabb meghatározásait a következők: „az MI egy 
izgalmas erőfeszítés a számítógépek gondolkodóvá tételére, értelemmel bíró gépek 
létrehozására”, „az MI az emberi gondolkodáshoz asszociált tevékenységek, mint 
döntéshozatal, problémamegoldás, tanulás automatizálása vizsgálata”, „az MI olyan 
funkciók megvalósítására alkalmas gépek megalkotásának a tudománya, mely funkciókhoz 
intelligenciára van szükség, amennyiben azokat emberek valósítják meg”, „Az MI annak 
tanulmányozása, hogyan lehet számítógépekkel olyan dolgokat tenni, amelyeket jelenleg az 
emberek jobban tudnak”. Nevezett könyv fogalomszótára megfogalmazásában a 
mesterséges intelligencia „a számítástudomány azon részterülete, amely intelligens 
számítógépes rendszerek, MI programok kifejlesztésének kérdéseivel foglalkozik”. Vagy, egy 
másik megközelítés értelmében „a számítástudomány azon ága, amelynek célja olyan 
ágensek megépítése, amelyek az intelligens viselkedés egyes vonásaival rendelkeznek”.  
 
A mesterséges intelligencia kapcsolata a többi tudományterülettel és a felhasználás 
lehetőségei 
 
A mesterséges intelligencia rendszerint a következő tudományokkal van kapcsolatban 
(Kollár, A mesterséges intelligencia és a humán biztonság, 2017): 

 Biológia és orvostudomány 
 Biztonságtudomány 
 Filozófia 
 Idegtudomány 
 Informatika 
 Kommunikáció- és nyelvtudomány 
 Matematika és statisztika 
 Műszaki tudományok 
 Pszichológia 
 Számítástudomány 
 Szociológia 

 
Különösen erős a kapcsolata a kibernetikával és a jövőkutatással – ahogy az előbbire még 
később kitérek.  
 
A mesterséges intelligenciának számos felhasználási területe van (Kollár, A mesterséges 
intelligencia kapcsolata a humán biztonsággal, 2018), úgymint: 

 Egészségügy: adatbányászat az egészségügyi adatokban, egészségügyi segítség és 
gyógykezelés, elemzi az egészségügyi (ellátó)rendszert, gyógyszerkutatás és -
gyártás, kezelési terv megalkotása, korházmenedzsment, (kisebb) műtétek 
elvégzése, rutintevékenységek támogatása, segíti a beteget a megfelelő döntés 
meghozatalában, személyes és online konzultációk (MI doki), személyre szabott 
precíziós gyógyszerelés és dozírozás 

 Épületek, városok: biztonsági rendszerek, élhetőbb város kialakítása, 
energiaellátás, hulladékgazdálkodás, kamerás megfigyelő rendszerek (és a képek 
intelligens kiértékelése) kényelmesebb élet, környezetvédelem, 
megfigyelőrendszerek, rend a káoszban (tömegközlekedés intelligens irányítása), 
társadalmi kredit rendszere, városmenedzsment, víz- és szennyvízgazdálkodás 
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 Gazdaság, pénzügyek: csalások megakadályozása, felderítése, döntéstámogatás, 
személyes bankár, tőzsdei, gazdasági előrejelzések 

 Honvédelem: ellenség stratégiájának elemzése, harcászati műveletek támogatása, 
kibertámadások kivédése MI segítségével, predikció, támadás-elemzés 

 Ipar 4.0: gyártási folyamatok menedzselése, gyártási folyamatok támogatása (pl.: 
beszerzés, készletgazdálkodás, raktározás), intelligens gyár, új folyamatok 
betanítása 

 Környezetvédelem és -biztonság: IoT szenzorokkal monitorozott területekről 
származó adatok (big data) feldolgozása és elemzése, környezetvédelmi 
döntéstámogatás,  

 Oktatás: a diákok szükségleteihez és tudásszintjéhez illeszkedő grafikus 
kezelőfelület, jobban és szofisztikáltabban mérhető a diákok fejlődése, jobban 
modellezhetők a társadalmi folyamatok, természettudományos megállapítások, 
kiterjesztett és virtuális világok (mesterséges intelligencia kiterjesztett és virtuális 
valósággal együtt), mesterséges intelligencia tanítja, mentorálja, tutorálja a 
diákokat, hallgatókat, pozitív visszajelzés a fejlődésről a diáknak, a tanárnak, SNI-s, 
(szellemi) fogyatékos gyerekek jobban elfogadják a robotot 

 Precíziós mezőgazdaság: állat- és növénybetegségek leküzdése, ellenállóbb 
növényfajták kifejlesztése, intelligens farmmenedzsment, műholdképek elemzése 
aszályos területek feltérképezésére, regionális, országos szinten a termelés 
összehangolása, trágyázás, öntözés támogatása 

 Repülés és automatizálás: automatikus hajtóműrendszer autókban, hangfelismerés 
a harci repülőgépeken, NASA repülési kutatóközpont, útmutatás az AI pilótákhoz a 
légiforgalmi irányítókon keresztül, útvonaltervezés és -újratervezés 

 Robotika: ipari robotok (szerelés, hegesztés, szállítás), robotnavigáció, robotok 
összeszerelése, szállítórobotok, társas interakcióra képes robotok 

 Számítástudomány: adatbányászat, alakfelismerés, automatikus storage 
menedzsment, beszédfelismerés, chatbot, grafikus felhasználói felület, hanghívás, 
képfelismerés, objektumorientált programozás, számítógépes játékok, távközlés: 
automatikus online asszisztensek 

 Szociális ellátás: hontalanság és éhezés kezelése – műholdképek elemzése annak 
megállapítására, hogy hol van a legnagyobb szükség a segítségre 

 
Tanulmányom fókuszában a biztonságtudmányi felhasználási területet a fentiekhez képest 
részletesebben ismertetem. A biztonságtudomány definitív keretét Horváth (Horváth, 
2015), Virányi (Virányi, 2012), (Nagy, 2013) és az általuk hivatkozott szerzők véleménye 
alapján a következők szerint határozom meg. A biztonság a hibamentes állapotot jelenti, 
vagyis a veszélyekkel szembeni védettség fokát. A biztonság értelmezései közül figyelmet 
érdemel a politikai fókusz, amely a biztonságot olyan (külpolitikai) állapotként írja le, 
„amelyben az állam függetlenségét más államok részéről nem fenyegeti támadás, és nincs 
kitéve annak a veszélynek, hogy belső ügyeibe külső hatalom beavatkozzék”. A technikai-
technológia fókuszban a biztonság a hibamentes (illetve újabb értelmezés szerint kárt nem 
okozó hibajavított) állapotot (pl.: egy statikailag megtervezett ház), illetve folyamatot (pl.: a 
jól elkészített úton halad a jól megtervezett gépjármű) jelenti. Elfogadott vélekedés szerint 
a biztonság fenntartásánál figyelembe kell venni a kockázattal arányos védekezést is, vagyis 
azt, hogy a korlátosan rendelkezésre álló erőforrásokból mennyit kell a védekezésre 
fordítani annak érdekében, hogy a többi erőforrás biztonsága a megfelelő kockázati 
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besorolás/mérték alapján fenntartható/biztosítható legyen. A biztonság az ember-gép-
környezet, illetve újabb fogalomhasználattal ember-technika-környezet hármasából tevődik 
össze. E hármas olyan további alapfogalmakat jelez, mint pl.: humán (információ)biztonság, 
biztonságtudatosság, technikai-technológiai biztonság, környezetbiztonság, a biztonságot 
szabályozó jogszabályi környezet, illetve az azt fenntartó, valamint a biztonságot fenyegető 
aktivitások ellen fellépő állami és magánszervezetek. A biztonságtudományban az alábbi 
fontosabb területeken alkalmazható a mesterséges intelligencia: 

 Általános biztonságtechnika területe 
o Arcfelismerés 
o Beléptetőrendszerek 
o Biztonsági események kezelése 
o Biztonsági protokollok monitorozása, elemzése 
o Intelligens épületek komplex biztonságának támogatása 

 Forenzikus területek 
o Elkövetői csoport megrajzolása 
o Elkövetői profil megrajzolása 
o Felderítés 
o Kapcsolati háló feltérképezése 
o Kép, hang, szövegfelismerés 
o Mintázatok felismerése 
o Nyomkövetés, haladási útvonal predikciója 

 Képfelismerés és -elemzés 
o Arcfelismerés 
o Arcfelismerés, beazonosítás, megkülönböztetés másoktól 
o Bonyolultabb alakfelismerés 
o Bonyolultabb alakfelismerés és megkülönböztetés más tárgyaktól 
o Egyszerűbb alakfelismerés (háromszög, kör, négyzet)  
o Felismerés rossz körülmények mellett (sötét, rossz felbontás, hiányos képi 

tartalom) 
o Követés (pl.: videón) 
o Mintázatfelismerés (pl.: ujjlenyomat) 
o Mozgásfelismerés 
o Részletkutatás (kép egyes részei alapján tartalmak összekapcsolása) 
o Szándékfelismerés (predikció) 

 Kiberbiztonság 
o Biztonságos felhasználói azonosítás 
o Botnet-vadászat 
o Csalások felderítése 
o Eseményvizualizáció 
o Hálózati behatolásérzékelés és megelőzés 
o Incidenskezelés 
o Különböző, mesterséges intelligenciára épülő védelmi megoldások 

együttműködése 
o Logfájlok mélyelemzése 
o Prediktív előrejelzések 
o Riasztáskezelés 
o Spamszűrés 
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o Támadásdetektálás 
o Támadói mintázat/viselkedés meghatározása 

 Kockázatelemzés 
o Kockázat előrejelzés/predikció 
o Kockázatelemzés 
o Kockázatértékelés és válasz 
o Kockázatfelismerés 
o Kockázatfigyelés 
o Kockázattervezés 
o Különböző kockázati tényezők/faktorok közötti összefüggések (korreláció) 

valószínűségi vizsgálata 
o Optimalizálás, vezérlés/szabályozás a kockázatok bekövetkezési 

valószínűségének a csökkentése 
o Valószínűségi modellek 

 Szövegfelismerés és -elemzés 
o Aláíráshamisítás felismerése 
o Beolvasott és értelmezett szöveg fordítása 
o Beolvasott és értelmezett szöveg hibáinak kijavítása (pl.: elírás, hiányzó, vagy 

nem olvasható betűk, szavak) 
o Beolvasott szöveg értelmezése 
o Beolvasott szöveg fordítása 
o Kézírás beolvasása 
o Nyomtatott, kontúros háttérrel rendelkező szöveg beolvasása – OCR (pl.: 

Recognita 1.0, 1987) 
o Szennyezett (piszkos) papíron levő kézírás beolvasása 
o Szép betűkkel megformált kézírás beolvasása 
o Szövegalkotás stílus alapján 

 
A felsorolás alapján azt a summázó véleményt fogalmazhatjuk meg, hogy a mesterséges 
intelligencia az élet szinte valamennyi területén megjelent. Ez kétségtelenül igaz. 
Ugyanakkor a mesterséges intelligencia és a később bemutatásra kerülő kapcsolódó 
technológiái – különösen a hálózati vezetékes és vezeték nélküli csatlakozás és a csatlakozó 
eszközök nagyon magas száma miatt – hatványozottan vannak kitéve a változatos 
formában, területen, műszaki és humán aktivitással, akár ellen-mesterséges intelligenciával 
megvalósuló kibertámadásoknak. 
 
A mesterséges intelligencia előzményei 
A digitális korral foglalkozó, a teoretikusokra nagy hatást gyakorló könyv több mint húsz 
évvel ezelőtt jelent meg (Dyson, 1997). Ebben a szerző a közösségek, a munka, az oktatás, 
az irányítás, a szellemi tulajdon, a tartalomszűrés, az adatvédelem, a névtelenség és a 
biztonság dimenzióiban recenzálja gondolatait, melyek markáns alapját jelentették a 
digitális korról szóló további diskurzusoknak is.  
A digitális kor előtt – bár kétségtelenül nem élesen elválasztva tőle – rendszerint olyan 
korokat definiálnak a technikafilozófusok és -történészek, mint a posztindusztriális 
társadalom kora (Bell, 1976), a posztmodern utáni kor (Lyotard, 1984), az információs 
társadalom kora (Webster, 2002), a hálózati (behálózott) társadalom kora (Castells, 1996), a 
tudástársadalom kora (Machlup, 1962).  
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Külön figyelmet érdemel tanulmányom fókuszában a kibernetika, mint tudomány 
megszületése, amelyik Wiener (Wiener, 1948) megfogalmazásában az élő szervezetben és a 
gépben történő irányítás és kommunikáció elmélete, gyakorlati feladata pedig az, hogy a 
gép működési módjaival, viselkedésével foglalkozzon, illetve olyan rendszerekkel, amelyek 
„energetikailag nyitottak, de információ és vezérlés szempontjából zártak” (Ashby, 1956, 
old.: 14). A kibernetika törekszik arra, hogy a komplex rendszereket (is) vizsgálja, legyenek 
azok a műszaki, a gazdasági, vagy a biológia világában. A gépet és a rendszert – tágan, akár 
élő szervezetre is vonatkoztatva a fogalmat – a kibernetika olyan fogalmak mentén 
vizsgálja, mint bemenet, stabilitás, fekete doboz, kimenet, szabályozások, adatok, 
információk, ezek feldolgozása, adaptáció, optimalizálás, tanítás, műveletirányítás (Ashby, 
1956), (Wiener, 1948), (Göldner, 1981), (Pekelisz, A kibernetika érdekes kérdései, 1976), 
(Csató, 1971), (Lerner, 1971), (Jursa, 1978), (Peschel, 1973). A kibernetika a technika 
gazdasági és társadalmi érintettségét és vonatkozásait is elemzi olyan tematikák mentén, 
mint a kibernetika módszereinek az alkalmazása a társadalomra, a kibernetika és a 
játékelmélet alkalmazása a társadalomban, a kibernetika ismeretelméleti vonatkozásai a 
társadalomban, a gazdasági irányítás kibernetikai kérdései, erőforrástervezés és -elemzés, 
gazdasági rendszerelemek vizsgálata, gazdasági stabilitás és optimalizálás, 
rendszerszervezés és gazdasági döntéstámogatás és -hozatal (Petrakov, 1978), (Göldner, 
1981), (Nemény, 1973). A kibernetika az említett területek mellett megoldást keresett a 
gépi fordításra, a beszédfelismerésre, az alakfelismerésre, a robotok vezérlésére, az 
önszabályozó rendszerek működtetésére, a gépi tanulásra és a gép tanítására, a gépi 
nyelven történő (akár gépek közötti) kommunikációra, a gondolkodó automatákra, a gépi 
önreprodukálásra (Jursa, 1978), (Csató, 1971), (Pekelisz, Kinbernetikai kis enciklopédia, 
1976). Ha a kibernetika vizsgálódási, problémamegoldási területeit összevetjük a 
mesterséges intelligencia felhasználási területeivel, akkor meglehetősen nagy hasonlóságot 
fedezünk fel. Ez nem véletlen. Annak oka, hogy a kibernetika (akkor) nem tudott komoly 
gyakorlati eredményeket elérni, három fontos különbségre vezethető vissza a mesterséges 
intelligenciához képest: 

1. Nem álltak rendelkezésre a megfelelően gyors processzorok, így a komplex 
problémák kezelésére szolgáló (elméleti) modelleket nem lehetett beszámítható 
időn belül ténylegesen kiszámolni, validálni, illetve szükség esetén módosítani 

2. Bár a Földön gyakorlatilag az írásbeliség felfedezése óta gyűjtenek adatokat (pl.: 
népszámlálás, terménybeszolgáltatás könyvelése), ezek mennyisége a kibernetika 
korában is elenyészőnek tekinthető az adatok korához képest, amelyik – ahogy 
néhány gondolattal lentebb részletesebben kifejtem – markánsan megalapozta a 
mesterséges intelligencia korát azzal, hogy extra mennyiségű, robosztus adat áll 
rendelkezésre, s „várja”, hogy elemezzék, s belőle következtetéseket vonjanak le 

3. A matematika, a statisztika sem újkeletű dolog. Az operációkutatás, a teljes, illetve 
nem teljes információs játékok, a valószínűségszámítás, illetve a lágyszámítási 
eljárásokhoz tartozó fuzzy logika már a kibernetika korában is létezett, de a 
mesterséges intelligencia korában ezek a módszerek tovább fejlődtek, s a nevezett 
tudományterületek megannyi új módszerrel is gazdagodtak. 

 
Összefoglalva azt állítom, hogy a kibernetikában az elmúlt közel hetven évben alkalmazott 
módszerek megléte és használata nélkül ma nem beszélhetnénk sem az adatok, sem a 
mesterséges intelligencia koráról. A világ, vagy valamely szűkebb területének kibernetikai 
fókuszú megközelítése ma is aktuális, legfeljebb a divatosabb mesterséges intelligencia 
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fogalma mentén tesszük ezt a kapcsolódó technológiák természetes fejlődésének, 
szinergiájának lehetőségeit és eredményeit felhasználva. 
 
A mesterséges intelligencia kapcsolódó technológiái 
Az elmúlt pár évben a mesterséges intelligencia olyan fogalommá vált, amelyik akár a 
tudományos, akár a szakmai közönség számára nem csak egyfajta szent grálként jelent meg 
a világ és azon belül a különböző vetületek és területek problémáinak hatékony 
megoldásában, de a big data analitikával elindított fogalom-szemantikai „forradalom” 
folytatásaként a modern, vagy újonnan modernné tett fogalmak integrátora is lett. Az 
alábbiakban Kollár (Kollár, IoT a gyakorlatban, az információbiztonság fókuszában I. − Az IoT 
működése, fejlődési tendenciái, 2017) felsorolása alapján, azt kiegészítve ismertetem az 
egyes technológiákat és megoldásokat. 
 
A(z ipari) dolgok internete (IIoT): az általános értelmezett dolgok internete (IoT) és az ipari 
környezetben/felhasználásra alkalmazott IIoT olyan megoldásokat jelent, amelyek egyedi IP 
címmel rendelkeznek, egy, vagy több szenzort (illetve aktuátort) tartalmaznak, valamilyen 
fizikai, kémiai, biológiai jellemzőt mérnek, a mért jelet (mint nyers adatot) pedig rendszerint 
tovább küldik részint egymásnak, részint feldolgozás céljából. A feldolgozott adatok a 
döntési algoritmusoktól függően ugyancsak az IoT eszközöknél jelennek meg, amelyek 
beavatkoznak, szabályozzák, módosítják a rendszer működését. Ezeknél a hálózatba kötött 
eszközöknél gyakori elvárás a kis áramfelvétel (különösen akkumulátoros ellátás esetén), a 
könnyű konfigurálhatóság. A kis áramfelvétel velejárója, hogy az eszközben levő processzor 
relatíve kisebb teljesítményű, ami nem, vagy csak nehézkesen teszi lehetővé komolyabb 
számítási kapacitást igénylő titkosítási algoritmusok futtatását. Komoly probléma, hogy az 
(általános) IoT eszközök egy jelentős része viszonylag könnyen támadható (pl.: 
közbeékelődéses támadás, túlterheléses támadás) (Kollár, IoT a gyakorlatban, az 
információbiztonság fókuszában I. − Az IoT működése, fejlődési tendenciái, 2017), (Kollár, 
Az IoT katonai felhasználási lehetőségei és a fejlesztés irányai, 2017). 
 
Felhő alapú szolgáltatások és megoldások (cloud computing): a felhő alapú 
számítástechnika olyan megoldások összességét jelenti, ahol a különböző eszközök (IoT 
eszközök, okostelefonok, asztali számítógépek, tabletek, laptopok, szerverek) a 
szolgáltatásokat hálózaton keresztül érhetik el. A szolgáltatások között 
megkülönböztethetünk szoftverszolgáltatásokat, platformszolgáltatásokat és infrastruktúra-
szolgáltatásokat. Ez a gyakorlatban azt jelenti, az adatok „valahol” (vagyis a felhőszolgáltató 
tárhelyén) tárolódnak, illetve az adatok tárolása mellett lehetőség van azokat a felhőben 
feldolgozni, elemezni úgy, hogy az ehhez szükséges számítási kapacitások a felhőben állnak 
rendelkezésre. A felhőalapú szolgáltatások eszközfüggetlenek, platformfüggetlenek, 
helyfüggetlenek. Lehetővé teszik a költséghatékony, méretezhető megoldások 
alkalmazását. További előnyük, hogy támogatják a csapatmunkát, a távmunkát. A 
felhőalapú számítástechnika hibái között szokták említeni az adatok feletti ellenőrzés 
elvesztését, a felhő (részleges) leállásából, vagy a hálózati hibákból származó (időleges) 
hozzáférésvesztést, valamint azokat a biztonsági kockázatokat is, amelyek szinte 
valamennyi, hálózatra kapcsolt eszközre is jellemzők. 
 
Kiterjesztett és egyéb kevert valóságok (augmented reality): A kevert valóságok a fizikai és a 
virtuális valóság között helyezkednek el, s többek között ide sorolhatók a TV-ben, videón, 
DVD-n, filmen alkalmazott trükkfelvételek, a kiterjesztett valóság, a kiterjesztett virtualitás, 
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az internetes és videójátékok is. A kiterjesztett és egyéb virtuális valóságok (modern) 
értelmezésében a rendszer a kamerák által rögzített valódi világ képét és a virtuális világ 
képét együttes, valós időben jeleníti meg. Alapvető interfész a fizikai és a virtuális világ 
között, amelyben a szenzorok (inputok) és aktuátorok (outputok) segítségével az emberek 
egy kevert valóságot láthatnak a képernyőn (Kollár, A kiterjesztett valóság (Augmented 
Reality) (nem csak) üzleti és marketinges lehetőségei, 2012). A virtuális valóság működése 
az 1. ábrán látható. 
 

 
1. ábra A kiterjesztett valóság működése 

Az ábra rövid ismertetése egy példán keresztül (Kollár, Turizmus és információbiztonság a 
digitális korban, 2016): Tegyük fel, hogy van egy turista, aki egy számára ismeretlen 
városban egy ismeretlen épület mellett áll. Szeretné tudni, hogy az épület mikor épült, 
korábban milyen célokat szolgált, milyen történetek, legendák köthetők hozzá. Nem beszéli 
az ország nyelvét, nincs nála útikönyv, sem nyomtatott térkép, csak egy okostelefon. Az 
okostelefon vagy (1) a beépített GPS-vevő segítségével, vagy (2) a telefon kameráján 
keresztül beolvasott épület képe alapján meghatározza az épületet. Miután ez megtörtént, 
a mobiltelefon LCD panelján megjeleníti mindazokat az információkat, amelyek a különböző 
adatbázisokban az adott épületről fellelhetőek.  
 
A kiterjesztett valóságokra épülő alkalmazások és szolgáltatások működésében az alábbi 
azonosságok fedezhetők fel: 

(1) input eszközök: 
a. AR szemüveg/kontaktlencse 
b. érintőképernyő: grafikus felhasználói felület 
c. GPS-vevő: földrajzi koordináták meghatározása 
d. kamera/webkamera: látott információk, arc-, tárgy- és képfelismerés 

(vonalkód, QR-kód, marker) szoftverek segítségével 
e. marker 
f. QR-kód 
g. RFID 
h. vonalkód 

(2) output eszközök: 
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a. AR szemüveg/kontaktlencse 
b. asztali PC: hálókártya, monitor, marker nyomtatásához nyomtató 
c. GPS készülék 
d. Laptop: mobiliroda 
e. mobiltelefon: „laptop kicsiben” 
f. Tablet PC: laptop a mobiltelefon tulajdonságaival 

(3) adatátvitel: 
a. 3G, 4G 
b. Bluetooth 
c. GPS 
d. NFC 
e. vezetékes és/vagy vezeték nélküli távközlés 
f. Vezetékes hálózat 
g. WiFi 

(4) kliens-szerver folyamat: 
a. kliens készüléke adatokat és információkat küld a szerverre a valóságról 
b. szerver beazonosítja a valóságot 
c. szerver a valósághoz hozzáfűzi az adatokat különböző szempontok szerint 
d. a hozzáfűzött adatok megjelennek a készülék kijelzőjén, pl.: kliens 

helyzete, ki/kik/mi van a környéken, marketinges alkalmazások, 
fizetős/ingyenes szolgáltatások, valós/virtuális piacterek, képek/videók 
(richmedia) 

(5) Problémák:  
a. elvárás a hordozhatóság, szűk keresztmetszet az akkumulátor kapacitása, 

illetve a kijelző mérete 
b. lefedettség 
c. sávszélesség 
d. hálózati biztonság 
e. adatok megbízhatósága, relevanciája 
f. felhasználói/szolgáltatói ismerethiány (kinek/mire lehet jó?) 
g. jogi/etikai kérdések 

 
Hayes (Hayes, dátum nélk.) technikai típusai alapján az alábbiakat mondhatjuk el a 
kiterjesztett valóságról: 

(1) Felület: a legjobban ezen keresztül értelmezhető az AR: képernyők, kijelzők, 
felületek, amelyek a felhasználó érintésére válaszolnak és információkat közölnek 
valós időben, vagy együttműködnek vele. 

(2) Mintázat: az AR test- és/vagy arc- és/vagy markerfelismerést végez, majd ennek 
alapján kicseréli a látható képet szöveges és/vagy hang és/vagy kép és/vagy 
mozgókép típusú információra, így a saját felhasználó képe mellett/helyett/képén 
ezek az információk (is) megjelennek. 

(3) Körvonalak: a kéz, az arc, a szem, a test, a környezet (természetes, épített) 
körvonalai alapján jelenik meg az AR tartalma. Az alkalmazások egy részében a 
körvonalakat (az azokat érintő pontokat) a felhasználóknak kell megadniuk. 

(4) Helymeghatározás: a GPS rendszereken vagy a háromszögelési pontokon, 
pozíciókon, nézeteken alapul, az AR az információkat úgy változtatja, ahogy a 
felhasználó mozog a valódi világban. 
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(5) Hologram: virtuális és/vagy valós elemeket vetítenek a fizikai világban, ahol a 
felhasználó is tartózkodik. Az interakció a kamera által közvetített valódi, fizikai 
impulzusokon (pl. mozgás) alapul. 

 
Közösségi média (social media): A közösségi médiáról viszonylag gazdag szakirodalom áll 
rendelkezésre, ezért tanulmányomban vele kapcsolatban csak fontosabb kategóriáinak 
vázlatát ismeretem az alábbiakban Kollár (Kollár, Kommunikáció a digitális korban, 2014) és 
Klausz (Klausz, Facebook, Youtube, Wikipedia és társaik, 2011), (Klausz, Közösségi média, 
2014) alapján: 

 Kommunikáció: blog, mikroblog (Twitter), események szervezése (Facebook, 
Google naptár) 

 Wiki, Wikipédia és társai 
 Közösségi háló (Facebook) 
 (multi)média és megosztás: fotómegosztás (Flickr), videómegosztás (Youtube), 

dokumentummegosztás (Scribd) 
 Geolokációs megoldások (Google maps) 
 Véleményező oldalak 
 Prezentációkat megosztó oldalak 

 
A közösségi média körébe tartozó szolgáltatások jelentős része – nevéből adódóan is – a 
közösségi élményre, a közösséghez való tartozásra, a közösség tagjaival történő 
interakcióra, a kapcsolatok építésére, a csoporton/alkalmazáson belüli vélemények 
kifejtésére, a tetszésnyilvánításra, összességében az egyének közösségi aktivitására épít. Ez 
az aktivitás megannyi adatot „termel”, amelyik révén tanítható a mesterséges intelligencia, 
kipróbálhatók és javíthatók a tanulóalgoritmusok, az egyének, témák, aktivitások közötti 
kapcsolatok pedig lehetővé teszi a robosztus hálózat- illetve gráfelemzést. Egyes 
alkalmazások (pl.: Facebook) arra bátorítják a felhasználókat, hogy például a 
csoportképeken jelöljék be az ismerőseiket. Ezzel az alkalmazások mögött működő 
mesterséges intelligencia tanításában vesznek részt.  
 
Mobileszközök és mobilalkalmazások (mobile): a mobileszközökre (s tágabban értelmezve a 
hordozható, vezeték nélküli kommunikációs eszközökre ~ IoT eszközök) úgy tekinthetünk, 
mint egy olyan intelligens interfészre, amelyik 24/7-ben nem csak kapcsolatot teremt a 
tulajdonosa és az eszközön keresztül elérhető szolgáltatásokkal és személyekkel, hanem 
megannyi információval is szolgál a felhasználóról (mobiltelefonálási szokások, a telefonra 
telepített alkalmazások használati szokása, geolokációs adatok), mely információk 
kielemzése révén egy viszonylag teljes(nek mondható) viselkedési és használati szokásokat 
leíró jellemrajz adható meg. A mobileszközökön keresztül elérhető mesterséges 
intelligencia szolgáltatások pedig még közelebb hozzák az MI technológiát a 
mobileszközöket használó emberhez. 
 
Vezetékes és vezeték nélküli kommunikációs hálózatok (networks): ezek a hálózatok 
biztosítják a kapcsolatot az egyes eszközök, megoldások, rendszerelemek, rendszerek 
(telefonok, számítógépek, laptopok, IoT eszközök, felhő, kamerák, biometrikus azonosítók, 
szenzorok, aktuátorok, stb.) között. Az egymással kapcsolatban levő eszközök közötti 
akadálymentes kommunikáció, a különböző kommunikációs platformok közötti 
átjárhatóság, az adatok biztonságos küldése és fogadása, az eszközök kommunikációs 
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aktivitása alatti elektromos ellátása, a megfelelő sávszélesség, a hálózatot ért 
kibertámadások kivédése a hálózatok működésének sarkalatos pontjai. A mesterséges 
intelligencia fejlesztésének egyik markáns iránya az (különösen a katonai műszaki 
területeken), amikor a mesterséges intelligenciával felruházott eszköz/berendezés 
(repülőgép, hajó, tengeralattjáró, földi jármű) akkor is képes végrehajtani a (harci) feladatot 
és/vagy a biztonságos visszatérést a támaszpontra, ha megszakad a kommunikációs 
kapcsolat a parancsnoksággal, az irányítóközponttal.  
 
Robotok és drónok (robots): a téma meglehetősen elágazó megközelítései közül 
írásművemhez kapcsolódóan elsősorban az ember-gép (robot) interakcióval foglalkozom 
vázlatszerűen. Libin és Libin (Libin & Libin, 2004) Robot pszichológia című írásában 7 féle 
robotot 3 szempont alapján mutat be (1. táblázat). 
 

1. táblázat Robotok osztályozása (Forrás: Libin és Libin, 2004) 

Megnevezés Emberi szükségletek Viselkedési 
konfiguráció Fizikai megjelenés 

Ipari robotok Kemény és veszélyes 
munka végzése Emberi viselkedés 

helyettesítése a 
szituációtól függően 

Gépszerű, hangsúlyt 
fektetve a 

perifériákra Kutatórobotok Az emberi szenzomotoros 
kapacitások kiterjesztése 

Katonai és 
mentési 
robotok 

Aktivitás életveszélyes 
helyzetekben 

Emberi érzések és 
érzelmek kiváltása és 

előhozása a cél 

Létező tárgyak és 
funkciók működés 

közben 
Orvosi robotok 

Finom, precíz motorikus 
műveletek az emberi 

testben 

Rekreációs 
robotok 

Megerősítés a 
szórakoztatáson keresztül 

Interaktív robotok 

Társadalmi 
robotok Kommunikáció, társalgás 

Emberi arckifejezések, 
bonyolult gesztusok 

társadalmi jelentések 
alapján 

Antropomorf, 
emberszerű 

(humanoid) kinézet 

Terápiás 
képességgel 
rendelkező 

robotok 

A negatív érzelmi 
állapotok és viselkedés 

terápiája és kezelése 

A társadalmi 
viselkedés élethű 

modellezése 

Ember- vagy 
állatszerű kinézet 

 
Megjegyzés: 8. kategóriaként lehet tekinteni a saját testtel nem rendelkező robotokra 
(botokra), amelyek interfészen keresztül (pl.: valamely otthoni eszköz hangszórója) képesek 
kommunikálni az emberrel, s elő tudnak hozni bizonyos érzelmeket a felhasználóból. 
A modern robotok (és drónok) működtetésénél már szinte valamennyi fentebb felsorolt 
kategóriánál lehet találkozni a mesterséges intelligenciával. A legkomplexebb elvárásoknak 
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azonban azoknak a társadalmi/társasági robotoknak kell megfelelniük, amelyekre 
rendszerint jellemző, hogy képesek társadalmi érzést felidézni, társadalmi/társasági 
szituációba helyezhetők, társaságkedvelők, társadalmilag intelligensek és interaktívak 
(Kollár, Szerethetők-e a robotok. Az ember–robot interakció humán oldalának teoretikus 
aspektusa, 2016).  
 
Robosztus mennyiségű adatok elemzése (big data analitika): A mesterséges intelligencia 
gépi tanulási lehetőségei megkívánják, hogy (1) nagyon sok adat álljon rendelkezésre, (2) 
ezek a megfelelő matematikai/statisztikai módszerekkel legyenek (elő)feldolgozva, majd (3) 
a fejlett algoritmusok segítségével ezekből az (elő)feldolgozott adatokból a mesterséges 
intelligencia „okosításához”, illetve a döntéstámogatáshoz és -hozáshoz szükséges 
információk, tudások, tapasztalatok és bölcsességek, mint egyfajta summázott és letisztult 
eszencia képződjön. Big datáról rendszerint akkor beszélhetünk, ha három feltétel, 
nevezetesen (1) robosztus adatmennyiség, (2) a nagyon gyors adatfeldolgozás és (3) a 
nagyon változatos adatok feldolgozásának képessége egyaránt adott. A változatos adatok 
lehetnek strukturáltak (relációs adatmodellbe illeszthetők, viszonylag könnyen 
feldolgozatók), félig strukturáltak (hiányosan, vagy nem szabályosan áll rendelkezésre 
valamiféle relációs struktúra) és strukturálatlanok (nem, vagy nehezen illeszthetők relációs 
adatstruktúrába), ez utóbbiba tartoznak a szövegek, fényképek, videók, weblapok, 
közösségi médiatartalmak, hangok. „A Big Data technológia a hagyományos relációs 
adatbázisokkal nem jól kezelhető nagy mennyiségű, általában nem strukturált és gyakran 
folyamatosan keletkező adatok tárolását és feldolgozását jelenti elosztott rendszer 
architektúra segítségével. Fontos vonása még az elemzési eszközök szoros integrálása a 
rendszerbe, ami növeli a feldolgozási folyamat 
hatékonyságát” – összegzi gondolatait Szármes (Szármes, 2017). Nattinga (Nattinga, 2017), 
Borgulya (Borgulya, 1998), Retter (Retter, 2006) és Barabási (Barabási, 2016) alapján az 
alábbi matematikai/statisztikai modellek és módszerek használata tekinthető gyakorinak az 
adatbányászat, az adatelemzés és az algoritmizálás területén (az egyes módszerek közötti 
átfedést és rendszer-alrendszer kapcsolatot nem vizsgálva): 

 döntési fa 
 fuzzy rendszerek 
 genetikus algoritmusok 
 gráfelmélet 
 hálózati modellek 
 idősor elemzés 
 játékelmélet 
 káoszelmélet 
 klasszifikáció (osztályozás) 
 klaszterizáció 
 naive Bayes 
 nem teljes információs játékelmélet 
 neurális hálózatok 
 operációkutatás 
 prediktív modellek 
 regressziószámítás (lineáris, logaritmikus, szezonális, stb.) 
 véletlenszerű erdő 



59 
 

 
A (közel sem teljes) felsorolásból is látható, hogy viszonylag gazdag matematikai, statisztikai 
eszközpark áll az adatbányászattal, adatelemzéssel, illetve az adatokat a gépi tanításra 
felhasználó szakemberek kezében. Szinte valamennyi módszernél/modellnél az eljárás 
jósága, az adott probléma megoldásában használható effektivitása a kulcskérdés. Ennek 
eldöntésében még a mesterséges intelligencia korában is szükség van jól felkészült, az adott 
területet jól ismerő szakemberekre, akik a mesterséges intelligencia által kínált 
megoldást/eredményt képesek megfelelő szakmai intelligenciával értékelni, felülbírálni, 
korrigálni, kijavítani, kiegészíteni, illetve az adattudós szakemberekkel közösen a használt 
módszer/algoritmus továbbfejlesztése, vagy lecserélése mellett felelős döntést hozni. A 
szakemberek munkáját segítheti a(feldolgozott) adatok vizuális megjelenítése, az 
adatvizualizáció.  
 
Az informatikai és információbiztonságról (security) a mesterséges intelligencia 
információbiztonsági kihívásairól szóló, a jelen kötetben megjelenő másik tanulmányomban 
írok részletesebben. 
 
A mesterséges intelligencia és a kapcsolódó technológiák bemutatásáról szóló részt azzal a 
megjegyzéssel kívánom summázni, hogy az igazi fejlődést meglátásom szerint elsősorban 
nem az egyes technikák és technológiák természetes innovációja jelenti, hanem az, hogy 
ezek a technikák és technológiák megannyi területen összekapcsolódnak, s együtt, egymást 
kiegészítve képeznek komplex technológiai rendszereket.  
 
 
Összefoglalás 
Tanulmányomban a mesterséges intelligencia fogalmi keretével, a többi 
tudományterülethez történő kapcsolódásával, valamint a felhasználás – hangsúlyosabban a 
biztonságtudományi felhasználás – lehetőségeivel foglalkoztam. Külön részben értekeztem 
a mesterséges intelligencia előzményei között a mesterséges intelligenciát filozófiailag is 
megalapozó kibernetikával, s rámutattam arra a három fontos változásra, aminek révén a 
mesterséges intelligencia és a kapcsolódó technológiák uralják jelenkorunkat, a 
mesterséges intelligencia korát. A bemutatott technológiák természetes fejlődésének, 
illetve elsősorban a közöttük levő egyre varratmentesebb kapcsolatnak köszönhetően olyan 
szinergiahatások indulnak el, amelyek még jobban felgyorsítják a mesterséges intelligencia 
aktív szerepvállalását a komplex problémák és problémarendszerek hatékony 
megoldásában is. 
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A mesterséges intelligencia, mint komplex rendszer információbiztonsági kihívásai 
 

Kollár Csaba 
 
 
Absztrakt 
Tanulmányomban a mesterséges intelligencia, mint komplex rendszer információbiztonsági 
kihívásait ismertetem. Rendszerábrámban tizenegy, egymáshoz szorosan kapcsolódó 
területet nevezek meg, úgymint: a szükséges adatforrások és a belőlük származó adatok 
meghatározása, bemeneti (input) adatok gyűjtése, adatok tisztítása, adatok tárolása, az 
adatok (elő)feldolgozása, az adatok értelmezése, a gépi tanulás modelljének megalkotása, a 
gépi tanulás a nyers, tisztított, feldolgozott (és értelmezett) adatok alapján, kimeneti 
(output) adatok és információk, vezetékes és vezeték nélküli kommunikációs hálózatok, 
felhő alapú megoldások. Az egyes területeknél a jobb megértés, illetve az elméleti 
rendszermodell gyakorlati megvalósíthatósága érdekében kérdéseket fogalmaztam meg. 
 
 
A mesterséges intelligencia és az információbiztonság 
Általános, minden rendszerelemet az adott modellbe integráló, univerzálisan használható, 
információbiztonsági fókuszú rendszermodell nem létezik. Így írásomban csak arra 
vállalkozom, hogy a fontosabb rendszerelemeket és a közöttük levő kapcsolatokat, valamint 
az adatok áramlását, feldolgozását, illetve ennek következményeként a mesterséges 
intelligencia által hozott lehetséges döntési kimeneteket ismertetem felvázolva az adat- és 
információbiztonsági, valamint kérdésként megfogalmazott fontosabb rendszertervezési és 
-védelmi kihívásokat is.  
 

 
2. ábra A mesterséges intelligencia, mint komplex rendszer rendszerábrája (saját 

szerkesztés) 

Az 1. ábra magyarázatát és a lehetséges kihívásokat az alábbiakban adom meg. 
 
(1) Szükséges adatforrások és a belőlük származó adatok meghatározása. 2019-ben nagy 
valószínűség szerint az adatbányászathoz és -elemzéshez szükséges adatok megfelelő 
mennyiségben rendelkezésre állnak, s a feldolgozási és számítási kapacitások sem 
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jelentenek komolyabb kihívást a megfelelő hardver- és szoftverinfrastruktúrával rendelkező 
rendszerek számára. A kérdés az, hogy a rendszerek működése szempontjából optimális 
(sem sok, sem kevés) adatmennyiséget képesek-e a kibernetikusok meghatározni úgy, hogy 
figyelembe veszik azt is (már a folyamat ezen szakaszában is), hogy az egyes adatforrások 
egymástól mennyire függetlenek (ha nem, akkor milyen reláció/korreláció van közöttük), 
illetve, hogy az általuk küldött adatoknál ez a függetlenség milyen módon vizsgálható.  
Kihívások: 

 Mennyire képesek átlátni a rendszer működését az adatok és adatforrások 
ismeretében a kibernetikusok? 

 Milyen módszerek állnak a kibernetikusok rendelkezésére, hogy a folyamatnak 
ebben a szakaszában eldöntsék az adatokforrások és az általuk szolgáltatott adatok 
közötti kapcsolatokat (korreláció, függetlenség)? 

 Van-e lehetőség olyan visszacsatolási megoldásokat alkalmazni, amelyek a 
mesterséges intelligencia, mint rendszer működésének ismeretében hatással 
vannak az adatforrások által szolgáltatott adatok és a közöttük levő korrelációk 
szükség szerinti módosítására? 

 
(2) Input adatok gyűjtése. Az input adatok meglehetősen sokfélék lehetnek. A népszerű 
adatok közé Pierson (Pierson, 2017) a vállalkozásoktól származó, a nyilvánosan elérhető, a 
szenzoroktól (és IoT eszközöktől) származó, a közösségi médiában keletkező, valamint a 
különböző ügyletekből származó adatokat sorolja. Adatként – pontosabban a rendszer 
inputjaiként – tekinthetünk továbbá a különböző, részint már rendezett adatokat 
tartalmazó adatbázisokra, az adott mesterséges intelligenciához kapcsolódó egyéb 
mesterséges intelligenciától származó adatokra, a kérdőívekből származó adatokra, a 
személy, vagy tárgy fizikai helyzetéről (geolokáció), illetve fizikai állapotáról (pl.: 
hőmérséklet, vérnyomás, pulzus, nedvességtartalom, páratartalom) szóló adatokra, az 
informatikai rendszer működését leíró naplóbejegyzésekre (logfájlok), vagyis összességében 
a rendszerről és a környezetéről, valamint a rendszer és alrendszerei, illetve az egyes 
rendszerek közötti kölcsönhatásokból, kommunikációból, állapotjelentésekből származó 
adatokra, valamint az adatok elemzésével, feldolgozásával, az elemzési és feldolgozási 
folyamatban alkalmazott módszerek és eljárások (pl. algoritmus) hatékonyságáról szóló 
adatokra is. A minőségi, feldolgozott (input) adatok között tartjuk számon a rendszert leíró 
kulcsmutatószámokat (KPI) is (Kollár, A média mérőszámai és a digitális kommunikáció 
biztonságának mutatószámai, 2019), [52], melyek már – elvileg – feldolgozott és elemzett 
formában adnak – jobb esetben – valós és hiteles információkat a rendszer működéséről 
(pl: fertőzött e-mailek aránya, adott időegység alatt legyártott termékek száma, a szervezet 
fluktuációja, selejtes/hibás termékek aránya, az információbiztonsági (tovább)képzést 
sikeresen teljesítők aránya, az informatikai rendszer leállása percben adott időegységen 
belül). Ahogy arra a jelen kiadványban szereplő másik tanulmányomban már korábban 
utaltam, az adatok lehetnek (1) strukturáltak, (2) strukturálatlanok és (3) félig strukturáltak, 
s származhatnak embertől (illetve az emberrel közvetlenül kapcsolatba hozható állapotból), 
géptől (pl.: különböző folyamatok rendszerállapota, környezeti adatok), illetve az adott 
fizikai helyhez közvetlenül kapcsolódó aktivitásokról szóló információkról, általában 
szöveges, közösségi aktivitás (pl. kapcsolati háló), képi, email-es, webes bejegyzés, hang, 
videó, geolokáció formájában. 
Kihívások: 

 Mennyire tekinthető megbízhatónak az adott forrásból származó adat? 
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o Milyen ellenőrző algoritmusok állnak rendelkezésre a 
szenzortól/személytől származó adatok megbízhatóságának az 
ellenőrzésére? 

o Milyen törvényi, vagy egyéb szabályozási előírásokkal lehet elérni, hogy az 
egyéntől/környezetből származó adatok validak (vagy legalábbis minél 
kisebb hamis értéket tartalmazók) legyenek? 

 Milyen módon ellenőrizhető, hogy az adott adat megbízható, illetve az adott 
személy, gép, fizikai hely környezetéről valós tényeket közöl? 

o Vannak olyan ellenőrző algoritmusok/személyek, akik ezt a feladatot 
elvégzik? 

o Milyen módszerek állnak rendelkezésre az ellenőrzésre? 
o Az ellenőrzés mennyire tekinthető szakmailag relevánsnak, elfogadottnak, 

objektívnek? 
 
(3) Fontos feladat az adatok tisztítása. Az adatok tisztítása során – többek között – az 
adatok tisztítása mellett, a hiányzó értékek, valamint a meghatározott szélsőértékeken kívül 
eső adatok kezelésével kell foglalkozni. Az adatok tisztítása során a további feldolgozás 
céljából az adatbázisokba kerülő adathalmazokat megtisztítjuk azoktól az összetevőktől 
(illetve akár az adatot/adatsort is töröljük), amelyek nem kívánatosak a számunkra. Ezek 
(Lee, 2019) a következők lehetnek: 

 duplikált adatok 
 helytelen adattípus 
 üres sorok 
 elavult adatok 
 rövidítések, amelyek önmagukban nem alkalmasak a további elemzés számára 
 kiugró értékek 
 elírások, hibásan felvett adatok 
 hiányzó értékek 
 a meghatározott értékhatárokon kívül levő értékek 

 
Tanulmányomban ezek közül elsőként a hiányzó értékkel, illetve annak szükség szerinti 
pótlásával kívánok foglalkozni. A hiányzás számos okra vezethető vissza, többek között a 
szenzor fizikai hibájára, a szenzor adatfeldolgozási hibájára, az adatok adott hálózaton belül 
történő továbbításának a hibájára, az adatok fogadása során megjelenő hibákra (pl.: 
adattorlódás), az esetleges és végleges adateltérítésre, az adatlopásra, az adatok nem 
megfelelő indexelésére, az adatbázisok hibás megtervezése, a válaszadó 
válaszmegtagadására. Az adathiány – a hiányzó adat – többféleképpen orvosolható. A 
gyakoribb megoldások (Tunguz, 2018), (Reiczigel, Harnos, & Solymosi, 2014) és (Sajtos & 
Mitev, 2007) alapján a következők: 

 Csak a teljes esetek vizsgálata: figyelmen kívül hagyjuk azokat az eseteket, amikor 
hiányzó adattal van dolgunk 

 A hiányzó esetek, változók törlése akkor célszerű, ha a hiányzó értékek nem 
véletlen eloszlásúak 

 Adatpótlás, imputálás: 
o sorrendbe állított adatok esetében a hiányzó érték előtt és után levő adat 

átlaga alapján 
o a szélsőértékek között levő adat megadása véletlenszerűen 
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o külső pótlás: a szakértő/kutató a hiányzó adatot szakmai intelligenciájának, 
tapasztalatának figyelembevételével pótolja 

o a rendelkezésre álló adatok átlaga alapján 
o regressziós módszerek segítségével 

 
Az (elvárt) szélsőértékeken túlmutató értékekkel (kiugró érték) (1) az adattisztítás során, 
és/vagy (2) a folyamat későbbi részében kell foglalkoznunk. Az adattisztítás stációnál a 
legegyszerűbb megoldás az, hogy az elvárt szélsőértékeken túli adatokat (akár nagyobb, 
akár kisebb annál) figyelmen kívül hagyjuk, s az adathiánynál leírt módszerek valamelyikét 
alkalmazzuk. Ezek a szélsőséges adatok – amennyiben nem vezethetők vissza a szenzorok, a 
rendszer (elő)feldolgozó egységei és az adattovábbításban részt vevő hálózat hibáira – nem 
hagyhatók figyelmen kívül, mivel olyan, nem várt működésre utalhatnak, amelyek azonnali 
humán és/vagy mesterséges intelligencia általi beavatkozást igényelhetnek. A 
szenzorhálózatok lehetővé teszik, hogy a mesterséges intelligencia működését támogató 
adattisztító algoritmusok viszonylag megbízható végeredményt szolgáltassanak a 
szélsőséges érték kezelése: ha a többi szenzor által mért értéke nem extrém (illetve nem 
utal korrelatív kapcsolatra az extrém értéket mérő szenzorral), pedig a környezeti 
paraméterek extrém változása ezt lehetővé tenné, akkor valószínűsíthető a szenzorhiba, az 
IoT adatfeldolgozási hibája, vagy a szenzor és a felhő kommunikációs hibája. Ellenkező 
esetben – vagyis amikor az extra értéket mérő szenzor környezetében levő többi szenzor is 
a nem várt extra értéket mutatja – olyan hiba valószínűsíthető, amikor már közvetlen, s 
mihamarabbi beavatkozás szükséges. 
Kihívások: 

 Mennyire fogadhatók el a szenzorok által mért, illetve az IoT eszközök által 
közvetített adatok? 

 A kommunikációs hálózat adatátviteli hibái mennyire küszöbölhetők ki? 
 Milyen megoldások állnak rendelkezésre a közbeékelődéses támadások, adatlopás 

kezelésére? 
 Az adott szakember és/vagy mesterséges intelligencia a megfelelő módszert 

használja a hiányzó érték pótlására? 
 Milyen közvetlen és közvetett problémákat tud okozni a hiányzó értékek pótlása, 

illetve az extrém értékek figyelmen kívül hagyása? 
 A rendszer (akár a humán, akár a mesterséges intelligencia vonatkozásában) fel 

van készülve az extrém értékek hatékony kezelésére? 
 
(4) Az adatok tárolása. Az adatok rendszerint már az adatgyűjtés utáni stációban is 
valamilyen távoli (felhő) szerveren kerültek (ideiglenes) tárolásra, hogy a szükséges tisztítást 
el lehessen rajtuk végezni. A tisztított adatok általában a felhő alapú számítástechnika által 
kínált szolgáltatások révén nem csak a megfelelő adatbázisokban és adattárházakban 
tárolódnak, hanem a feldolgozás, az elemzés, az adatvizaulizáció, a döntéselőkészítés, 
illetve -támogatás, valamint a szabályozás úgyszintén a felhőben történik meg. 
Kihívások: 

 Az adatok tárolására szolgáló felhő mennyire biztonságos? 
 Milyen (biztonsági) protokollok működnek a megfelelő hozzáférési jogosultságok 

kezelésére? 
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 Illetéktelen hozzáférés esetén vannak-e olyan biztonsági algoritmusok, amelyek 
akár teljesen önállóan, akár emberi beavatkozás révén képesek hatékonyan kezelni 
ezeket a hozzáféréseket? 

 Milyen megoldások állnak rendelkezésre a felhőben tárolt adatok adatbázisainak 
és adattárházainak védelmére? 

 A naplófájlok (logfájlok) (közel) valós időben szolgáltatnak kellő információt a felhő 
alapú tárhelyek működésével és az esetleges támadásokkal kapcsolatban? 

 A naplófájlok elemzése (közel) valós időben történik meg?  
 A naplófájlok elemzésére – incidens esetén – lehetővé teszi a gyors és hatékony 

beavatkozást? 
 A beavatkozáshoz szükséges humán és technikai megoldások (akár a mesterséges 

intelligencia információbiztonsági megoldásai) rendelkezésre állnak?  
 
(5) Az adatok tisztítása után a következő állomás az adatok (elő)feldolgozása. Ugyan az 
adatok tisztításánál is megjelen(hetet)t a mesterséges intelligencia, de az adatok 
(elő)feldolgozásában már mindenképp aktív szerepet kap. A feldolgozás részeként az 
adatokat elláthatják kiegészítő információkkal (melyek rendszerint az adathoz kapcsolódó 
logfájlokban, vagy eleve a fájl leírásában rendelkezésre állnak), melyek az adat forrására 
(pl.: melyik eszközről származik), az adat keletkezésének dátumára (dátum- és időbélyeg), 
esetleg a keletkezés körülményeire, céljaira, valamint szükség esetén a kapcsolódó egyéb 
adatok közötti információk megadására vonatkoznak. Az adatok feldolgozása – a big data 
elvárásainak megfelelően – nagyon gyorsan kell, hogy megtörténjen. A feldolgozás során – 
ha még nem is akkora mélységben és összetettségben, mint az adatok értelmezésénél, de – 
megtörténik az egyes adatok, valamint a közöttük levő egyszerűbb kapcsolatok vizsgálata, 
gyakorlatilag a leíró statisztikában tanult módszerek alapján. A leíró statisztikák révén 
értelmező/leíró adatok keletkezhetnek, többek között a minimum/maximum érték 
(szélsőérték), az adatok tartománya, a módusz, medián, átlag, a korreláció vonatkozásában. 
Ebben a szakaszban történik meg szükség esetén – részint az említett statisztikai módszerek 
segítségével – az adatok dimenzió csökkentése is. 
Kihívások: 

 Az adatok feldolgozása akkor is gyorsnak tekinthető, ha a rendszernek robosztus, s 
változatos formában jelen levő (nem feltétlenül strukturált) adatokkal kell 
dolgoznia? 

 A mesterséges intelligencia adatfeldolgozó algoritmusai kellő szakmai 
intelligenciával lettek kifejlesztve? 

 Lehetőség van – szükség esetén – az adatfeldolgozó algoritmusok eredeti 
algoritmus súlyain és képletein változtatni? 

 Ez a változtatás a tanuló algoritmusoknak köszönhetően gyakorlatilag automatikus, 
vagy igényli a humán beavatkozást? 

 Az alkalmazott statisztikai módszerek és eljárások illeszkednek az adatok 
feldolgozásával kapcsolatos elvárásokhoz? 

 A statisztikai módszerek és eljárások által keletkezett aggregált adatok megfelelőek 
az adatok értelmezése és a mesterséges intelligencia 
tanítása/rendszerműködtetése szempontjából? 

 A dimenziócsökkenéssel járó (esetleges) adatvesztés hatását vizsgálták az adatok 
értelmezésére, illetve a mesterséges intelligencia gépi tanulására? 
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(6) A következő állomás az adatok értelmezése. Az adatok értelmezését a szakemberek 
és/vagy a mesterséges intelligencia végzi el. Az előbbinél fontos segítség lehet az 
adatvizualizáció (Healy, 2019), (Kirk, 2019), mely mint technika egyébként nem csak itt, 
hanem a folyamat több stációjában is eredményesen használható. Az adatok 
vizualizációjának a segítségével olyan történetek mondhatók el, amelyek az átlag, nem 
informatikai/adatbányászati végzettséggel rendelkező vezetők és felhasználók számára 
egyaránt közérthetők (Knaflic, 2015). Az adatok megannyi szempont, dimenzió, elvárás 
szerint elemezhetők. Bár az adatok rendelkezésre állnak a különböző (biztonságos) 
adatbázisokban és adattárházakban, a gyors döntéstámogatás megkívánja, hogy ezekből 
néhány kattintással a felhasználók használható és értelmezhető kimutatásokat kapjanak. Az 
adatok értelmezésénél rendszerint szükség van a folyamat előbbi stációihoz történő 
visszacsatolásra annak érdekében, hogy az értelmezés a beérkező és folyamatosan 
feldolgozott adatok alapján módosítható legyen, ugyanakkor figyelembe kell venni a 
rendszer esetleges túltanulásának és így beszűkülésének problémáit is. 
Kihívások: 

 Az adatvizualizáció kellően szofisztikált és áttekinthető ahhoz, hogy a szakemberek 
és az átlagemberek is értelmezni tudják? 

 Az adatokból könnyen és gyorsan készíthetők kimutatások? 
 Az értelmezés eredményei visszacsatolódnak a folyamat korábbi stációihoz? 
 Ha igen, akkor a visszacsatolás nem támogatja a túltanulást? 
 Ha támogatja, akkor milyen, a túltanulást meggátló algoritmusok állnak 

rendelkezésre? 
 Ezek az algoritmusok mennyire támaszkodnak a szakértői humán intelligenciára? 

 
(7) Gépi tanulás modelljének a megalkotása. A mesterséges intelligencia a jelenlegi 
támogatottságának köszönhetően viszonylag jól boldogul a bonyolultabb, komplex 
problémákkal is, feltéve, hogy a tanulási modelljét kellő körültekintéssel alkották meg. Ez a 
következő kihívásokat jelenti: 

 Megfelelő alapossággal definiálták a tanulási célokat? 
 A tanulási célok elérését milyen mutatószámok alapján tekintik sikeresnek? 
 A gépi tanulás inputjai és outputjai megfelelőek (mennyiségben, minőségben, 

adatfajtában, stb.)? 
 Meghatározták a modell futtatásának erőforrásait (processzorteljesítmény, 

számítási kapacitás, tanítási idő, humán tanítók száma és felkészültsége, stb.)? 
 Meghatározták a modell futtatásának szoftver-, illetve alkalmazáskörnyezetét? Ez 

szabadon hozzáférhető és/vagy fizetős szoftvereket/alkalmazásokat jelent? 
 Meghatározták a modell futtatása során használt algoritmusokat? 
 Meghatározták a teszt-, illetve tréningalgoritmusokat? 
 Ezekről korábbi tapasztalatok/mintafeladatok alapján kellő információ áll 

rendelkezésre? 
 Meghatározták a modell működése (futása) során előforduló hibákat, illetve 
 Kidolgozták ezeknek a hibáknak a kezelési módszereit? 
 Kidolgozták a modell akár a humán, akár a kisérő mesterséges intelligencia által 

támogatott dokumentálási rendjét? (pl.: a hibás algoritmusok kezelése, 
dokumentálása milyen paraméterek mentén történik?) 
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Az esetek jelentős részében a modell kiválasztása/megalkotása után a gépi tanulás elágazik 
tesztmodellre, illetve tréningmodellre. A két modell eredője adja az értékelési modellt, 
amelyik visszahat a folyamat előző lépéseire, elsősorban az adott mesterséges intelligencia 
használatával elérhető üzleti célok igény szerinti módosítására, illetve újra definiálására, 
valamint a szükséges adatforrások és a belőlük származó adatok meghatározása.  
 
(8) Gépi tanulás a nyers, tisztított és feldolgozott (és értelmezett) adatok alapján. Jelen 
írásművemben azzal az egyszerűsítő megoldással élek, hogy a gépi tanulás és a mesterséges 
intelligencia közé egyenlőségjelet teszek, mivel így a folyamat megítélésem szerint 
könnyebben értelmezhető. A gépi tanulásnál vagy rendelkezésre állnak korábbi minták, 
melyeket matematikai-statisztikai módszerek segítségével vet össze a mesterséges 
intelligencia a tanítás során használt mintával, vagy nem. Ez utóbbi esetben a tanulás 
rendszerint időigényesebb, s annyiban is nagyobb körültekintést igényel, hogy a gépi 
tanulás során alkalmazott algoritmusok kiválasztásánál sokkal megfontoltabban kell eljárni. 
Megjegyzem, hogy a mesterséges intelligenciával foglalkozó rendszerint teoretikus 
szakirodalom különbséget tesz a mesterséges intelligencia, az annak részeként megjelenő 
gépi tanulás, a gépi tanulás részét képező mélytanulás között, valamint egyre 
markánsabban már külön kategóriaként (tehát nem a mélytanulás részeként) kezeli a 
mesterséges neurális hálózatokat. A mesterséges neurális hálózatoknál a bemenetek és a 
kimenetek között egy-több rejtett réteg található, s a hálózat jóságát/hatékonyságát az 
határozza meg, hogy az egyes bemenetek, az egyes kimenetek, valamint a rejtett rétegek 
csomópontjai között – a biológiai idegrendszer sejtjeihez hasonlóan – milyen sűrű és 
szerveződésű/struktúrájú kapcsolatok (szinapszisok) vannak.  
A gépi tanulás során az alábbi kihívásokkal találkozhatunk: 

 A tanulást segítő nyers, tisztított és feldolgozott adatokat – mint korábbi mintákat 
– kellő körültekintéssel választották ki? 

 A gépi tanulás folyamatában keletkező hibákat megfelelően tudták kezelni? 
 A szakértő(k) a tanulási folyamatban megfelelő aktív szerepet vállaltak? 
 Nem elvárt eredménynél milyen beavatkozást tartottak fontosabbnak: a humán, 

vagy a mesterséges intelligenciáét? 
 A tanulási módszerek/eljárások közül a szakértők a megfelelő módszert 

választották ki? 
 
(9) Az output adatok és információk a bemeneti adatokhoz hasonlatosan ugyancsak 
sokfélék lehetnek. Ahogy az ábrán is látható, megjelenhetnek a folyamat különböző 
stációiban, pl.: az adatok vizualizációjában, a döntéselőkészítés szakaszában, de akár 
közvetlenül a beavatkozási/szabályozási körben is (pl.: szenzorok vezérlése). A mesterséges 
intelligencia klasszikus értelmezésében azonban a kimeneten majdnem mindig a 
mesterséges intelligencia (gépi tanulás, mélytanulás, mesterséges neurális hálózat) 
rendszerint több kimenetét értjük. Ezek a kimenetek eredménytermékként is 
értelmezhetők. Egy egyszerű példával alátámasztva a fentebb leírtakat: adva van n számú 
munkavállalónk, akikről m számú ismérv áll rendelkezésünkre (pl.: neme, életkora, a 
szervezetnél töltött ideje, korábbi munkatapasztalata, végzettségei, részvétele és aktivitása 
a vállalat belső, információbiztonsággal foglalkozó képzésein, korábbi informatikai 
incidensei (ide sorolható akár egy fertőzött email mellékletének a megnyitása is, vagy az 
informatikai rendszer használati jogosultságának illetéktelen átruházása), munkábajárási 
aktivitása (késések), számítógéphasználati szokások, vezetői értékelés, HR szakemberek 
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értékelései, nyelvismerete, stb.). Azt kell eldönteni a mesterséges intelligencia segítségével, 
hogy az ismérvek alapján a munkavállaló humán információbiztonsági kockázata alacsony, 
közepes, vagy magas. Ez a három érték jelenti a kimeneteket, amelybe a klasszifikáció 
módszerével valamennyi munkavállalót be lehet sorolni. A kimeneti adatok (eredmények) 
tehát esszenciáját adják a folyamatnak, így az itt megjelenő kihívásokban az eddig említett 
kihívások is benne lehetnek, valamint az alábbiak is: 

 A visszacsatolás(ok) révén biztosítható a modell kellő szilárdsága, illetve 
rugalmassága is? 

 Az egész folyamatot áttekintve a túltanulás, vagy a hibás tanulás következményei 
felismerhetők?  

 Ha igen, akkor milyen módosításokat kell megtenni annak érdekében, hogy a 
modell jósága fejlődjön? 

 A kimenetek/eredmények száma és egymáshoz viszonyított (markáns) különbsége 
megfelelő? 

 Ha nem, akkor az alkalmazott algoritmusokon és szükség esetén a modellen milyen 
változtatásokat kell végrehajtani? 

 Ezek a változtatások szükségessé teszik a bemeneti adatok kiegészítését, újra 
gyűjtését, a kapcsolódó információk újra fogalmazását, a(z elő)feldolgozás során 
alkalmazott módszerek és eljárások újra gondolását? 

 
(10) A vezetékes és vezeték nélküli kommunikációs hálózatok fontos részét képezik a 
folyamatnak, mivel az adatok az adatforrástól (pl.: szenzor, munkavállalókról rendelkezésre 
álló adatok) egészen a végső döntésig (pl.: aktuátor, munkavállalók klasszifikációja) akár 
több, eltérő szabvány szerint működő vezetékes és vezeték nélküli kommunikációs 
hálózaton és protokollon mennek keresztül, s megeshet, hogy a hálózat rendszerelemei 
fizikailag is távol vannak egymástól. Az adat- és az információ, illetve az informatikai 
biztonság szempontjából – klasszikus értelmezés szerint – a hálózat és annak 
rendszerelemei jelentik a legkomolyabb kihívásokat. Ezek közül a fontosabbak: 

 Hogyan kezelik az egyes rendszerelemek energiakimaradását? 
 Az energiakimaradás mennyire van hatással a rendszer egyes elemeinek, illetve az 

egész rendszernek a működésére? 
 Hogyan kezelik az egyes rendszerelem között az adatok (adatcsomagok) 

kimaradását, késleltetett továbbítását? 
 Ezek a kimaradások milyen hatással vannak a mesterséges intelligencia 

döntéstámogató megoldásaira? 
 Milyen szabályok mentén térképezik fel a hálózatba kötött egyes rendszerelemek 

között az oda nem illő elemet (közbeékelődéses támadás felderítése)? 
 Hogyan és milyen gyorsan képesek felfedezni a rendszerhez történő illetéktelen 

hozzáférést? 
 Hogyan és milyen gyorsan képesek felfedezni az illetéktelen megfigyelést, 

adatszivárgást, adatlopást, adatmanipulációt? 
 A hálózati kommunikáció aktivitását naplózó logfájlokat milyen gyakran, s milyen 

mélységében elemzik? 
 Hogyan tudják kivédeni a kommunikációs hálózatok túlterheléses támadásait? 
 Milyen gyorsan tudnak a kommunikációs hálózatba illeszteni egy új 

rendszerelemet? 
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 Egy-néhány rendszerelem kimaradása (pl.: energiakimaradás, szándékos rongálás 
miatt) mennyiben változtatja meg a rendszer működését? 

 A hálózati kapcsolat mennyire központosított? 
 
(11) Tanulmányomban többször utaltam arra, s az egyes részeknél le is írtam, hogy a 
rendszerelemek között a felhőnek milyen kihívásokkal kell szembenéznie. Az ábrából az is 
világosan látható, hogy a rendszerelemek jelentős része a felhőben van. 
 
 
Összefoglalás 
Tanulmányomban a mesterséges intelligencia, mint komplex rendszer információbiztonsági 
kihívásaival foglalkoztam. Rendszermodellemben megneveztem a fontosabb területeket, 
majd ezekről részletesebben írtam, s mindegyiknél az elméleti modell gyakorlati 
adaptálhatósága érdekében konkrét kérdéseket fogalmaztam az információbiztonság 
fókuszában. Szilárd meggyőződésem, hogy az informatikai és adat-, illetve 
információbiztonsági hibák, támadások hatékony kivédése, illetve gyors és effektív kezelése 
nélkül a mesterséges intelligencia és a kapcsolódó rendszerelemek nem az egyébként 
elvárható szinten lesznek képesek megoldást keresni és találni az egyre komplexebb 
problémák kezelésére. Ennek hatása pedig nem csak az emberek csalódottságában, hanem 
az ember-technika-környezet működésének társadalmi, gazdasági és technikai hibáiban, s a 
hibákból származó akár súlyos, halált, katasztrófát okozó működésében lesz tetten érhető. 
Úgy gondolom, hogy a mesterséges intelligencia disztópikus forgatókönyvét semelyik 
józanul és felelősen gondolkodó szakember sem szeretné megtapasztalni, s pont ezért van 
szükség a még komolyabb és tudatosabb információbiztonsági fókusz erősítésére, új 
elméleti (rendszer)modellekre és kutatási irányokra. 
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A biztonságtudatosság fejlesztésének szerepe az oktatási rendszerben 
 
Pallagi András  
 
 
Absztrakt: 
A Földön már több, mint 4,5 milliárd ember használja az internetet. Egy 2017-es felmérés 
alapján a világ adatmennyisége 2,7 Zettabyte, ami 2025-re elérheti a 175 ZB-ot. Az elmúlt 
évek során több nagyvállalatot is kibertámadás ért, ahol milliós nagyságrendű felhasználó 
személyes adatai kerültek bűnözőkhöz. Jogosulatlan kezekben ezen adatokkal számos 
visszaélés, gazdasági csalás, vagy akár személyiség lopás is kivitelezhető. 
Kutatásomban bemutatom a biztonságtudatosság növelésének fontosságát, kiemelve az 
oktatási rendszerbe frissen belépő Alfa generáció tagjaival kapcsolatos feladatokat. Nekik 
már nem okoz gondot az infokommunikációs technológiák használata és a gyors 
információáramlás sem. Számukra nélkülözhetetlen az információk és személyes adataik 
megfelelő szintű védelme. A társadalom átalakulóban van, hiszen egyre több információt 
osztunk meg magánéletünkről, anélkül, hogy tisztában lennénk ennek későbbi 
következményeivel.  
 
 
 
Purpose of security awareness in the education system 
Abstract: 
More than 4.5 billion people on Earth are already using the Internet. According to a 2017 
survey, the world's data volume is 2.7 Zettabyte, which could reach 175 ZB by 2025. Over 
the past few years, several large companies had a cyber attack, where personal data of 
millions of users had exposed to the criminals. In unauthorized hands, with this data, many 
cases of abuse, economic fraud, or even personal theft can be carried out. 
In this research, I present the importance of increasing security awareness by highlighting 
the tasks associated with members of the Alpha generation who are newly entering the 
education system. They are no longer worried about the use of internet technologies and 
the rapid flow of information. It is essential for them to have an adequate level of 
protection of their information and personal data. Society is in transition, as we share more 
and more information about our private lives, without knowing the subsequent 
consequences. 
 
 

Bevezetés 
Napjainkban több mint 4,5 milliárd ember használja aktívan az internetet.[1] Ez a szám 
rohamosan növekedik, ahogy az emberiség által létrehozott adatok mennyisége is. A 
felhasználók által kreált és kezelt adatok növekedését azonban a legtöbb esetben nem 
követi olyan intézkedés, amely az adatok integritását védené. Szinte mindennaposok a 
kibertámadások különböző adatközpontok, szerverparkok ellen. Sajnos egyszerű 
felhasználóként ezek ellen sem sokat tehetünk, hiszen nem mi őrizzük az adatok többségét.  
Ezzel szemben az általunk létrehozott és kezelt adatok biztonságával igenis tudunk 
foglalkozni, amennyiben pár egyszerű dolgot beépítünk az adatkezelési eljárásainkba. Ezzel 



72 
 

meg tudjuk nehezíteni azok megszerzését és elérhetjük azt, hogy a mi adatainkhoz ne, vagy 
csak nehezebben tudjanak hozzájutni és inkább könnyebb célpontot keressenek. 
Ugyanakkor tisztában kell lennünk azzal is, hogy ha a támadó(k)nak a mi adatunk kell, akkor 
nem fogja őket eltántorítani szinte semmi sem.  
Az adataink védelmének ára van, méghozzá az, hogy pár kényelmi funkciókról le kell 
mondanunk. Nem lehet például megfelelően védeni például egy olyan mobiltelefont, 
aminek a feloldásához nem kell semmilyen kód, minta, vagy biometrikus azonosítás. Emiatt 
szükségesnek tartom nehezen visszafejthető jelszavak, vagy azonosítók beállítását 
információink védelmére. Ne kövessük azok táborát, akik szerint még mindig a három 
legjobb jelszó az 123456, a password, vagy az 12345678. [2] 
A helytelenül, vagy egyáltalán nem alkalmazott információbiztonsági megoldásokat 
kihasználva megkárosíthatják a felhasználókat. A rosszul megválasztott víruskeresők miatt 
az utóbbi években előfordultak zsarolóvírusos támadások, amely során elérhetetlenné 
tették a számítógép merevlemezének tartalmát és csak a váltságdíj megfizetés után 
oldották fel azt. A nem megfelelően védett adatokkal személyiséglopásokat (identity theft) 
is végre hajtottak, amely során új szolgáltatási szerződéseket kötöttek az áldozatok 
nevében. Ennek a támadási módszernek a hatásairól, eredményeiről az Insurance 
Information Institute (USA) több éve statisztikákat készít. Ez kimutatta, hogy 2018-ban a 
visszaélések több mint 40%-ban új hitelszerződéseket kötöttek az áldozatok nevében. [3] 
Azonban a támadások nem feltétlenül a személyes, vagy pénzügyi adatok megszerzése 
irányulnak. Lehetséges céljuk a számítógépek szabad erőforrásainak kihasználása egy 
nagyobb számítási kapacitást igénylő feladat/támadás végrehajtása érdekében. 
Számos esetben előfordult már, hogy a nagy vállalatok, szervezetek sem alkalmaztak 
megfelelő védelmi rendszerek az információk védelmére. Gondoljunk csak a Facebook-
Cambridge Analytica, vagy akár a Julian Assange-Wikileaks adatvédelmi ügyekre, vagy a 
közelmúltban elszaporodott hacker támadásokra. Erre a legutóbbi ismert példa a Magyar 
Fejlesztési Központ teljes szerverparkját használhatatlanná tették. [4] 
Felhasználóként az adatok és adathordozó eszközök védelmére fokozottabban oda kell 
figyelni, meg kell ismerni a veszélyeket és fel kell hívni ezekre a figyelmet. Ezzel növelni 
lehet a saját és környezetünk biztonságtudatosságát.  
Az oktatási rendszerben egészen az alsós tagozattól kezdődően fel lehet hívni a figyelmet az 
információbiztonsággal kapcsolatos veszélyekre. A tanulmányaikat most kezdő Alfa 
generáció tagjai nagyrészt már egészen korán megkezdték az IKT eszközök használatát [5], 
de nincsenek tisztában az ezzel járó veszélyekre. Kutatásom során arra kerestem a 
megoldást, hogy milyen módszerrel lehet megismertetni az őket, az Alfa generációt tagjait 
az adataikra, eszközeikre leselkedő veszélyekről, valamint a lehetséges védelmi 
intézkedésekről. Célom, hogy a biztonságtudatosság beépüljön a mindennapi életükbe és 
ne szükséges rosszat lássák benne.  
 
Biztonsági kultúra megvalósítása, tudatosítása 
Nem csak az Alfák, hanem az azokat megelőző Y és Z generáció tagjai is egyre nagyobb 
arányban használnak már infokommunikációs eszközöket, ennek okán egyre sürgetőbb a 
megfelelő információbiztonsági kultúra kialakítása. Fontosnak gondolom, hogy megfelelő 
iránymutatást kapjanak ahhoz, hogy a személyes adataikat és eszközeiket biztonságosan 
használják és tárolják.  
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Kutatásom során az információbiztonsági kultúra kialakításával kapcsolatos területen az 
OECD (Organisation for Economic Co-operation and Development - Gazdasági 
Együttműködési és Fejlesztési Szervezet) [6] által megfogalmazott kilenc alapelvet vettem 
figyelembe. Ezek az alapelvek egyaránt vonatkoznak a különböző felhasználókra, diákokra, 
tanárokra is, a szerepükhöz megfelelő felelősségi körrel. Az összes felhasználó segítséget 
kap a tudatosítás, oktatás, információmegosztás és képzés által, mely a biztonság jobb 
megértését és jobb biztonsági gyakorlatokat eredményezhet. 
Az első ilyen legfontosabb elv, a tudatosítás elve. Ez magába foglalja a környezetünk 
ismeretét. Mindenkinek meg kell ismernie, hogyan is épül fel az információs rendszer, 
milyen előnyei és milyen kockázatai, veszélyei vannak. Meg kell ismertetni a diákokat az 
érem másik oldalával, az esetleges következményekkel, kimenetelekkel. Számos példát fel 
lehet hozni biztonsági kockázatokra kezdve a zsarolással egészen a személyiséglopásig. Az 
Amerikai Egyesült Államokban szinte mindennaposok azok az események, amikor egy 
tanuló valamely közösségi médiaportálon cikizés tárgya lesz es emiatt helytelen 
cselekedetre szánja el magát. Legyünk tisztában az információ erejével és ezt a gondolatot 
adjuk át a következő generációknak is.  
A második ilyen alapelv a felelősség elve. Az infokommunikációs rendszer minden 
felhasználója, üzemeltetője, fejlesztője és tulajdonosa is felelős a hálózat biztonságáért 
más-más területen és más-más mértékben. Annak érdekében, hogy a biztonságot fent 
tudjuk tartani, minden egyes szereplőnek tudatában kell lennie saját felelősségével.  
A válaszintézkedések alapelve két fő részből tevődik össze. Az első lényege, hogy a váratlan 
biztonsági eseményeket kellő időben együttesen kell észlelni, megelőzni, illetve 
válaszlépéseket tenni. A második fő része a folyamatos információcsere az észlelt 
sebezhetőségekről, fenyegetettségekről.  
Az etikai alapelv értelmében tiszteletben kell tartani mások jogos érdekeit és tisztában kell 
lennünk azzal, hogy cselekedeteink, vagy éppen annak hiánya milyen hatással lehet a többi 
felhasználóra.  
A demokrácia alapelv kimondja, hogy az információbiztonságot megvalósító megoldásoknak 
összhangban kell lennie a demokratikus társadalom értékrendjével, valamint támogatni kell 
a gondolatok, ötletek szabad áramlását. Továbbá nem szabad korlátozni a személyes adatok 
védelmét, az átláthatóságát és a nyitottságát.  
A kockázatfelmérés alapelve előírja, hogy a biztonsági rendszereink tervezése során 
elsősorban a tényleges külső és belső kockázatokat kell felmérni. A felmért kockázatokból 
meg kell határozni a fenyegetéseket, sebezhetőségeket és ezek hatásait mind a saját 
szervezetünkre, mind másokra. Fontos lépés meghatározni az elfogadott/elviselhető 
kockázat mértékét is.  
Biztonságszervezés és végrehajtás alapelve alapján az információs hálózat minden elemét 
az optimális biztonság mentén kell megtervezni. A tervezésnél a potenciális veszélyek és 
kockázatok csökkentését, valamint a hatások minimalizálását kell figyelembe venni. A 
védelmi szint meghatározásánál az előzőekben bemutatott alapelvek érvényesítése mellett 
törekedni kell a kockázatarányosságra.  
A biztonságszervezési alapelv lényege, hogy minden szervezési feladatunknak a 
kockázatfelmérésen kell alapulnia és követnie kell a dinamikusan változó biztonsági 
állapotunkat. Vizsgálnunk szükséges a jövőbeni fenyegetettségeket, zavarokat. A 
biztonságszervezés kiterjed az információvédelmi rendszerelemek, irányelvek és 
szabályzatok folyamatos ellenőrzésére, valamint karbantartására.  



74 
 

A kilencedik és egyben utolsó alapelv az újraértékelés alapelve. Ez az elv lényegében 
összefoglalja az előző nyolc alapelvet. A változó biztonsági környezetünkben folyamatosan 
felül kell vizsgálniuk és újra kell értékelniük az információs rendszerek és hálózatok 
biztonságát és megfelelő módosításokat kell eszközölnünk a biztonsági irányelvek, 
gyakorlatok, intézkedések és eljárások terén. Folyamatosan jelennek meg újabb és újabb 
fenyegetések, valamint sebezhetőségek, amelyek kockázatait kezelnünk szükséges.  
A fenti kilenc irányelv elfogadása, valamint az útmutatásainak betartása elősegítik a 
biztonsági kultúra kialakulását és fejlesztését a társadalomban. Az információbiztonsági 
környezetünk folyamatosan változik, egyre másra jönnek az újabb és újabb kockázatok. A 
biztonsági kultúra kialakulásában, kialakításában fontos szerepe van a 
biztonságtudatosságnak. Dr. Lazányi Kornélia: A biztonsági kultúra című írásában a 
szervezetekre vonatkozóan így fogalmazta meg: 
„A biztonsági kultúrának tehát szükséges eleme tehát a tudás és kompetenciák mellett a 
tudatosság és a szándékosság. A biztonsági tudatosság nem más, mint az egyének 
veszélyérzete, mely nem csupán a személyes, de a szervezeti biztonságot fenyegető 
tényezőkre is kiterjed.” [7] 
Véleményem szerint a szervezetet itt tágabban értelmezve a társadalomra is 
vonatkoztathatjuk. Ebből kiindulva a biztonsági kultúra kialakításához szükséges a tudást az 
oktatási rendszerben lehetne átadni a diákok részére. Itt nyílik meg a lehetőség arra először, 
hogy bemutatásra kerüljenek az információbiztonsággal kapcsolatos veszélyek és az azok 
elhárításához, megelőzéséhez szükséges intézkedések. A következő fejezetben ezek a 
veszélyeket, az okozott hatásaik és az ellenük történő védekezési módszerek kerülnek 
bemutatásra. 
Az infokommunikációs rendszerek felhasználóit közvetlenül fenyegető veszélyek, hatásaik 
és megfelelő kezelésük 
Jogosulatlan adathozzáférésről akkor beszélünk, ha illetéktelen személy(ek) hozzáférnek, 
vagy módosítják adatainkat. Ez alatt általában a felhasználói azonosító és a hozzá tartozó 
jelszó megszerzését értjük, azonban ide tartozik a személyes azonosításra szolgáló 
belépőkártya megszerzése is. Hatása többrétű lehet, az egyszerű adathozzáféréstől egészen 
a minősített adatokkal összefüggő információbiztonsági incidensing. Védekezni ellene 
nehezen megfejthető, kombinált jelszavak használatával, valamint kockázatarányos védelmi 
rendszerek kiépítésével lehetséges.  
Jelszavak megszerzésére vagy feltörésére az utóbbi években több nagy nemzetközi példa is 
akadt (Facebook, Uber, AOL, stb.) [8]. Az egyszerű felhasználó, továbbra is az 123456-ot 
használja jelszóként, vagy valami hozzá kapcsolható személyes adatot, mint például 
születési dátum, kisállat neve stb. Abban az esetben, ha a támadó célja kifejezetten az 
adataink megszerzése, akkor beveti a próbálkozó (brute force) programot, amely elsőként a 
velünk kapcsolatos adatokból generált jelszavakkal próbál belépni a rendszerbe. A jelszavak 
megszerzése, megfejtése ellen megfelelően kialakított, kisbetű-nagybetű-szám-különleges 
karakter kombinációval lehetséges védekezni.  
A vírusok, mint apró kis kártevőprogramok, melyek céljai egy konkrét feladat véghezvitele, 
akár rombolásról, akár zsarolásról legyen szó. A legtöbb esetben valamilyen indítható 
állományból kerülnek az infokommunikációs eszközünkre. Az állományt elindítva a vírus 
már aktivizálja is magát és adott dátum, vagy parancs hatására elvégzi a konkrét feladatát. 
Az utóbbi években a mobiltelefonos vírusok is elszaporodtak, egyelőre leginkább Androidos 
készülékeken, köszönhetően a nyílt forráskódnak. Védekezni ellenük, naprakész 



75 
 

adatbázissal rendelkező vírusírtóval lehetséges. Ugyanakkor kiemelném, hogy 
biztonságtudatos hozzáállás esetén nem engedélyezzük ismeretlen forrásból származó 
programok telepítését.  
A férgek olyan kártevők, amelyek kihasználják az eszközeink, vagy a hálózat biztonsági 
beállításainak hibáit és terjesztik magukat. Alapvető céljaik a fájlok törlésétől a 
zombihálózat(botnet) kiépítéséig terjed. Például a Conficker féreg térdre kényszerítette a 
francia légierőt, mert nem tudták kiküldeni a repülési terveket a vadászgépeknek.[9] 
Védekezni ellene a hálózati és infokommunikációs eszközeink folyamatos biztonsági 
szoftverfrissítésével lehetséges.  
A trójai programok olyan hasznosnak tűnő programok, amelyek a látható funkciójuk mellett 
további veszélyes funkciókat is ellátnak. Jellemzően fertőzött honlapokról, vagy e-mailekből 
kerülnek fel az eszközeinkre. Az adatszerzés és a botnet hálózatok kiépítése a legfontosabb 
feladatuk. Legismertebb ilyen trójai a Zeus volt, amely segítségével 2007 és 2011 között 
gyűjtötte a banki hozzáférési információkat és ezzel nagyságrendileg 70 millió dollár kárt 
okoztak.[10] Védekezni ellene naprakész víruskereső programmal lehetséges.  
A kémprogramok (spyware) és a kártevő programok (malware) hasonlóan az előzőkhez 
azzal a céllal készültek, hogy megszerezzék a felhasználó személyes, vagy banki adatait. Ezek 
egyik változata az utóbbi időben feltűnt „zsarolóvírus” (ransomware), amely váltságdíj 
hatására teszi újra elérhetővé/olvashatóvá a megfertőzött fájlokat. Hatása szerteágazó 
lehet az „egyszerű” adatlopástól egészen a kormányzatokhoz tartozó számítógépek 
megfertőzéséig. Védekezni ellenük nehéz, a folyamatos fejlesztésük miatt, azonban 
naprakész vírus és kártevő irtó alkalmazása javasolt.  
A fenyegető veszélyek közé lehet sorolni még a kéretlen leveleket (spam), a hamis 
láncleveleket (hoax) és a reklámprogramokat is. Ezek együttes jellemzője, hogy egy 
fertőzött honlapon megadott e-mail cím vagy letöltött segédprogram alapján „bombázzák” 
a felhasználót üzenetekkel. Ezek leginkább az erőforrássokra és a komfortérzetre vannak 
hatással. Védekezni ellene főként azzal lehetséges, hogy csak megbízható honlapon 
regisztrál a felhasználó.  
Az adathalász (phising) oldalak a legtöbb esetben pénzintézetekhez kapcsolódó 
internetbankos oldalak lemásolásával jönnek létre. Egy kapott e-mailben felkérik a 
felhasználót, hogy lépjen be az internetes bankjába és változtasson jelszót, mert biztonsági 
incidens történt. A jelszóváltoztató oldalhoz tartozó linket a levélbe elhelyezik, így az 
eredeti oldallal kísértetiesen megegyező oldalra vezeti el a gyanútlan felhasználót, ahol 
beírja a kért adatokat és kiszolgáltatja azokat a támadók részére. Védekezni ellene 
odafigyeléssel és körültekintéssel lehetséges.  

Amennyiben úgy érezzük, hogy mégis megtörtént a baj, forduljunk a rendszergazdánkhoz, 
az infokommunikációs szolgáltatóhoz, vagy a hatósághoz az információbiztonsági incidens 
hatásának mértéke függvényében.  

Az információbiztonságot fenyegető közvetlen veszélyek 
A jelszavak ellesése (shoulder surfing) az egyik legnagyobb közvetlen veszélyforrás. Sokan 
mind a mai napig a jelszavaikat a monitorra vagy a környékére felragasztott papíron 
tárolják, de nem ritka az olyan bankkártya sem, amire fel van írva a hozzá tartozó PIN-kód. A 
jelszavainkkal, azonosítóinkkal visszaélve mások a nevünkben cselekedhetnek, amelyek 
komoly következményekkel járhatnak. Létrehozhatnak, vagy módosíthatnak 
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dokumentumokat, pénzügyi tranzakciókat végezhetnek. A védekezés ellene nagyon 
egyszerű, ne írjuk fel a jelszavainkat és azonosítóinkat közvetlenül a felhasználási felület 
mellett, vagy jegyezzük meg azokat. [11] 
A következő veszély a megtévesztésen alapuló csalás, azaz a social engineering. Ebben az 
esetben a támadók különböző pszichológiai módszerekkel manipulálják az áldozatukat és 
ráveszik a jelszava és azonosítója megadására. Jellemzően valamely információbiztonsági 
incidensre hivatkozva kérik az adatok egyeztetését telefonon keresztül. Ugyanakkor az 
adathalász e-mailek is ide tartozhatnak. Hatása a megszerzett azonosító-jelszó párostól 
függően, akár szerteágazó is lehet. Védekezni ellene egyszerű, ne adjuk ki másnak a 
jelszavainkat, azonosítóinkat.  
Fontos felhívni a figyelmet az informatikai eszközök ellopásával és selejtezésével járó 
veszélyekre is. Számos esetben a gondatlanul kezelt eszközök elvesztése nagy adatvédelmi 
problémát okoz. A nem megfelelően kezelt selejtezett számítógépek, telefonok 
memóriájából, vagy háttértárából rengeteg adatot vissza lehet állítani. A szenzitív 
információkkal foglalkozó szervezetek ezért jellemzően nem adják le az eszközök 
háttértárolóit, hanem fizikailag megsemmisítik azokat. 
Az utolsó két gyakoribb információbiztonságot fenyegető veszélyforrás, kukabúvárkodás és 
a közöségi hálózatok nem megfelelő használata. Az előbbinél a szemetesbe dobott 
papírokból nyerik ki a szükséges információkat. Az utóbbinál a felhasználó személyes vagy 
hivatali adatokat oszt meg a közösségi hálózatokon. Az ott megosztott információkból 
többféle következtetést le lehet vonni, például a hosszú nyaralás alatt valószínűleg üres lesz 
a lakás, ki lehet rabolni.  
Az előzőekben felsorolt veszélyek megelőzésére a legkézenfekvőbb (és leggazdaságosabb) 
megoldás a veszélyekre való figyelemfelhívás, a tudatosítás. Az erről készített összefoglalót 
tartalmazza a következő fejezet.  

Tudatosítás, játékosítás (gamification) 
A (biztonság)tudatosítás során a felhasználókat felkészítjük a rájuk leselkedő veszélyekre, 
bemutatásra kerül számukra a helyes információkezelési magatartás. Ezzel a módszerrel 
elérhető, hogy a mindennapjaik során felelősen és a megismert veszélyeztető tényezők 
tudatában kezeljék az infokommunikációs eszközeiket. A jól megfogalmazott tudatosítási 
módszer nyújtotta ismeretanyag beépül az alapvető viselkedési normába, ezzel erősíti a 
korábban meghatározott biztonsági kultúrát.  
Számos kutatást folytattak a világ több országában azzal kapcsolatban, hogy a két „digitális 
generációnak”, a Z-nek és az Alfának, milyen módszerrel lehetne hatékonyabban átadni az 
információkat az oktatási rendszerben. A Guy Retta és Marquis Gerald [12] által létrehozott 
kifordított osztályterem koncepcióban a videóórákkal és podcast-tekkel (hanganyag) 
oktatták a diákok a személyes szereplés helyett. Megállapítást nyert, hogy az így oktatott 
diákok felülmúlták a hagyományos osztálytermi hallgatókat, megtalálták a tényleges órát az 
osztályban, hogy több interakciót kezdeményeztek. Ugyanakkor ezen kísérlet adaptációs 
időszakában akadtak még problémák.  
A kutatási területtel foglalkozók szerint a játékos tanulási tevékenység lehetővé teszi a 
hallgatók számára a tudás megszerzését, a készségek fejlesztését és a pozitív vonások 
elősegítését a kifejezetten a tanulás céljára épített játékok révén. Más szavakkal, az ilyen 
típusú tanítás, a játékosság diákközpontú folyamat. Alkalmazható általános iskolástól 
kezdve a felsőoktatásig, sőt a felnőttképzésben is.  
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A Z és az Alfa generációnál a legmegfelelőbb tanulási és tanítási forgatókönyv már nem 
tanár központú, hanem az aktív hallgatói tevékenységre és interakcióra helyezi a hangsúlyt. 
Az utóbbi évek E-learning oktatási módszer elterjedése is kiváló példa erre, valamint az 
egyre népszerűbb Kahoot! is. Utóbbi online felületén az oktatás keretében feltett 
kérdésekre, azonnal tudnak válaszolni a diákok. A válaszokat a rendszer ki is értékeli, rögtön 
visszajelzést ad a diáknak és a tanárnak is.  
A játékosítás (gamification), mint oktatási metodika jellemzője, hogy új megközelítési 
irányba helyezi a képzést. A digitális korban született tanulókat új, számukra jobban 
befogadható csatornákon keresztül lehet elérni. Ennek az oktatási módszernek a lényege az, 
hogy a direkt csatornák helyett digitális, akár online felületeken érintkezik az oktató és a 
diák. Az ösztönzési módszerek között megjelentek az egyéni és csoportos kihívások, 
jutalmak, pontok és szintek is. Személyre szabhatóbb, differenciálhatóbb az oktatási és 
értékelési módszer igazodva az egyéni képességekhez. [13] 
A kutatások egyértelműen azt mutatják, hogy a játékosítás különböző formákban pozitív 
hatást gyakorolt a tanulási eredményekre, például a tanórákat jobban élvezik a tanulók, 
elkötelezettebbek, motiváltabbak, eredményesebbek, elégedettebbek és jobb a 
tananyaghoz a hozzáállásuk. [14] 
A játékosítás eszköztárában leginkább a diákokat a megszerezhető és jutalom pontok, a 
ranglista, a digitális jelvény és a kihívások motiválják [15]. A kutatások azt mutatják, hogy ez 
a négy elem (jutalom, ranglista, digitális jelvény és kihívás) nélkülözhetetlen, ha hatékony 
tanulási tevékenységeket akarunk létrehozni. Ezeket az elemeket egymáshoz szorosan 
kapcsolódónak kell tekinteni és együtt kell felhasználni a tanulási tevékenység 
támogatására. 
A tapasztalatok azt mutatták, hogy egy nagyobb cél (pontok, jelvények) elkérése érdekében 
csoportok alakultak és együtt oldották meg a kihívásokat. Ezzel növelték az egymás közötti 
kommunikációt és kialakították ez első csoportszerepeket.  
A ranglista, mint eszköz fontos szerepet kapott az oktatási módszerben, hiszen az ott 
látható eredmények előre mozdítják és szintén motiválják a diákokat a pozíció 
megtartására, ha a tetején vannak, míg a többiek inkább motiváltak elérni és üldözni a 
tetején lévőket. Ezen felül az online térben is szívesen osztják meg az így elért 
eredményeiket.  
Összefoglalva az eredményt a játékosítás aktívabbá és motiváltabbá teheti a hallgatókat a 
tanulás során, lehetővé téve számukra a legjobb teljesítmény elérését a tanulás 
értékelésében. Ebből következik, hogy az ilyen oktatási metodika katalizálhatja az 
elkötelezettséget és a motivációt (belső és külső), amelyek elengedhetetlenek a minőségi 
tanulás megteremtéséhez.  
A játékosítási oktatási módszer folyamatosan fejlődik, finomodik, idomul a kor elvárasainak 
megfelelően. A fejlesztés egyik iránya Yu-Kai Chou [16] által létrehozott tanulóközpontú 
keretrendszer, az oktalízis, amelyben meghatározásra került az a nyolc alapvető motiváló 
erő, ami energizálja és „játékban tartja” a tanulókat. Ez az ember(tanuló) központú tervezés 
elismeri, hogy az emberek érzelmekkel, bizonytalanságokkal és azokkal az okokkal 
rendelkeznek, amelyek miatt bizonyos dolgokat akarnak vagy nem akarnak, ezért 
optimalizálják érzéseiket, motivációjukat és elkötelezettségüket, szemben a mindennapi 
életben tapasztalható ipari rendszerekkel. 
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A nyolc alapvető motiváló motor: 
1.: epikus jelentés: önkéntesen, a közösség érdekében végzett tevékenység, ami nem jár 
külső elismeréssel, csak belső jutalommal jár. 
2.: fejlődés és eredmény: belső hajtóereje a haladásnak, a készségek fejlesztésének, a 
mesteri szint elérésének, és végül a kihívások leküzdésének. Ugyanakkor fontos, a kihívás 
észlelése. Küzdelem nélküli győzelem nem motivál. Erre a motiváló erőre jellemzők 
leginkább a pontszámok, a jelvények és a ranglisták.  
3.: kreativitás és visszajelzés: ez az érzés akkor alakul ki, amikor a tanulók kreatív 
folyamatban vesznek részt, új dolgokat derítenek ki, és különböző kombinációkat próbálnak 
ki, azonban látniuk kell ennek eredményeit és erről visszajelzést kell kapnia. Erre egyszerű 
példa a Facebook Like gombja. 
4.: tulajdonjog és birtoklás: a birtoklás igénye és az ebből származó összehasonlítási 
lehetősége is motiváló erő. Az emberi vágy a gazdagság felhalmozására és a birtokolt fizikai 
és virtuális tárgyak túlértékelése is idetartozik (Facebook profil, Instagram követők száma).  
5.: társadalmi befolyás: ez az ösztönzési erő magában foglalja az embereket motiváló összes 
társadalmi elemet, ideértve a mentorálást, a társadalmi elfogadást, a társaságot, sőt a 
versenyt és az irigységet. 
6.: hiány és türelmetlenség: a hiány és a türelmetlenség alapvető hajtóereje valaminek 
amire vágyik, csak azért, mert ez rendkívül ritka, exkluzív vagy azonnal elérhetetlen. Sokan 
játszanak olyan építős játékokkal, ahol órákat, vagy napokat kell várni (kínzási szünet) egy-
egy épület elkészülésére.  
7.: kiszámíthatatlanság és kíváncsiság: a kiszámíthatatlanság a folyamatos elkötelezettség fő 
hajtóereje, mert nem tudható mi fog történni ezután. Amikor valami a szokásostól eltérőt 
tapasztalunk, az agyunk elkezd vadul dolgozni és figyelmet fordít a váratlan eseményekre. 
Ez az elsődleges hajtóereje a szerencsejáték-függőségnek is.  
8.: veszteség és elkerülés: arra motivál bennünket, hogy elkerüljünk valami negatív 
megítélést. Az ideiglenes, rövid ideig tartó lehetőségek erőteljesen kihasználják ezt az 
alapvető erőt, mert az emberek úgy érzik, hogy ha nem azonnal cselekszenek, elveszítik a 
lehetőséget arra, hogy örökké cselekedjenek.  
Az oktalízis alapú oktatás jelenleg még nem túl sok tapasztalattal rendelkezik, azonban egy 
jó iránynak tűnik. Kiemelkedő tulajdonsága, hogy általa létrehozott keretrendszer 
átláthatóvá és szisztematikussá teszi az oktatási terv létrehozását. [17] Mind a játékosítás, 
mind az oktalízis véleményem szerint megfelelő alapot adhatnak egy, a biztonsági kultúrát 
kialakító, a biztonságtudatosságot növelő tananyag kifejlesztésének.  

A kutatásom keretében, az ország több régiójából származó 250 válaszadóval felmértem az 
Y és a Z generáció ezen tagjainak biztonságtudatosságát. A válaszadóknak az alábbi 
kérdőívet kellet kitölteniük.  

1. kérdés: Rendelkezik-e okostelefonnal? 
2. kérdés: Használ-e jelszót, mintát, biometrikus azonosítót a telefon képernyőjének 

feloldásához? 
3. kérdés: Az elmúlt két hónapban megváltoztatta a feloldási jelszavát, mintáját? 
4. kérdés: Az elmúlt két hónapban megváltoztatta az e-mail postafiókjának jelszavát? 
5. kérdés: Több helyen használja ugyanezt a jelszót? 
6. kérdés: Megadta valakinek ezt a jelszót? 
7. kérdés: Van-e naprakész víruskereső telepítve a számítógépén? 
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8. kérdés: A számítógépén tárolja a személyes adatait? 
9. kérdés: Az elmúlt két hónapban készített biztonsági mentést róluk? 
10. kérdés: A munkahelyi ITK eszközöket használja magáncélra? 

 
1. ábra: a biztonságtudatossági kérdőív kiértékelt válaszai (forrás: a szerző saját készítése) 

A kérdőív eredményeként az alábbi megállapításokat tettem: 
1. Az összes megkérdezett rendelkezik okostelefonnal, azonban több mint a felük 

(56-58%) nem védi megfelelően a készülékét. 
2. 74%, illetve 79% azok aránya, akik az elmúlt két hónapban nem változtatták meg 

a telefonjukat védő biztonsági megoldásukat.  
3. Az elmúlt két hónapban a Y generáció tagjainak 15%-a változtatta meg a 

postafiókja jelszavát, amelyet a felhasználók 47%-a máshol is használ. Ugyanez a 
Z generáció megkérdezett tagjainál 7% és 80%.  

4. A megkérdezett Y és Z generációs felhasználók 10%-a, illetve 24%-a megadta 
már ezt a jelszavát másnak.  

5. A kérdőívben résztvevők 47%-a, illetve 54%-a nem rendelkezik naprakész 
vírusvédelmi rendszerrel a számítógépe.  

6. A felhasználók 71%-a és 84%-a számítógépen tárolják a személyes adataikat, 
azonban az elmúlt két hónapban elenyésző részük (1-6%) készített biztonsági 
másolatot. 

7. A válaszadók több mint 83%-a privát célokra is használja a vállalati IKT 
eszközöket.  

Összefoglaló, következtetések 
A kutatásom során azt tapasztaltam, hogy sem a Z, sem az Y generáció tagjainak nagy része 
nem védi megfelelően a személyes adatait, pedig napjainkban szinte minden egyes 
mozdulatunkról,[18] vagy akár kommunikációnkról rögzített adat keletkezik akár a 
beleegyezésünkkel, akár nem, ami kihatással lehet az éltünkre. Elérkezettnek látom az időt 
arra, hogy az adataink biztonságát előtérbe helyezzük a kényelmi funkciókkal szemben. 
Véleményem szerint ezt a folyamatot az alapoktól kezdve az oktatási rendszerbe frissen 
belépő Alfa generáció tagjainál kellene megkezdeni, a digitális kor igényeit figyelembe véve. 
Erre megfelelő oktatási módszer a játékosítás és az oktalízis. [19,20] 
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A témakörben további kutatásokat tervezek az okosvárosok és az oktatás kapcsolatáról, 
valamint a biometrikus adatok megfelelő védelmének fontosságáról. 
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Biztonsági kockázatok csökkentése a mindennapokban 
 
Szűcs Kata Rebeka 
 

Abstract 

A technológia fejlődésével, az internet és okos eszközök terjedésével a vállalatok egyre 
nagyobb biztonsági kockázatnak vannak kitéve. A helyzetet a naponta megjelenő új, egyre 
felkészültebb és kreatívabb támadási módok is nehezítik. A legkönnyebben támadható 
felületet a vállalatnál az ember, a saját munkavállalója jelenti.  A munkavállalókkal 
kapcsolatos nyilvánosan elérhető, kicsalt vagy rossz szándékkal megszerzett személyes és 
egyéb adatok a vállalatok számára sebezhetőséget jelentenek. Az egyéneken keresztül 
véghezvitt, vállalatokat célzó kibertámadások, adathalászat vagy social engineering által 
okozott károk pedig elegendők ahhoz, hogy egy cég vesztét okozzák, nem csak a hatalmas 
büntetések, hanem a jó hírnév sérülése miatt is. Az alábbi cikkben a fenyegetések 
ismertetése után gyakorlati használat szerinti csoportokra osztva mutatom be, hogy helyes, 
egyszerű egyéni döntésekkel hogy növelhető nem csak saját, de vállalatunk biztonsága is.  

 

1. Bevezetés 

A vállalati biztonság leggyengébb láncszeme az ember- olvasható gyakran a címlapokon, 
mégis kevesen gondolunk bele ennek gyakorlati jelentőségébe. Napjainkban az okos 
eszközeink, a közösségi média és az internet az életünk részévé váltak, ezek mindennapos, 
személyes célú használata viszont nem csak saját magunkra, a munkáltató vállalatokra 
nézve is kockázatos. A munkavállalókkal kapcsolatos nyilvánosan elérhető, kicsalt vagy rossz 
szándékkal megszerzett személyes és egyéb adatok a vállalatok számára sebezhetőséget 
jelentenek. Az egyéneken keresztül véghezvitt, vállalatokat célzó kibertámadások, 
adathalászat vagy social engineering által okozott károk pedig elegendők ahhoz, hogy egy 
cég vesztét okozzák, nem csak a hatalmas büntetések, hanem a jó hírnév sérülése miatt is. 
Az online élet térnyerése egyre több biztonsági fenyegetéssel és kockázattal jár, melyek 
naponta változnak, újulnak meg. 2018-ban a világ közel 7,7 milliárd lakosságának több mint 
a fele, 4 milliárd ember volt internet-felhasználó, szemben a 2015-ös 2 milliárddal. A 
Cybersecurity Ventures szerint ez az arány 2022-re a várható világpopuláció 75% -ára is 
emelkedhet. [1] Míg korábban a támadások célja az adatok megsemmisítése, 
hozzáférhetetlenné tétele volt, ma már az adatok birtoklása, azok pénzzé tétele vált az 
egyik fő mozgatóvá. A Verizon szerint is a kibertámadások 76%-ának fő motivációja a pénz. 
E támadások és jogsértések 73%-át a szervezeten kívüli személyek követik el, köztük 50%-át 
szervezett bűnözői csoportok, 12%-át pedig nemzetállamok vagy államhoz kapcsolt 
szereplők. [2] Ezen kockázatok csökkentésére kulcsfontosságú a tudatosság, a folyamatos 
megkérdőjelezés és a megfelelő alapvető lépések megtétele a biztonság növelése 
érdekében. Az antivírus és anti-malware programok minden nap több mint 10 000 
különböző rosszindulatú fájlt fedeznek fel. Csak 2019 első negyedévében 1,9 milliárd 
adatrekordot tettek közzé. Az adatok kiszivárgásának átlagos költsége 3,86 millió dollár volt 
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2018-ban. [3] Látható tehát, hogy egy nagyon élénk, időszerű és valós problémáról van szó, 
amire a vállalatoknak egyre jobban kell tudni reagálni. A téma komolyságát támasztja alá 
például az is, hogy az AT&T riportja szerint a kiberbiztonság a szervezetek legfontosabb 
technológiai prioritása: az általuk vizsgált vállalatok 82%-a tűzte ki első számú célként a 
kiberbiztonság javítását, csak ezek után következtek a vásárlói élmény javítása vagy például 
az értékesítés és marketingelemzés javítása célok. [2] Azonban, nem elég a vállalatoknak 
lépéseket tenni, a munkavállalók személyes döntései is befolyásolhatják a biztonságukat, így 
a képzésnek és tudatosságnak fontos szerep jut. Jelen cikk célja, hogy felhívja a figyelmet 
erre a témára, növelje a vele kapcsolatos tudatosságot és hogy a teljesség igénye nélkül 
néhány egyszerű, gyakorlati tanáccsal lássa el a munkavállalókat a sebezhető pontok 
védelmére, a vállalati biztonsági kockázatok csökkentése érdekében.  

2. Fenyegetések 

A kockázatcsökkentő ajánlások előtt azonban fontos megvizsgálni a fenyegetéseket, tehát a 
kockázatok forrásait, a támadások módjait. „Az Információbiztonsági törvény [2013. évi L. 
törvény 1. § (1) bekezdés 26. pont] szerint a kiberbiztonság nem más, mint „a kibertérben 
létező kockázatok kezelésére alkalmazható politikai, jogi, gazdasági, oktatási és 
tudatosságnövelő, valamint technikai eszközök folyamatos és tervszerű alkalmazása, 
amelyek a kibertérben létező kockázatok elfogadható szintjét biztosítva a kiberteret 
megbízható környezetté alakítják a társadalmi és gazdasági folyamatok zavartalan 
működéséhez és működtetéséhez””. [4] Ezen kockázatok, vagyis a kiberbiztonsági 
fenyegetések számbavétele azonban rendkívül nehéz feladat, többek között azért is, mert 
naponta jelennek meg új formái. Ahhoz viszont, hogy tudjunk ellenük védekezni, fontos 
megismerni a lehetséges forrásaikat. A legkedveltebb és átláthatóbb módja a fenyegetések 
naprakész követésének a toplisták figyelése: ilyen például az üzemeltetőknek az OWASP 
(the Open Web Application Security Project) toplistája, vagy a felhasználókat jobban érintő 
ENISA (European Union Agency for Network and Information Security) évente megjelenő 
Threat Landscape Report-ja (Jelentés a fenyegetésekről). A 2018-as (utóbbi) lista alapján a 
teljes kép biztosításának igénye nélkül a top 10 kiberfenyegetés a következő. 

Malware (rosszindulatú programok): a listavezető a 2018-ban a jelentett adatokhoz való 
illetéktelen hozzáférési incidensek 30%-áért volt felelős a riport szerint. Ebbe a kategóriába 
tartozik - korábbi évekből-  a hírhedt WannaCry vagy Petya. A legfontosabb trendek ezen a 
területen a zsarolóvírusokról a cryptojacking-re való áttérés (olyan programok, amelyek az 
áldozat erőforrásait, CPU vagy GPU, kriptovaluták bányászására használják annak 
hozzájárulása nélkül). Ezen felül jellemzők még a fájl nélküli támadások, valamint a mobil 
fenyegetések növekedése is.  

Web alapú támadások (web based attacks): amikor webes felületeken, a böngészőn, a 
weboldalon vagy bővítményeken keresztül fertőzik meg a felhasználót. Számtalan hírhedt 
formája van, például a drive-by, watering-hole, man-in-the-middle és man-in-the-browser 
támadások. 

Web application támadások: webes szolgáltatások és alkalmazások gyengeségeit használják 
ki, sokszor átfedésben van az előző pontban említett támadással. Más szavakkal, az 
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interneten keresztül elérhető szoftverek aktív vagy passzív alkotóelemeinek támadása. Erre 
a típusra utal a már említett OWASP lista is. 

Adathalászat (phising): olyan levelek, amelyek social engineering technikákat használnak 
arra, hogy a címzettet rávegyék arra, hogy „bekapja a csalit”, például rosszindulatú 
csatolmányokat megnyisson vagy nem biztonságos URL-re kattintson, ahol esetleg hitelesítő 
adatait megadja vagy pénzt utal illetékteleneknek. Az említett ENISA riport szerint ez a 
támadás fajta annyira népszerű, hogy a malware fertőzések 90%-ához és az adatokhoz való 
hozzáféréshez kapcsolódó incidensek 72%-ához járult hozzá. Érdemes még megemlíteni, 
hogy ezek a támadások egyre jobban célzottak, egyre inkább személyre szabottak, így 
sokszor nehéz elkerülni őket, főleg vállalati vezetői szerepkörben. Erre a típusra is igaz, hogy 
nőtt a mobil fenyegetések jelentősége is, valamint a https-en keresztül való kiszolgálás is, 
ami növeli a „halászok” esélyeit. 

Denial of Service (DoS) támadások: céljuk, hogy a rendszer túlterhelése által elérhetetlenné, 
használhatatlanná tegyék azt. Bár az ilyen fajta támadások száma növekszik, igazán 
nagyszabásúra nem volt példa a tavalyi évben. Megfigyelhető, hogy egyre több szolgáltató 
ajánl megoldásokat ezek kivédésére, melyekre nagy kereslet van vállalati oldalról.  

Spam: bár évről-évre veszít népszerűségéből, a spam még mindig a top 10 része. Ezek 
kéretlen üzenetek és e-mail-ek, amelyeket botnet-ek segítségével juttatnak el a 
felhasználókhoz. Mivel fejlődnek (áttérnek közösségi médiára, jobbá válnak hiteles 
vállalatok megszemélyesítésében, történetekben, stb.) és a támadóknak alacsony 
költségekkel járnak, még mindig veszélyt jelentenek a felhasználókra, használják azok 
tárhelyét és sávszélességét is. Bíztató, hogy összehangolt rendészeti intézkedések vannak a 
botnet-ek eltávolítására, valamint a spamszűrő szolgáltatások is egyre jobb minőségűek.  

Botnet-ek: több internethez csatlakoztatott eszköz, amelyek mindegyike egy vagy több 
botot futtat (robot, amely automatikus feladatokat futtat az interneten). Ezek segítségével 
több fentebb felsorolt támadást is végre lehet hajtani, például DoS vagy spamtámadások. 
Mivel gyorsan fejlődnek és néhány híresebbnek a forráskódja is elérhető, az általuk 
képviselt fenyegetés jelentős.  

Adatokhoz való hozzáférés (data breach): a listából az egyetlen olyan pont, ami nem 
fenyegetés, inkább egy sikeres támadás eredménye, mely után egyes vállalati vagy 
egyénekre vonatkozó személyes adatok szivárognak ki, kerülnek nyilvánosságra. Ezek egy 
vállalat (és természetesen az egyén számára is) ezek súlyos következményekkel járnak, nem 
csak a GDPR által előírt súlyos büntetéseket kell megfizetni, de a jó hírnevük is kárt szenved. 
Érdekesség, hogy ezeknek az incidenseknek a riport szerint a vizsgált időszakban 48%-át 
kívülállók segítették, 27% emberi gondatlanság okozta, 25%-uk pedig rendszerhiba miatti.  

Bennfentes fenyegetés (insider threat): olyan fenyegetés, amely jelenlegi vagy korábbi 
munkavállalóktól származik. Megkülönböztethetünk szándékosan rosszindulatú, 
gondatlanságból adódó és kompromittált bennfentes fenyegetéseket. Ahogy láthatjuk, bár 
a kifejezés általában magába foglalja a munkavállaló ártó szándékát, ez nem minden 
esetben van jelen.  
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Fizikai manipuláció (sérülés/lopás/elvesztés): bár szigorúan véve nem tartozik a 
kibertámadások közé, mégis fontos veszélyforrás, ami például adatokhoz való illetéktelen 
hozzáféréshez vezethet. Jellemző, hogy a fizikai lopás helyett már előtérbe került a digitális 
adatlopás (fenti eszközökkel például). Ehhez a ponthoz tartoznak például a fizikai hozzáférés 
(épületekbe való bejutás például) korlátozása és a social engineering erre való 
felhasználásának számtalan lehetőségei, valamint itt is valódi a gondatlanságból származó 
fenyegetés is, például iratmegsemmisítő helyett kommunális szemétbe dobott érzékeny 
adatok. [5] 

A fenti listában szereplőkön kívül is számtalan fenyegetéssel találkozhatunk, melyek 
naponta bővülhetnek, változnak, fejlődnek, és amelyek kockázatát már néhány egyszerű 
lépéssel is csökkenthetjük. Az látható, hogy az egyéni, személyes döntések és az esetleges 
gondatlanság a vállalatokra is nagy hatással lehet, mivel sokszor az egyénen, és a személyes 
felhasználói fiókokon, mobil eszközökön keresztül tudnak a támadók a vállalat közelébe 
férkőzni. A következőkben ismertetek néhány olyan területet, melyektől a fenyegetések jó 
része származhat, és amelyeknél az egyes területeken tehető óvintézkedések nem 
igényelnek túl nagy erőfeszítéseket, a vállalatoknak azonban a túlélést jelenthetik ezekben 
az időkben.  

3. Védekezés a gyakorlatban 

Az átláthatóság érdekében tehát a fenyegetések leggyakoribb, személyes felhasználás során 
is érintett forrásait csoportokra bontva mutatom be. A csoportosítás gyakorlati 
szempontokat vesz alapul. Az alábbiakban említettek mind fontos forrásai és elősegítői az 
eddigi felsorolt módokat felhasználva sikerre vitt visszaéléseknek. Ezt támasztja alá többek 
között egy, az ENISA riport által említett, biztonsági szakértőkkel folytatott kutatás, mely 
szerint a bennfentes fenyegetésből származó gyengeségek 67%-át adja az adathalászat, 
56%-át a gyenge vagy újra használt jelszó, 44%-át a lezárás nélkül magukra hagyott 
eszközök, 32%-át a nem biztonságos wifi hálózatok. Ezen kívül még az egyes 
munkavállalóknak biztosított túlzott hozzáférési jogosultságok okoztak incidenseket, 
melyeket a munkáltatóknak kell felügyelni, folyamatosan felülbírálni és naprakészen tartani. 
[5, p. 72] 

3.1. Jelszó 

A jelszó kérdése mindig is fontos volt a biztonság szempontjából, és könnyen célponttá 
teheti a felhasználókat, ezért a listából elsőként ezt mutatom be. Annak ellenére, hogy 
nagyon sokat említett veszélyforrás, úgy tűnik, még mindig van fejlődési lehetőség a 
területen.  

A jelszófeltörésnek számos módja van, általában történhet próbálkozással, kémkedéssel, 
visszafejtéssel vagy akár az autentikációs rendszer elleni támadásokkal. Íme néhány példa a 
konkrét lehetséges módszerekre, először a próbálkozásos módszerrel.  

Dictionary attack: vagyis a szótári szavakat használó támadás amely a szótárban található 
szavakat próbálja ki módszeresen, az esélyeket a több szótári szó összefűzése sem 
változtatja sokban. [6]  Érdemes tehát ezek használatát kerülni. A leetspeak-re (amikor egy-
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egy betűt egy hozzá hasonló számmal cserélünk le) is már számtalan jelszó feltörő program 
van felkészülve, így az sem növeli sokkal a biztonságot. Praktikus és megjegyezhető módja a 
szótári alakos vagy személyesen köthető jelszó átalakításának az, ha például a 
billentyűzeten minden karaktert egy irányba eltolva ütünk le (pl. Password helyett 
Ősddeptf), ehhez számokat és speciális karaktereket adva még nehezebben találhatók ki.  

Brute force attack: az összes lehetséges alfa-numerikus kombináció figyelembevételével 
támad. Ezen támadások visszaverésére a használt karakterek számának növelésével 
jelentősen nőhet az esélyünk, mivel az növeli a megfejtéshez szükséges időt. Ajánlott tehát 
nem egyszavas jelszóval védekezni, inkább kifejezéseket, egész mondatokat használni.  

Rainbow table attack (szivárványtábla): a visszafejtéses módszer, mely során előre 
kiszámított, hash-eket (egyirányú algoritmus, az adatot egyedi karakterláncként 
reprezentálja) tartalmazó jelszó listát használva a hash-ekre keresve jelszavakra lehet 
következtetni. [6] Megint más általános csoportosítás szerinti módszerrel ugyan, de a jelszó 
megszerezhető adathalászattal, social engineering-gel vagy malware-ekkel is. [6] Előbbiekre 
a továbbiakban még kitérünk, utóbbira viszont példa lehet a keylogger-ek használata 
(program, amely rögzíti a felhasználó minden billentyű leütését, így bizalmas 
információkhoz és jelszavakhoz engedhet hozzáférést), valamint a man-in-the-middle 
(közbeékelődéses) támadások (amikor két kommunikáló fél közötti csatornába ékelődve 
feltűnés nélkül tudja a forgalmat megfigyelni, befolyásolni a támadó). Ezek kockázatainak 
egy része például a levelezés vagy vezeték nélküli kapcsolatokat tárgyaló részben ajánlott 
védekezési módszerekkel csökkenthető. 

Az egyik legalapvetőbb probléma tehát, hogy mi legyen a jelszó. Mivel a legtöbben a 
kényelmes megoldásokat keressük, igyekszünk olyan jelszót választani, amit könnyű 
megjegyezni (például személyesen köthető annak tulajdonosához) és minden lehetséges 
helyen ezt használjuk. Természetesen ez nem túl biztonságos gyakorlat. Véleményem 
szerint javasolt legalább három féle jelszót, esetleg jelszó csoportot használni, egyet a 
munkához szükséges fiókokra, szigorúan különválasztva egy másikat magán célokra, esetleg 
egyet a pénzügyek bonyolítására. Érdemes olyat választani, ami nem köthető személyesen a 
felhasználóhoz, különben egyszerűen megtippelhetők például közösségi média felületekről 
minimális utánajárással (social engineering segítségével). Ilyenek például a születési dátum, 
gyermek vagy a kiskedvencek neve. Ajánlott elkerülni a túl egyértelmű, de mindenki 
számára könnyen megjegyezhető jelszavakat is. Kevin Mitnick a The Art of Invisibility című 
könyvében például a 2015-ben Ashley Madison hack által nyilvánosságra hozott 11 millió 
jelszót említi, amelyből a leggyakoribbak a következők voltak: „123456”, “12345”, “jelszó”, 
“DEFAULT”, “123456789”, “qwerty”, “12345678”, „Abc123” és „1234567.” [7, p. 19] 
Könnyen belátható, hogy ezek feltörése nem igényel nagy erőforrásokat. Ha viszont a sok 
felhasználói fiók és hozzátartozó jelszó megjegyzése problémát okoz, sokan ragadnak papírt 
és ceruzát, jegyzetelésre alkalmas programot és készítenek egy listát. Ebben az esetben 
érdemes ennek a magas szintű védelméről gondoskodni, de leginkább ajánlott ezt a 
gyakorlatot elkerülni. A jegyzettömbök és egyéb nem biztonságos megoldások 
helyettesítésére jöttek létre a jelszómenedzser programokat, amelyek biztonságosan 
tárolják jelszavainkat több fiókhoz is, és amelyekhez egy mesterjelszót kell csak 
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megjegyezni, amely lehetővé teszi a többihez való hozzáférést. Be kell azonban látnunk, 
hogy ezzel a módszerrel is akadhatnak problémák: ha mindet egy programban tároljuk, elég 
azt a programot feltörni és máris minden fiókunk kompromittálódik. Volt már arra is példa, 
hogy fertőzött jelszómenedzser program került applikációs boltokba, amely eleve a 
beletöltött adatokkal való visszaélésre készült. [7] 

Érdemes időről időre minden használt jelszót megváltoztatni is. Egy behatolási tesztekkel 
(penetration test) foglalkozó szakértő tapasztalata szerint a dark weben (a web azon része, 
amit keresőmotorok nem látnak) általában 2-3 év alatt lehet jelszót eladni, így ha például 
évente megváltoztatjuk őket, hiába kerülnek megvételre, már nem tudnak velük visszaélni. 
Végül egy gyakorlati tanács a biztonsági kérdésekhez, amelyeket jelszó elfelejtés esetére 
kérnek egyes szolgáltatók. Ha úgy tekintünk ezekre, mint lehetséges információforrás 
rólunk, ami kikerülhet az esetleges ködösen fogalmazott adatkezelési szabályzatok miatt, 
érdemes nem valós, vagy legalábbis nem könnyen hozzánk köthető adatokat megadni 
ezeknél a kérdéseknél (például konkrét születési hely helyett csak kórházat írni). 
(Remélhetőleg ezek a fajta adatkiadások Európában a GDPR (General Data Protection 
Regulation) szabályozás miatt egyre kevésbé valószínűek.) Az egyedül jelszóval való 
védelem helyett érdemes megfontolni a többfaktoros azonosítást, ami például a következők 
tetszőleges kombinációját használhatja: valami, amit a felhasználó tud (pl. jelszó), valamit, 
ami a felhasználónak van (pl. token) és valamit, ami a felhasználó (pl. biometrikus 
azonosítás). A kombinált használat növeli a biztonságot és megnehezíti a rosszindulatú 
támadók sikerre jutását, mert több fronton szükséges egyszerre támadni. Az imént említett 
biometrikus azonosítás egy olyan automatizált technika, amely méri és regisztrálja az egyén 
fizikai és viselkedési jellemzőit, és felhasználja azokat azonosításra és hitelesítésre. [8] A 
legismertebbek az ujjlenyomat, írisz, arc és hangfelismerés. Fontos tudni, hogy ezeket is 
meg lehet hackelni, nem teljes a megbízhatóságuk. 

A feltört személyes jelszó tehát több módon segítheti hozzá a támadókat a vállalathoz: 
egyrészt sokszor előfordul, hogy személyes jelszavakat használunk vállalati fiókokhoz is. A 
másik probléma, hogy a személyes felhasználói fiókjainkat (pl. közösségi média, levelezés) 
sokszor vállalati laptopokról nyitjuk meg, így a rajtuk keresztül érkező fenyegetések már a 
céget is érinthetik. A feltört fiókok pedig hozzásegíthetik a támadókat a tökéletes 
adathalászat előkészítésére vagy például a social engineering személyre szabására, melyek 
szintén bejutást biztosíthatnak a vállalatokhoz. Ennek megelőzésére fontos tehát, hogy 
használjunk jelszavakat. Nem csak a vállalati, de a magánéletben is, akkor is, ha nem muszáj 
(pl. otthoni laptopok védelme, okostelefonok védelme). 

3.2. Vezeték nélküli kapcsolatok 

A vezeték nélküli kapcsolatok (például wifi és bluetooth) használata egyre gyakoribb, mind a 
privát, mind a vállalati életben, és bár ez növeli a felhasználók mobilitását, számtalan 
támadási lehetőséget kínál a rossz szándékú szereplőknek. Ezt a területet munkavállalói 
szempontból két fő használati terület alapján érdemes csoportosítani: az otthoni és a mobil 
eszközökön alkalmazott vezeték nélküli kapcsolatok. Jelen cikk a használati gyakoriság miatt 
a wifi kapcsolatokra koncentrál. Egy war driving vagy war walking (célja autóból vagy séta 
közben felfedezni az elérhető vezeték nélküli hálózatok fizikai helyét) során számtalan 
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sebezhető vezeték nélküli hálózatot találhatunk, melyekről néhány adat nyilvánosan 
elérhető. Ezek a bárki számára látható hozzáférési pontok sebezhetőséget jelentenek azok 
számára, akik használják, még abban az esetben is, ha ezek titkosítva vannak. (Több 
biztonsági protokoll is alkalmas erre a feladatra, például WPA (Wi-Fi protected access) és 
WPA2.) A routerekről nyilvánosan többek között az SSID-t (service set identifyer) láthatja a 
kívülálló, ami alapértelmezett esetben az eszköz modelljének gyártó által adott neve. Ezt 
érdemes megváltoztatni, hiszen így a támadók a modell esetleges sebezhetőségeit egyből 
megtudják, valamint általában az alapértelmezett bejelentkezési adatok is elérhetőek az 
interneten (általában admin-admin felhasználónév, jelszó párossal például). Új névként 
érdemes nem személyesen köthetőt választani, valamint erős jelszóval levédeni a már 
korábban említettek szerint. Lehetséges biztonságnövelő a whitelisting (fehér lista) 
használata is, segítségével meg lehet szabni MAC (fizikai) címekkel, hogy melyik eszközök 
csatlakozhatnak, mindenki más pedig feketelistára kerül, és nem tud csatlakozni. Azon kívül, 
hogy ez például vendégség esetén is okozhat kényelmetlenségeket, amikor valaki 
csatlakozna, vannak eszközök (például aircrack-ng), amik ezeket a listákat fel tudják tárni és 
MAC spoofing (a gyártó által megadott fizikai cím hamisítása a csalás érdelében), vagy ARP 
(address resolution protocol) spoofing segítségével csatlakozni tudnak a routerhez. [7] 

 A másik oldalt vizsgálva viszont a nyilvánosan elérhető wifi-re való csatlakozás is 
veszélyeket hordoz magában. Nyilvánosnak nevezhető a kapcsolat akkor, ha nem titkosított, 
vagy ha nincs vagy nyilvános hozzá a jelszó. Az ezeken keresztül bonyolított forgalom 
könnyen kompromittálható. Fontos, hogy egyes mobil operációs rendszerek csak az SSID és 
jelszóegyezést figyelik, nem szűrnek MAC címre, így ha a támadó egy kis erőfeszítést tesz 
ezek megismerésére, magához tudja csatlakoztatni az eszközt, ami súlyos 
következményekkel is járhat. Például ha a támadó tudja, hogy az alany sokat jár egy 
kávézóba, ahol van elérhető wifi, ha megtudja annak a jelszavát és nevét, egyenes útja van 
a célponthoz. Sokszor az automatikus csatlakozás alapértelmezett beállítás, így érdemes ezt 
a funkciót kikapcsolni, vagy lekorlátozni a megbízható helyen használt wifi-kre, mint például 
otthon és munkahely. Ajánlott még a wifit célzottan kikapcsolva tartani és csak indokolt 
vagy biztonságos esetben visszakapcsolni. Egy másik megoldás lehet a VPN (virtual private 
network), virtuális magánhálózat használata, amely lehetővé teszi az adatok küldését és 
fogadását nyilvános hálózaton keresztül úgy, mintha az eszközök közvetlenül 
kapcsolódnának egy privát hálózathoz. Ez a forgalom már titkosított. [9] Azonban előfordul, 
hogy az applikációs boltokban elérhető VPN menedzserekbe előre beépített hátsó ajtó van, 
amit a rossz szándékú szereplők későbbi kihasználásra helyeztek el. A következő pontban 
még említem az applikációkban rejlő hasonló veszélyeket részletesebben. 

A wifi használatának összefoglalóan tehát több veszélye is lehet, melyek közül a 
legfontosabb a hamis hozzáférési pontok (rouge wifi access) létrehozása, melyek 
segítségével man-in-the- middle támadásokat lehet végrehajtani. Ezek a közbeékelődéses 
támadások, ahogy már említettem a két kommunikáló fél közé való beékelődéssel és a 
köztük lévő forgalom ellenőrzésével, befolyásolásával működnek. Ennek több módja van: 
meg lehet változtatni a hozzáférési pont nevét anélkül, hogy az ahoz csatlakozó észrevenni 
(például létrehozhat a támadó ismert hálózatnévhez hasonlót- kicserélve benne 
karaktereket, amik hasonlítanak: l betűt nagy i-re, vagy nullát o betűre, rászedve ezzel a 



89 
 

felhasználót a saját hozzáférési pontjához való csatlakozásra). Fentebb már említett 
automatikus csatlakozás ismert hálózatokra is tartozhat ebbe a csoportba, az is hamis 
hozzáférési pont. Lehetséges még többek között a DNS spoofing (Domain Name Server), 
ami a domain név kiszolgáló sebezhetőségét használja ki, más szerverre tereli a forgalmat. 
[10] Valamint az SSL stripping (Secure Socket Layer, ami a kliens szerver közti kapcsolatokat 
biztonságosan tartja, ez a támadás  arra kényszeríti a klienst, hogy titkosítatlanul 
kommunikáljon a szerverrel. [11] Ha nincsenek a hálózatok jól védve, a támadók sok módon 
tehetnek kárt, például sniffing (támadó csomagokat láthat a kommunikációból, amit nem 
neki szántak), packet injection (rosszindulatú csomagokat adhat hozzá a kommunikációhoz), 
valamint session hijacking (webalkalmazások bejelentkezésénél munkamenetekből át lehet 
venni az irányítást) segítségével. [11] Ezek is módok arra, hogy a fentebbi és később 
következő támadásokat is véghez tudják vinni. A magánéletben használt hálózatainkon 
keresztül is el tudnak hozzánk eljutni a támadók, ami lehetővé teszi akár a munkáltatókhoz 
való eljutást is. Az ilyen támadások eredményei lehetnek a felhasználónevek és jelszavak 
kikerülése, a személyes adatok kikerülése, okostelefonokon pedig a hívások és sms-ek 
lehallgatása. Utóbbiak pedig nagy felületet adnak a social engineering támadásokra is.  

Bár ez az alpont főleg a wifi kapcsolatról szólt, érdemes megemlíteni, hogy a bluetooth 
kapcsolatok is veszélyeket hordoznak magukban, sebezhetőek. Az okosórák és általánosan 
az IoT (internet of things) terjedésével egyre gyakrabban hagyjuk ezt a felületet is 
bekapcsolva, aminek szintén érdemes megfontolni a szükségességét, előnyeit a 
veszélyeihez hasonlítva. 

 

3.3. Mobil eszközök védelme 

Ahogy már korábban említettem, napjainkban számtalan élethelyzetben használjuk mobil 
eszközeinket, okostelefonjainkat, életünk elengedhetetlen részévé váltak. Ez a pont 
specifikusan ezt a területet célozza és több részre osztható: a mobil eszközöket (főleg 
okostelefonokat) érintő fenyegetésekre, a frissítések fontosságára és a mobil eszközökre 
készült tűzfalak kérdésére. A Check Point biztonsági szolgáltató csoportosítását használva a 
mobil fenyegetések három fő forrásból származhatnak: hálózat, applikációk, és maga az 
eszköz. [12] A hálózatok biztonságát az előző pontban leírtakkal növelhetjük. Az utóbbi 
kettő a következőkben kerül bemutatásra. 

Az applikációk és a mobil eszközök maguk is veszélyforrást jelentenek tehát. Az 
applikációknál röviden összefoglalva a veszélyt a következők jelenthetik. [12] 

Fertőzött applikációk a Google Play áruházból vagy Apple Store-ból. Meglepő lehet ugyan, 
de a szolgáltatóknak nincs erre kapacitása, hogy midnen feltöltött applikációt alaposan 
megvizsgáljanak, így van rá példa, hogy egy app-ról évekkel a boltokba való feltöltés után 
(rengeteg letöltést követően) derül ki, hogy fertőzött volt. Az Apple-nak szigorúbb elvárásai 
vannak az applikáció fejlesztői felé, mint a Google-nak, de ez sem jelent garancát a 
biztonságra. Ezen támadási felület csökkentésére ajánlott alaposan utánajárni egy-egy 
applikáció megbízhatóságának, esetleg a név, ha ismert márka terméke vagy nagyobb 
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vállalat fejlesztése, adhat némi biztonságérzetet, de ahogy korábban láthattuk, ezek sem 
mindig igazak, így is lehet beépített hátsó ajtó egyes app-okban. Ha ilyen támadás 
áldozatául esünk, remélhetjük, hogy az egyéb pontokban javasolt lépések csökkenteni 
tudják a károkat. 

Sideloaded applikációk: a sideloading file átvitelt jelent két helyi eszköz között (wifi, 
bluetooth vagy memóriakártya segítségével). Androidnál ez általában egy 
alkalmazáscsomag APK formátumú telepítését jelenti egy Android-eszközre. [13] Az ilyen 
csomagokat általában a Google Play-től eltérő webhelyekről töltik le, általában egy 
számítógépen keresztül. Android-felhasználók számára az alkalmazások letöltése csak akkor 
lehetséges, ha a felhasználó engedélyezte az „Ismeretlen források” használatát a biztonsági 
beállításaiban. IOS-nél pedig IPA formátumú file telepítését jelenti az Apple eszközre, 
általában egy számítógépes program, például Cydia Impactor vagy Xcode használatával az 
tényleges eszközre, nem pedig az Apple Store-on keresztül. Az iOS modern (nem jailbrake-
elt) verzióinál az alkalmazások forrásait mind az Apple-nek, mind a felhasználónak 
megbízhatónak kell találnia. [14] Legegyszerűbb mód a veszélycsökkentésre a sideloading és 
a feltört, nem megfelelő konfigurációval ellátott eszközök elkerülése, ugyanis ezek 
veszélyeket hordoznak magukban, sokkal gyengébb a biztonságuk, mint a gyári 
konfigurációval működő eszközöknek. 

Zero day application malware: nulladik napi támadás, olyan sebezhetőséget aknáz ki, ami 
még nem került nyilvánosságra, így nincs még azt célzó biztonsági javítás. Ez bármilyen 
kategóriában megjelenhet, számos olyan applikációkat célzó rosszindulatú program van, 
amely például az eszköz feletti kontrollt is képes átvenni.  

Veszélyforrást jelenthet a felhasználóknak az is, ha nem frissítik tehát a feltelepített 
applikációikat és az operációs rendszert. Minden frissítés fő célja a feltárt sebezetőségek 
javítása, így elvileg midnen frissítés alkalmával egyre biztonságosabb applikációkat kell 
kapnunk. Ez lehet manuális vagy automatizált is, a beállításoknál van lehetőség ezt 
eldönteni.  Szintén ehez a ponthoz tartozik a már említett alapértelmezett beállítások 
átnézése is, sok applikációnál alapértelmezett, hogy láthatja a telefonról a lokációt, a 
fényképeket, stb., amely kockázatokat rejt magában, érdemes tehát csak a 
legszükségesebbeket engedélyezni, amelyek elengedhetetlenek az app funkcióinak 
kihasználásához. 

Bár a vállalati környezeten kívüli használata nem jellemző, igen hatékony módja lehet a 
mobil eszközök védelmének a tűzfalak alkalmazása. Számtalan szolgáltató megoldásai közül 
választhatnak a fogyasztók, melyeknél néhány funkció ingyenesen is elérhető lehet, a 
magasabb szintűek pedig megvásárolhatók. Erősségük a zero day támadások 
feltérképezése, mert vállalati szinten tudják a kihelyezett tűzfalakról a beérkező adatokat 
naprakészen tartani és válaszlépéseket adni azokra. A mobil eszközöket érő támadások 
céljai lehet például a hívások lehallgatása, a helymeghatározás, az e-mail-ekhez, 
mikrofonhoz, fotókhoz (és file-okhoz), felhasználói fiók adataihoz, valamint üzenetküldésre 
alkalmas applikációkhoz való hozzáférés. Ezek pedig a már említett súlyos 
következményekkel járhatnak, sebezhetővé teszik a felhasználókat a további támadásokra. 
Sajnos az applikációk figyelmes letöltése, folyamatos frissítése, a wifi és bluetooth 
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kiakpcsolása és hasonló megelőző lépések megtétele sem jelent biztosítékot a 
biztonságunkra, így érdemes további lépéseket tenni annak növelése érdekében. 

Az utolsó megjegyzésre érdemes pont az okostelefonok töltése vállalati laptopokról. 
Ilyenkor a töltő kábel adatátvitelre is alkalmas, tehát a telefon egy adathordozóként 
funkcionál, aminek csatlakoztatását általában tiltják a vállalati szabályzatok, mert 
megkönnyíti a rosszindulatú támadások eljutását céges hálózatra. Ajánlott kerülni tehát ezt 
is, valamint más, ismeretlen eredetű adathordozók felcsatlakoztatását is. (Van olyan 
elhíresült támadási forma is, mely során a vállalat előtt az utcán hagynak megfertőzött 
adathordozókat és a munkavállalók a céges gépen nézik meg, mi lehet rajtuk, megfertőzve 
ezzel az egész hálózatot.) 

3.4. Levelezés, közösségi média 

A levelezés és a közösségi média az egyik legnagyobb támadási felület manapság. Ez a pont 
főleg a socal engineering-ről és az adathalászatról szól, amelynek a legkedveltebb forrásai 
és csatornái a fentiek. „A social engineering a befolyásolás és rábeszélés eszközével 
megtéveszti az embereket, manipulálja vagy meggyőzi őket, hogy a social engineer tényleg 
az, akinek mondja magát. Ennek eredményeként a social engineer- a technológia 
használatával vagy anélkül- képes az embereket információszerzés érdekében kihasználni.” 
[15] Egyes felmérések szerint a sikeres hackek és adatsértések több mint 90% -a adathalász 
csalásokból, e-mailekből származik, amelyek arra késztetik a címzetteket, hogy egy linkre 
kattintsanak, egy dokumentumot megnyissanak, vagy továbbítsanak információkat olyan 
személyeknek, akiknek nem kellene. [1] A felhasználók képzése ezen fenyegetések 
felismerésére és az ezekre való reagálásra kritikus lehet tehát a vállalatok számára, de 
magán emberként is láthatjuk ennek súlyát.  

Ahhoz, hogy a levelezési rendszeren keresztül érkezett csalásokat, rosszindulatú e-maileket 
kiszűrhessük, alaposan meg kell vizsgálni az e-mailt. Érdemes megnézni a küldőt, ha az 
kurzort kattintás nélkül fölé visszük, megmutatja a valódi e-mail címet, ahonnan érkezett, 
ha ez nem egyezik a megjelenített címmel, az gyanús, valószínűleg az e-mail is 
rosszindulatú. Figyelni kell rá, hogy sokszor megbízható forrásból származónak tűnhetnek az 
e-mailek, de csak apróságok utalnak rá, hogy nem ők a valódi feladók, ilyen lehet például a 
@gooogle.com, egy karakterrel több, vagy a már korábban említett nulla helyett o, és 
hasonló módosítások. Szokás még kiterjesztéseket adni megbízhatónak tűnő szolgáltatók 
nevéhez, például @amazoon.helpingdesk.com, amelyet szintén figyelmesen kell kezelni. Az 
kurzor kattintás nélküli odatartása a linkeknél is segíthet, ha egy hiperlink fölé tartjuk, akkor 
láthatjuk az igazi célt, ahova mutat, így ha az nem tűnik ugyanannak, mint a megjelenített, 
állított link, esetleg csaló vagy gyanús oldalnak tűnik, szintén elkerülhetjük. Okot adhat a 
gyanakvásra, ha egy e-mailben sürgetés, közeli lejáratú ajánlatok, hirtelen cselekedetre való 
felhívások vannak. Ezek mind azt a célt szolgálják, hogy az olvasó gondolkodás nélkül, 
hirtelen felindulásból a támadó kezére játsszon. Utalhat még a hamis szándékra az is, ha 
furcsa a megszólítás, ha túl általános a megszólítás, furcsa a fogalmazás, esetleg a levél tele 
van helyesírási hibával. Ezeket az e-maileket sokszor nem magyar anyanyelvűek küldik, így 
például a magyartalan mondatok is gyanúsak lehetnek (valószínű Google fordító 
használatával generált levelekre utalnak). Legyen gyanús az is, ha adatokat, adategyeztetést 
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kér tőlünk egy küldött linken keresztül bármilyen szolgáltató, vagy ha nyereményt 
ajánlanak, de érzékeny adatokat, például bankkártya adatokat kérnek. Még ha hihetően 
hangzanak is például az adategyeztetésre felhívó e-mail-ek, érdemes inkább a bank saját 
honlapját külön felkeresni, nem a megadott linket használni, vagy felhívni a szolgáltatót, 
hogy a kérést szóban is meg tudják erősíteni. Az általános üzletpolitika azonban az, hogy 
nem kérnek ilyet soha e-mail-en keresztül. A csatolmányok is veszélyforrást jelenthetnek. 
Érdemes belegondolni, hogy a címzett vár-e éppen a küldőtől e-mailt, számít-e 
csatolmányra, neki szól-e az adott e-mail. Ezek triviális kérdések, mégis az emberi 
kiváncsiság néha olyan tartalom megnyitására készteti a címzettet, amiben támadás 
érkezik. Ha a fenti egyszerű szabályokon mégis átmennek rosszindulatú programok, linkek, 
a tűzfalak még mindig segítséget jelenthetnek. A levelezéshez még fontos megemlíteni a 
magán és vállalati levelezés szigorú különválasztását. Bár általában ez a vállalati 
szabályzatokban is tiltva van, nem ajánlott magán levelező fiókot céges file-ok megosztására 
használni. Előfordulhat az is (és ez igaz a közösségi médiára is), hogy a fiókjainkat vállalati 
gépről érjük el, ezért is érdemes figyelmesnek maradni és tartani a támadásoktól.  A már 
idézett ENISA riport szerint mobil eszközök elleni adathalász támadások átlagosan 85%-kal 
növekedtek évente az előző év azonos időszakához képest 2011 óta. Megfigyelték, hogy az 
adathalászat az SMS, a mobil üzenetküldés (WhatsApp, Facebook Messenger stb.) és a 
közösségi média alkalmazásokon (például Instagram) keresztül nőtt. [5] A trendek azt 
mutatják, hogy ezek a támadások egyre inkább személyre szabottak, így egyre nehezebb 
kiszűrni őket. A személyre szabásnak pedig jó forrása lehet a közösségi média. Az 
adathalászok kihasználják a felhasználók és a közösségi média platformjai közötti bizalmi 
kapcsolatot és az ott fellelhető információkat. Érdemes a profilt nem nyilvánossá tenni és 
minél kevesebb adatot elérhetővé tenni magunkról, hiszen sokszor például azokon keresztül 
megtippelhetők a személyes jelszavak (kerülendő, de születési év, gyermekek, stb.). A 
telefonszámunk nyilvánossá tételével lehetőség nyílik social engineering használatával 
például az online banki szolgáltatásokba való bejutásra is (az sms azonosító kód 
kicsalásával). A képmegosztásokból megtudható, hogy épp merre járunk, ami például 
betörőknek adhat lehetőséget, de az érdeklődési köreink ismertetésével social engineering 
eszközökkel akár személyesen, akár más módon rászedhetőek leszünk. Egy befolyásoláshoz, 
emberekhez és kommunikációhoz jól értő hacker-nek ez már bőven elég, hogy érzékeny 
információkat szerezzen meg annak tulajdonosától. Itt hívnám fel a figyelmet arra, hogy 
nagy szerepe van az emberek alapvető jóindulatának, amely miatt nem feltételeznek egyből 
visszaélési szándékot egy kedvesen közeledő egyéntől. Számtalan olyan figyelemfelkeltő 
videó érhető el Youtube-on, ahol a riporterek néhány kedvesen feltett kérdés után képesek 
megmondani az alanyok jelszavait, mert ők megosztják azt (néhány lépésben). Ahogy már 
korábban említettem, a fenyegetés nem feltétlenül származik rossz szándékból, elég nem 
megkérdőjelezve vagy hiszékenyen válaszolni ártatlannak tűnő kérdésekre. Kevin Mitnick és 
Christopher Hadnagy könyveiben további számtalan megdöbbentő példa van arra, hogy 
milyen egyszerű módon lehet embereket rászedni. A közösségi médiához utolsóként 
érdemes megemlíteni a LinkedIn használatát is, melyből a vállalati struktúrára lehet például 
következtetni és amely jó támadási felületet ad a vállalatot célzó csalóknak, jó hivatkozás 
lehet social engineering használatához például (ha kollégának akarja magát kiadni a 
támadó). Végezetül ehhez a ponthoz kapcsolódóan tanácsos a régi vagy már általunk nem 
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használt oldalakon létező felhasználói fiókokat megszüntetni, azok ugyanis őrizetlenül 
hagyott támadási felületként funkcionálhatnak.  

 
4. Összefoglalás 

A vállalati biztonság leggyengébb láncszeme lehet, hogy az ember, látható azonban, hogy a 
kockázat számtalan módon csökkenthető. A munkavállalók személyes döntései, egyéni 
választásai befolyásolhatják a vállalatok jövőjét, így nagy szükség van a tudatosság 
növelésére. A nagyvállalatoknál általában magas minőségű oktatás foglalkozik ezekkel a 
területekkel, de nem gondolnak bele, hogy a személyes, munkán kívüli életük is nagy 
hatással lehet a vállalat életére. A kis-és középvállalkozásoknál és az egyéni vállalkozóknál 
viszont ez az ugyanannyira fontos terület általában nem is kap ekkora figyelmet. Az első 
lépés a megelőzés és kockázatcsökkentés útján a lehetséges támadások megismerése, 
melyeket a cikk elején mutattam be. [16] Ezután következtek az ezek megelőzését célzó, 
több területre osztott gyakorlatorientált ajánlások, melyek betartásával az egyéni, ezáltal a 
vállalati biztonság is növelhető. A konkrét lépéseken túl (például erős jelszó beállítása, 
vezeték nélküli kapcsolatok biztonságossá tétele és tudatos levelezési rendszer és közösségi 
média használat) a legfontosabb feladat a folyamatos megkérdőjelezés, hiszen a social 
engineering lehetőségei határtalanok, az általa okozott károk pedig igen súlyosak lehetnek. 
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Absztrakt 

Az iskolai adatok mennyisége folyamatosan növekszik. A digitalizáció korában a papírlapú 
dokumentumok jelentősen lecsökkentek, helyettük a digitálisan rögzített adatok vették át a 
szerepet. Előnyük, hogy adatbázisban rendezve könnyen áttekinthetőek, gyorsabban 
hozzáférhetőek. Hátrányuk a nagyobb sebezhetőség, mivel ezek az adatok rendszerezve, 
struktúrálva kerülnek rögzítésre, így egy adatbázis feltörése esetén a támadó könnyen 
átláthatja az illetéktelenül megszerzett információkat. 
Egy oktatási intézmény esetében fontos a megfelelő adatok védelme, hiszen számos ott 
tanuló diák és dolgozó személyes adatait tárolják. Az általános iskolák specifikusságai, hogy 
kiskorúak adataival rendelkeznek, amelyek igencsak érzékenyek, főleg, ha illetéktelen 
kezekbe kerülnek. A felsőoktatási intézmények esetében viszont a titkos kutatási adatok és 
projektek jelenthetnek kiemelt adatérzékenységet.  
Az adatbázisok esetében elmondható, hogy a külső támadók jelentik a legnagyobb veszélyt, 
de akár egy felelőtlen adatkezelés, vagy egy vírusos adattároló is okozhat komolyabb 
fennakadást egy iskolai rendszerben.  
 

 

BEVEZETŐ 

Modern adatbiztonsági megoldások nélkül egyetlen oktatási intézmény sem működhet 
hatékonyan. Az adatbázis az adatok számítógépekben tárolt, valamely modell szerint 
strukturált gyűjteménye. Ezeken a helyeken tárolt adatok kezelését speciális alkalmazások, 
az úgynevezett adatbázis-kezelő rendszerek biztosítják. Már az általános iskolákban is 
használatosak az adatbázisok, erre az alábbi felsorolás mutat rá: 

 Iskolai elektronikus napló: Az informatikai eszközök gyors fejlődésének 
köszönhetően az iskolai rendszerek nagy része digitálisan működik. Ilyen az 
elektronikus napló is, amely felváltotta a hagyományos papíralapú naplót. A 
tanárok napjainkban számítógép, illetve tablet segítségével elekronikus úton 
érdemjegyeket tudnak beírni az előbb említett e-naplóba. Egy ilyen megoldásnak a 
következő előnyei fogalmazhatóak meg: 

1. Naprakész adatokat tartalmaz, 
2. A rendszer az érdemjegyeket összegzi és statisztikailag ábrázolja a 

könnyebb áttekinthetőség érdekében, 
3. A tanulók osztályzatait a szülők folyamatosan nyomon követhetik, hiszen 

az okos eszközeikkel könnyen elérhetik azokat, 
4. Folyamatos kapcsolattartást biztosít a rendszer a szülők és a tanárok 

között. 
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Az elektronikus naplóban tárolt adatokat megfelelő módszerekkel  kell védeni és 
tudatosan kezelni azokat, hiszen ha illetéktelenek hozzáférnek, akkor az adatok 
kompromittálódásának a veszélye fennállhat. Ebből kifolyólag szükséges biztonsági 
mentéseket készíteni, heti illetve havi rendszerességgel. 

 Iskolai adminisztrációs nyilvántartás: A tanulók, illetve az ott dolgozók adatait 
szükségszerű megfelelő körültekintéssel és szakértelemmel kezelni. A megfelelően 
védett adminisztrációs adatok az oktatás minden szintjén kötelezőnek 
tekintendőek, úgy az általános iskolákban, mint az egyetemeken. Az általános 
iskolai tanulók kiskorúak, így az ő adataik védelme kiemelkedően fontos. A kiskorúk 
személyes adatai nem kerülhetnek illetéktelen kezekbe. Iskolai adminisztrációs 
nyilvántartás részét képezheti: 

1. Tanulók személyes adatai (különböző elérhetőségek, úgy mint lakcím, 
telefonszám, születési adatok), 

2. Szülők személyes adatai (a gyerekeik adataival összekapcsolva kerülnek 
általában tárolásra), 

3. Pedagógusok, illetve a többi ott dolgozó személyes adatai (tanárok, 
takarító személyzet, valamint az iskolai vezetőség adatai). 

 
ADATBÁZIS KIALAKULÁSA 
A mai modern adabázisok kialakulásának története egészen a 60-as évekig vezethető vissza. 
A különböző kapcsolatok leírására és megvalósításásra matematikai relációkat használnak. 
A relációs adatbázis az adatokat relációkban (kapcsolatokban) tárolja, amelyek a felhasználó 
számára táblák formájában jelennek meg. A táblában egy sort rekordnak neveznek, a rekord 
mezőkből áll össze.  

A Edgar F. Codd 1969-ben, az IBM munkatársaként kidolgozta a mai napig is 
legnépszerűbb és legelterjedtebb adatbázis típus logikai modelljét a relációs adatmodellt. Ez 
az első adatmodell, amelyben már élesen szétválik a logikai és a fizikai adatbázis. Az 
adatbázisok magas szintű tervezésének fejlődésében egy másik jelentős időpont 1976, 
amikor is Peter Chen ismertette az egyed-kapcsolat adatmodellt, mely szoros kapcsolatban 
áll a relációs modellel és a gyakorlatban ma is elterjedt módszere az adatbázisok magas 
szintű tervezésének. 

Az IBM-nél az 1970-es évek közepén Codd relációs modelljéhez kötődően kifejlesztették 
a System-R - ma DB2 - nevű adatbázis-kezelő szoftvert. Közben a CIA-nél is elindult egy 
Orákulum – angolul Oracle – nevű projekt, melynek célja egy olyan adattár létrehozása volt, 
amely a CIA minden felmerülő kérdését gyorsan, hatékonyan és aránylag olcsón meg tudja 
válaszolni. A projekt egy idő után a CIA-nél véget ért, de a munka az 1977-ben alapított 
Relational Software Inc. (RSI, 1982-től Oracle Corp.) keretein belül folytatódott. 1978-ban 
elkészült az Oracle nevű adatbázis-kezelő rendszer első verziója, melynek lekérdező nyelve 
már az SQL elődjére, a SEQUEL-re alapult. 1986-ban az SQL, mint a relációs adatbázisok 
lekérdezőnyelve az Egyesült Államokban is, és Európában is szabványossá vált.  
Napjainkban adatbázis-kezelő rendszer alatt több felhasználós, hálózatos környezetben 
működő, az adatbázisokhoz való hozzáférést, a felhasználói folyamatok zavartalan 
működését biztosító szoftveralkalmazást értünk. Adatbázisnak nevezzük valamely 
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adatmodell szerint tárolt adatok halmazát, melyet az adatbázis-kezelő rendszer kezel. Az 
adatbázisokban koncentráltan található adatok biztonsága és védelme a kezdetektől fogva 
fontos feladat volt, azonban az adatbázisok elérési módjainak kiszélesedésével és a 
felhasználói kör kibővülésével új problémák, kihívások jelentek meg. Ezek a folyamatok 
hatással voltak az adatbázis-biztonság és védelem fogalmainak megváltozására is [1].  

 
SQL LEKÉRDEZÉSBEN REJTŐZŐ VESZÉLYEK 
Napjainkban a dinamikus tartalmat szolgáltató web alkalmazásokban egyre fontosabb 
szerepet töltenek be az adatbázisok. Mivel akár nagyon kényes, titkos adatok tárolására 
szolgálhatnak, erősen megfontolandó az, hogy miként is védhetőek meg. 

Először is az információk tárolásához vagy visszakereséséhez csatlakozni kell az 
adatbázishoz. Ez után egy érvényes lekérdezést kell küldeni, az eredményt ki kell olvasni, és 
le kell zárni a kapcsolatot. Manapság ebben a párbeszédben az SQL (Structured Query 
Language) a leggyakrabban használt lekérdezőnyelv.  

Az oktatási intézményeknek olyan biztonságilag is átgondolt adatbázis hozzáférést kell 
kialakítaniuk, amelyek átgonold fejlesztői munkák eredményei, mivel öntudatlanul is egy 
hibásan megírt lekérdezés folyamatosan rést hagy az adatbázis felületén.    

Egy „ártalmatlan”  adatbázis hozzáférés esetén is, amely az SQL  segítségével történik  
számos veszélyt rejthet magában, hiszen sok web fejlesztő nincs tudatában annak, hogy 
hogyan lehet „megbabrálni” az SQL utasításokat, ezért az SQL utasításokat megbízható 
parancsoknak feltételezik. Ez azt jelenti, hogy az SQL lekérdezésekkel ki lehet játszani a 
hozzáférés szabályozásokat, meg lehet kerülni a szabályos engedélyezési folyamatokat és 
néha az SQL lekérdezésekkel a gazdagépen operációs rendszer szintű hozzáférést is lehet 
létrehozni. A "közvetlen SQL utasítás befecskendezés" olyan módszer, amellyel a támadó a 
régi SQL utasításokat módosítja vagy újakat ad hozzájuk annak érdekében, hogy titkos 
információkhoz jusson hozzá, vagy felülírja azokat, illetve veszélyes rendszer szintű 
parancsokat futtasson az adatbázis gazdagépén. Ez olyan alkalmazások esetén tehető meg, 
amelyek a felhasználótól származó adatokból és statikus paraméterekből állítanak össze 
SQL lekérdezéseket.  

Egy lehetséges módja a jelszavak megszerzésének, hogy kijátszák a kereső oldalak 
találati listájának lekérdezéseit. A támadónak mindössze annyit kell tennie, hogy végig 
próbálja melyik elküldött SQL lekérdezésben használt változó nincs megfelelően lekezelve. 

Ellenevetésként felmerülhet, hogy a példák többségében a támadónak rendelkeznie kell 
valamennyi előzetes információval az adatbázis felépítéséről. Ez igaz, de soha nem lehet 
tudni, hogy mikor, hol, hogyan szerezhetik meg ezeket és ha ez megtörtént, az adatbázis 
védtelenné válik. A behatolók könnyen hozzájuthatnank a program egy darabjához nyílt 
forráskódú, vagy olyan nyilvánosan elérhető adatbázis-kezelő programcsomag 
használatakor, amelyik egy fórum vagy tartalomszolgáltató rendszer része. Ez különösen 
veszélyes lehet, ha ezek kevéssé átgondoltak és gyengén megtervezettek. 
Ezek a támadások alapvetően olyan programoknak a kijátszásán alapulnak, amelyek a 
védelmet/biztonságot figyelmen kívül hagyva születtek [2]. 
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VÉDELMI STRATÉGIA 
A védelmi stratégia kidolgozásakor az adatok nem tekinthetőek a külvilágtól elszigetelt 
adatoknak, hiszen azok kapcsolatban állnak más rendszerekkel, alkalmazásokkal, amelyek 
sokszor hálózati kapcsolaton keresztül veszik igénybe a szolgáltatásokat. Az adatok 
legtöbbször valamilyen adatbázisban vagy fájlrendszerben tárolódnak, amelyek 
természetesen operációs rendszerek felügyelete alatt állnak. Nyilvánvaló, hogy az adatok 
biztonságát nem lehet függetleníteni az adatbázis operációs rendszerének biztonságától. 
Számos olyan rendszer van, amely kihatással van egy adatbázis működésére, ezért a 
hatékony védekezéshez integrálni kell a biztonsági stratégiát. Azt is tudomásul kell venni 
továbbá, hogy tökéletes biztonság nem létezik.  

A biztonsági rétegek számát és funkcióját a konkrét informatikai rendszerhez kell 
igazítani,  de általában az alább felsorolt eszközök állnak rendelkezésre: 

 Felhasználó azonosítása: Célja megbizonyosodni arról, hogy a rendszerrel 
kapcsolatban álló felhasználó valóban az, akinek mondja magát, 

 Hozzáférés engedélyezése (authorization): Feladata annak biztosítása, hogy az 
egyes erőforrásokhoz csak a megfelelő jogosultsággal rendelkező felhasználók 
férjenek hozzá, 

 Audit: A biztonsági rétegek összefogásáért és a tevékenységek naplózásáért felelős 
réteg, 

 Tűzfal (firewall): A tűzfalak egy szervezet informatikai rendszerének határán 
működnek, elválasztva a külvilágot a belső rendszertől. Feladatuk megakadályozni 
a külvilágból fenyegetéseket, 

 Antivírus: Az antivírusok az informatikai rendszerek szoftveres és hardveres 
eszközeit védik a rosszindulatú kódoktól. Ilyenek lehetnek a vírusok és a 
kémprogramok. 

 
A behatolásjelző rendszer (Intrusion Detection System) feladata, hogy a rendszer 
folyamatos vizsgálatával olyan jeleket keressen, amelyek behatolásra utalhatnak. Technikái 
között szerepel a különféle naplók vizsgálata, de képes akár a hálózati forgalom 
csomagszintű monitorozására is (hálózati behatolás jelzése) [3]. 
 
ADATBÁZIS TŰZFAL VÉDELEM 
Az adatbázisok az architektúra legutolsó pontján, tűzfalak védelmével ellátva helyezkednek 
el. Egy jól kiválaszott tűzfal hatákonyan képes az illetéktelen behatolókat távol tartani az 
iskolai adatbázistól. A modern tűzfalak nagy előnye, hogy számos bevált technológiát 
egyesítenek egy platformon, ez által átfogó biztonsági megoldásokat nyújtanak [3]. B. 
Krisztián, „Lehetséges Cisco alapú tűzfalvédelmi megoldások az oktatási intézményekben,” 
Fiatal Műszakiak Tudományos Ülésszaka, Kolozsvár, 2019. 

A tűzfal egy rendszer vagy rendszerek csoportja, amely két hálózat közötti hozzáférés-
ellenőrzési politikát (access control policy) valósít meg. Ez úgy megy végbe, hogy 
rendelkezik egy szabályhalmazzal, amelynek megfelelően egy beérkező kapcsolatfelvételi 
kérésről el tudja dönteni, hogy engedélyezhető-e vagy sem. Ha megfelel a szabályoknak, 
akkor a kapcsolatot felépíti, ellenkező esetben a kérést egyszerűen figyelmen kívül hagyja. 



99 
 

A védekezés stratégiailag kétféleképpen történhet. Az egyik módszer az, ha minden 
Internetről elérhető hosztot egyenként vérteznek fel biztonsági elemekkel. Ez hatásos és 
könnyen áttekinthető megoldás, de csak kis számú hosttal bíró hálózatok esetében. Az 
intézmények többsége azonban lényegesen nagyobb számítógépparkkal rendelkezik, amely 
lehetetlenné teszi az efféle stratégia alkalmazását. Kívánatos tehát egy olyan megoldás, 
amely egy hálózat összes gépét centralizáltan képes menedzselni képes, valamint a hálózat 
minden egyes pontjára egységes biztonságpolitikát tud alkalmazni. Ezen stratégia alapján 
működnek a tűzfalak (Firewall) [4]. 

A tűzfal szabályok felderítését követően a támadónak – az eredmények függvényében 
többféle módszer áll rendelkezésére, hogy a védelmi rendszeren áthatoljon: 

 Tördelés: Az IP csomagok kis darabokra való tördelésével elérhető, hogy bizonyos 
tűzfalak figyelmen kívül hagyják az így álcázott csomagokat. A tördelt 
adatcsomagokat a tűzfalnak össze kell állítania ahhoz, hogy értelmezni és szűrni  
tudja, azonban ez igen erőforrás-igényes művelet. A tördelés ellen védekezni kell, a 
legtöbb hálózatba a tördelt csomagok fogadása engedélyezve van, de erre csak 
speciális esetben van szükség, így célszerű tiltani, illetve korlátozni az 
adatcsomagok tördelést, 

 Forrás routing: A forrás routing egy olyan forgalomirányító mechanizmus, ahol 
nem a közvetítő routerek, hanem a forrás határozza meg az utat a hoszthoz. Ez 
főként hálózati problémák kiküszöbölésére alkalmazható, azonban a célszámítógép 
megtámadására is használható. A támadó tudva a célszámítógépek közötti 
megbízható kapcsolatról, a forrás routingot felhasználhatja arra, hogy a veszélyes 
csomagokat a megbízható hosztról érkezettnek tűntesse fel. Az ilyen típusú 
biztonsági fenyegetés miatt a csomagszűrő routert könnyedén lehet úgy 
konfigurálni, hogy visszautasítsa a forrás route opciót tartalmazó csomagokat, 

 Forrásport hamisítás: Ez a módszer csak egyszerű csomagszűrők ellen hajtható 
végre. Elve azon alapul, hogy e típusú tűzfalakon a válaszforgalmat is engedélyezni 
kell. Ilyen esetben ismert portok forrásként beállításával tetszőleges port elérhető 
a tűzfalon keresztül. Az állapot szerint szűrő tűzfalak nyomon követik a 
kapcsolatok irányait és automatikusan engedélyezik a válaszforgalmat, a proxy 
tűzfalak esetében pedig a beépített protokollok nem engedélyeik a forgalmat, 

 TCP, IP nem használt mezők, illegális értékek: A támadók találhatnak olyan, 
gyakorlatban nem használt, értelmetlen fejlécbeállításokat, amik átengedésre 
késztetik, vagy leállítják a tűzfalat. Ezek ellen a fölösleges szolgáltatások tiltásával, 
korlátozásokkal lehet védekezni, 

 Támadás a tűzfal operációs rendszere ellen: A tűzfal operációs rendszere ellen is 
készülhet olyan – biztonsági hiányosságot kihasználó – program, mellyel a támadó 
képes hozzáférni a tűzfal konfigurációs beállításaihoz, amiből meg tudja ismerni a 
szabályokat, illetve képes azokat módosítani, 

 IPS támadása: Az egyes behatolás-megelőző rendszerek ideiglenes tűzfalszabályt 
hoznak létre, amely egy támadó IP-cím felől érkező összes további kapcsolódási 
próbálkozást blokkolja. Ha viszont a támadó hamis küldő-címmel ellátott 
csomagokat küld a rendszernek, akkor ezzel el tudja érni, hogy ne legyen 
hozzáférés a hamis című klienshez. Ezzel egymás után le tudja választani az összes 
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címet a rendszerről, amelyekre épp szükség lenne a működéshez (DNS-szerver stb.) 
[5]. 

SÉRÜLÉKENYSÉG VIZSGÁLATA – ETIKUS HACK 
Az adatbázisok kritikus szerepet játszanak a tanintézetekben. Működési folyamataik 
fenntarthatóságát, folyamatos működését döntően befolyásolja az informatikai rendszerek 
rendelkezésre állása és megfelelő működése. Mivel gyakorlatilag nem létezhet olyan 
védelmi módszer, amely bármiféle esemény ellenében is garantáltan biztosítja a működési 
folyamatok megszakadásmentességét, ezért ajánlatos megfelelő sérülékenységi 
vizsgálatokat elvégezni, abből kifolyólag, hogy az iskolai rendszerek a lehető legkevesebb 
sérülékenységi elemekkel rendelkezzenek [6]. 

A sérülékenység vizsgálat (etikus hackelés) egy engedélyezett (legális) támadás, mely a 
hálózatok biztonsági hiányosságainak kihasználásával eléri a rendszereben tárolt adatokat 
(a védelem tárgyát). Az etikus hackelés a rosszindulatú hackertámadásokkal ellentétben 
kárt nem okoz, hanem ellenkezőleg, rávilágít a védelem hiányosságaira, további szükséges 
teendőkre. A sérülékenységi vizsgálat módja lehet: 

 A vizsgálat az infrastruktúra előzetes ismerete nélkül történik,  
 A vizsgálat feltételezi a vizsgált infrastruktúra részleges ismeretét, 
 A vizsgálat elvégzése előtt a tesztelők megismerik a teljes infrastruktúrát, a hálózati 

diagramokat, forráskódot, az IP cím információkat [7]. 
Az etikus hackelés természetesen nem tárhat fel mindent hibát, úgy, mint: 

 Szabályozatlanság, 
 A szakmai ismeretek nem kellő elsajátítása, az önfejlesztésre való hajlam hiánya, 

rossz kiválasztás – rossz humánstratégia, a humán erőforrások nem megfelelő 
elosztása, 

 Lustaság, nemtörődömség (vezetői szinten is), 
 Hamis biztonságérzet, 
 Feltétlen bizalom mások irányába, túlzott kollegalitás, 
 Tévedhetetlenség meggyőződése, 
 A szervezet alulfinanszírozottsága, 
 Hibás vezetői döntések a biztonsági területeken [8]. 

 
AZ ADATBÁZIS BIZTONSÁGÁNAK RÉTEGEI 
A gyakorlatban a legtöbb kockázati tényező figyelmetlenségből, illetve hanyagságból 
keletkezik. A hozzáférés vezérlés esetében fontos a felhasználók jogainak a pontos 
definiálása, kiosztása. Továbbá nem szabad megfeledkezni az azonosítás fontosságáról 
sem, hiszen egy gyenge jelszó akár az adatbázis feltörését is elősegítheti.  
Fontos biztonsági lépcsőfok az integritás, illetve titkosítás, amelyeket a következő 
algoritmusok biztosítják: 

 AES (Advanced Encryption Standard), módszer elektronikus adatok 
titkosítására, 

 RC4 (Rivest Cipher 4), kulcsfolyam kódoló, 
 3DES (3Digital Encryption Standard), szimmetrikus kulcsú titkosítási eljárás, 
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 MD5 (Message-Digest algorithm 5), 128 bites, egyirányú kódolási algoritmus, 
 SHA1 (Secure Hash Algorithm 1),  160 bites algorimtus, 
 SHA512 (Secure Hash Algorithm), 512 bites algorimtus, 
 SSL (Secure Sockets Layer), titkosítási protokoll, 
 TLS (Transport Layer Security), titkosítási protokoll. 

 
Ahhoz, hogy egy az adatbázist biztonságosnak lehessen tekinteni, számos biztonsági réteget 
kell kialakítani. Minden egyes réteg sajátos tulajdonsággal rendelkezik. Ezt az első ábra 
szemlélteti. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. táblázat: Az adatbázis biztonsági rétegei  

 
ADATBÁZIS ALAPÚ VÉDEKEZÉSI MEGOLDÁSOK 
Ahhoz, hogy egy alkalmazás az adatbázist elérhesse, létre kell hozni az adatbázis szerveren 
egy adatbázis felhasználót, akinek a nevében az adatbázist meg tudja szólítani. Minden 
adatbázis alapból egy felhasználó tulajdona lesz, méghozzá azé, aki a létrehozó utasításokat 
lefuttatta. Annak érdekében, hogy az adatbázishoz a tulajdonoson és a superuseren kívül 
mások is hozzáférjenek, jogosultsággal kell őket ellátni. Az alkalmazásnak nem szabad 
tulajdonosként vagy superuserként csatlakoznia, mert ezek bármilyen utasítást és 
lekérdezést tetszés szerint futtathatnak, pl. a szerkezeti módosítást (táblák megszüntetése) 
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vagy táblák komplett törlése. Mindig a lehető legkevesebb jogosultsággal rendelkező, 
testreszabott felhasználókat célszerő használni, melyek mindegyike az adatbázis 
manipulációnak egy-egy különböző nézőpontjáért felelősek. El kell kerülni, hogy különböző 
alkalmazások számára ugyanaz a felhasználó legyen megadva. Tehát minden alkalmazás 
számára önálló felhasználót kell létrehozni az adatbázis szerveren az adatok eléréséhez. 
Ilyen esetben, ha a behatoló meg is szerzi valamelyik jogosultságot (hitelesítési információt 
= felhasználói név +jelszó), akkor is csak olyan változást tud okozni, mint az alkalmazás 
maga [10]. 
 
További védekezési megoldások lehetnek: 
 IPsec (Internet Protocol Security): a kódolási rendszerben valamilyen módon megoldást 

kell találni a kulcsok cseréjére. Az IPSec esetében ezt az IKE (Internet Key Exchange) 
algoritmus oldja meg. Kezeli és elosztja a kulcsokat, továbbá beállítja az SA-t (Security 
Association), azaz a kapcsolat paramétereit. A kulcscserén kívül a forgalom védelmét is 
biztosítja az IPSec, erre alkalmas az AH (Authentication Header) protokoll. Egy hash 
függvény segítségével lenyomat készül a csomagról, majd miután a csomag célba ért, a 
lenyomat újbóli elkészítésével eldönthető, hogy sértetlen maradt-e az átvitt adat. Az AH 
utódja az ESP (Encapsulaing Security Protocoll) protokoll, mely az előbbieken túl 
titkosításra is képes a DES, 3DES ill. AES algoritmusok segítségével. Transzport módban 
az AH/ESP fejléc az IP csomag eredeti fejléce mögé kerül be. Tunnel módban teljesen új 
IP csomag jön létre, amelynek új fejléce van, ezt követi az AH/ESP fejléc, majd az eredeti 
IP csomag. Ezáltal lehetőség van arra, hogy például a routerek IPSec proxy funkciót 
lássanak el, ami azt jelenti, hogy a hostok helyett ők végzik el a titkosítást, illetve a 
dekódolást. A kliens gépeken nem szükséges IPSec-hez kapcsolódó semmilyen 
feldolgozás, csak az IPSec átjáró elérését kell biztosítani. A támadó nem tudja, hogy hova 
lettek címezve a csomagok, mindössze azt ismeri, hogy mely két átjáró között haladt át 
[11]. 

 A behatolás-érzékelő rendszerek (IDS – Intrusion Detection Systems) története az 1980-
as évek elejére nyúlik vissza. Ezek a rendszerek a hálózati, illetve a számítógépes 
erőforrásokon olyan események nyomai után kutatnak, amelyek rosszindulatú 
tevékenységek, támadások jelei lehetnek. A behatolás-érzékelő rendszerek célja, hogy 
felismerjék a számítógépeket ért támadásokat, visszaéléseket illetve értesítsék a 
megfelelő személyeket, esetleg válaszlépéseket tegyenek. A behatolás-érzékelő 
rendszerek működésük során figyelik a számítógépek, illetve hálózatok folyamatait, 
forgalmait és a gyanúsnak vélt események észlelése esetén riasztanak, esetleg 
beavatkoznak. Saját szabályrendszerük alapján képesek eldönteni, hogy egy adott 
tevékenység nem megengedett, illegális tevékenységnek minősül-e. A legtöbb 
behatolás-érzékelő rendszer nemcsak a támadás felismerésére képes, hanem valamilyen 
válaszlépést is képes megtenni, például megszakítja a kapcsolatot, kilépteti a 
felhasználót, vagy akár átkonfigurálja a védelmi rendszert [12]. 

 VPN (Virtual Private Network): A hálózatok speciális fajtája a virtuális magánhálózat, 
amely az alaphálózat jellemzően nyilvános távközlési infrastruktúra szolgáltatásaira 
építve, alagútprotokollok és informatikai védelmi eljárások segítségével biztosítja az 
információáramlás bizalmasságát. A virtuális magánhálózatok egyrészt 
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magánhálózatokat kapcsolnak össze biztonságosan, másrészt egyes eszközök hálózathoz 
kapcsolódását biztosítják biztonságos módon. A virtuális magánhálózatokban a 
csomópontok közötti információcsere virtuális kapcsolatokon át, a közvetítő (közbenső) 
hálózat(ok)on beágyazottan, a hálózatok más eszközei számára láthatatlan módon kerül 
megvalósításra. A virtuális magánhálózat alhálózatai egy-egy átjárón keresztül 
kapcsolódnak az alaphálózatra (Internetre), majd miután hitelesítették egymást, 
kiépítenek egy-egy titkosított alagutat az alhálózatok közti forgalom ezeken az 
alagutakon keresztül folyik. A virtuális magánhálózathoz egy távoli, vagy mobil állomás is 
csatlakozhat, ebben azesetben az állomás egyben átjáró is. Az egyes konkrét hálózatok 
leírására különböző absztrakciós szintek választhatóak, amelyekhez hálózatfogalmak is 
kapcsolódnak. A két végletet a részletektől leginkább elvonatkoztató logikai és a 
legrészletesebb leírást tartalmazó fizikai megközelítés képezi [13]. 

 

NAGYOBB VÍRUSÍRTÓ GYÁRTÓK ADATBÁZIS VÉDELMI MEGOLDÁSAI 
Az adatbázisok működése és a számukra rejtöző veszélyek áttekintése után ajánlatos a 
nagyobb vírusírtó cégek adatbázisvédelmi megoldásait is részleteiben áttekinteni. Erre azért 
mutatkozik szükség, mivel nem utolsó sorban az oktatási intézmények nagy valószínűséggel  
a saját adatbázisuk védelme érdekében valamelyik vírusírtó cég megoldásai mellett teszik le 
a voksukat. Napjainkban ezek a rendszerek olyan előremutató védelmi mechaninizmusokat 
alkalmaznak, amelyek akár sikeresen védhetnek ki egy nagyobb hacker támadást is.  
 A McAfee adatbázisok védelmére tervezett megoldása valós időben biztosítja a kritikus 

adatok védelmét nem csupán a hálózaton belüli vagy kívüli fenyegetésektől, de az 
adatbázisok sérülékenységeit kihasználni próbáló kártékony kódoktól is. A védelem 
mellett a szoftver az adatbázisok biztonsági rendszereinek felügyeletét is kialakítja. 
Telepítéséhez nincs szükség sem a meglévő architektúra átszabására, sem külön 
hardver beszerzésére, sem az adatbázisok átmeneti lekapcsolására. Ennek a 
megoldásnak a célja az  folytamatos védelem az adatbázisok védelmében. 

 Az IBM Guardium adatbázisban, felhőben, fájlrendszerben és más tárterületeken tárolt 
bizalmas adatok védelmére alkalmas. A Guardium automatikus elemzése által 
hatékonyan  felmérhető a belső és külső adatbiztonsági kockázatok. A rendszer 
alkalmazkodik az IT-környezet változásaihoz, úgy a felhasználók hozzáadásáról, mint a 
kapacitásbővítésről. Ezen felül segít a szabályozói, illetve adatvédelmi intézkedések 
betartásában is [14]. 

 A Cisco Cloud Email Security csatolmány és URL ellenőrzést végez, blokkolva a 
jelszóhalász linkeket és ransomware állományokat. Mélyebb elemzéssel proxyként, 
kép formában megjeleníti a meglátogatni kívánt, gyanús oldalt, melynek valódi 
megnyitásáról a vizuális információ ismeretében dönthet a felhasználó. A védelem 
második rétegét a DNS-webproxy funkciót nyújtó Cisco Umbrella rendszere 
szolgáltatja. A Cisco Umbrella egy biztonságos Internet átjáró, úgynevezett Secure 
Internet Gateway. Alkalmazásával a mobil végpontok is védhetővé válnak, mely 
feladat a nagyvállalati rendszer elhagyását követően válik különösen fontossá. A 
rendszer automatikusan észleli, ha kilépett a felhasználó a megbízható hálózatból, így 
adatai továbbra is nagyvállalati szintű védelmet kapnak. Végül a retrospektív védelmi 
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megoldást nyújtó Cisco AMP (Advanced Malware Protection) minden, a hálózaton 
beengedett állományt nyomon követ és ha később fertőzöttnek bizonyul, arról 
haladéktalanul értesíti és izolálja az érintetteket. Ez azért különösen fontos, mert 
enélkül akár hónapokig is rejtve maradhat egy fertőzés. A Cisco Advanced Malware 
Protection ezzel szemben átlagosan alig 6 óra alatti észlelési időre képes [15]. 

 

KÖVETKEZTETÉSEK 
A digitalizáció korában adatbázisok nélkül az adatok strukturált rendezése elképzelhetetlen. 
Az oktatási intézmények az adataik nagy részét adatbázisokban tárolják a könnyebb 
hozzáférés és átláthatóság érdekében. Ezeket az adatbázisokat azonban kellőképpen védeni 
kell, mivel egy hacker támadás komoly károkat okozhat a működésben. Ahhoz, hogy az 
adatbázis biztonságos legyen, tudatos adathasználatra, illetve modern Antivirus 
megoldásokra és tűzfalra is szükség mutatkozik. [16] Az iskolai dolgozók kellő 
elővigyázatossággal kell, hogy használják az adataikat, hiszen egy fertőzött adathordozó, 
amelyet az iskolai számítógépre csatlakoztatnak megfertőzheti az adatbázist. A 
zsarolóvírusok korában erre külön figyelmet kell szentelni.  

 
CONCLUSIONS 
In the era of digitization, structured data sorting is impossible without databases. 
Educational institutions store most of their data in databases for easier access and 
transparency. However, these databases should be adequately protected as a hacker attack 
could cause serious damage to their operation. Keeping the database secure requires 
informed use of data, modern antivirus solutions, and a firewall. School staff should 
exercise caution when using their data, since an infected medium that is attached to a 
school computer can damage the database. Special attention should be paid to this in the 
age of blackmail viruses. [17,18] 
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A kiberbiztonsági gyakorlatok és szerepük bemutatása 
 
Tikos Anita 
Óbudai Egyetem, Biztonságtudományi Doktori Iskola 

 

Absztrakt 
Egyre gyakrabban hallhatunk a médiában arról, hogy különböző kiber gyakorlatokban 
vesznek részt intézményeink és szolgáltatóink. De pontosan mi is az a kiber gyakorlat, 
milyen szerepet játszanak a kiber gyakorlatok, valamint kik lehetnek az érintettjei, szereplői. 
Ezekre a kérdésekre szeretnék választ adni jelen cikkemben, valamint szeretném bemutatni, 
hogy a 2000-es évek eleje óta milyen jelentős fejlődésen mentek keresztül a kiberbiztonsági 
gyakorlatok. 

Komplexitásának és dinamikus fejlődésének köszönhetően a kibertér egy folyton változó 
környezet, melyben sok különböző szakterület találtható meg a maga szabályaival, 
eljárásaival, technológiai megoldásaival és fenyegetettségeivel. Fontos, hogy ezek a 
szabályok, eljárások a technológiai fejlődést követve folyamatosan megújuljanak, gyorsan 
és hatékonyan alkalmazhatóak legyenek, valamint a szakterületért felelős személyek 
rendelkezzenek a megfelelő szakmai kompetenciákkal és a szabályok és eljárásrendek 
alapos ismeretével. A helyzet komplexitását növeli, hogy sok esetben (több szektort érintő 
szolgáltatás, vagy szektorokon átívelő incidens/ támadás) szükség van a kibertérben jelen 
lévő különböző szakterületek gyors és hatékony együttműködésére, mely ma már nem 
pusztán informatikai szaktudásra terjed ki, hanem jogi, kommunikációs, diplomáciai és 
egyéb biztonságpolitikai szakterületi szakértelemre és együttműködésekre egyaránt. 

 

Kiberbiztonsági gyakorlatok lényege, típusai és erőforrás igényei 
A kiberbiztonsági gyakorlatok ötlete kvázi azon katonai koncepcióból fejlődött ki, miszerint 
tréningeznünk kell  szakembereinket, hogy kezelni tudják a kihívásokkal teli váratlan 
helyezeteket is. A kiberbiztonsági gyakorlatok lehetőséget nyújtanak arra, hogy a 
gyakorlatban résztvevő intézmények, szervezetek esetleg csapatok leteszteljék egyes 
folyamataik, szabályaik működését, hatékonyságát, szakmai/technikai tudásukat, valamint 
reakciók képességüket, reakció idejüket egy előre meghatározott forgatókönyv mentén, 
kontrollált környezetben. 

A kiber gyakorlatoknak jelentős szerepe van a kibertérből érkező fenyegetések 
megelőzésében, a megvalósult incidensek gyors és hatékony kezelésének 
megvalósításában, az állami és piaci szereplők valós együttműködésének kialakításában, 
illetve az érintett hatóságok és eseménykezelő központok (CSIRT-ek) nemzeti, illetve akár 
határon átnyúló együttműködésének növelésében. 

A szakmai fórumok többféle módon közelítik meg azt a kérdést, hogy milyen kiberbiztonsági 
gyakorlatokat különböztethetünk meg, de nincs egy globálisan elfogadott átfogó leírásuk 
vagy definíciójuk, elnevezésük.  Fontos különbséget tenni a három legfőbb csoport a 
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stratégiai/döntéshozatali, a technikai/műszaki szimulációs gyakorlatok között, valamint a 
stratégiai és gyakorlati elemeket egyaránt magába foglaló kombinált gyakorlatok között. 

 

1. Ábra: Kiberbiztonsági gyakorlatok előnyei és hátrányai a főbb típusok szerint 
Forrás: Beláz Annamária- Deák Veronika (2018): Kiber gyakorlatok és szerepük 
(poszter), IN: A Biztonság sokszínű arca nemzetközi tudományos szakmai konferencia 

 

A fenti ábra megfelelően összegzi és tükrözi a műszaki/technikai, döntéshozatali/stratégiai 
és a vegyes/komplex gyakorlatok főbb jellemzőit, előnyeit és hátrányait.  Az ábra 
segítségével könnyen átláthatjuk az egyes gyakorlatok főbb funkcióit és tulajdonságait. 

 

Stratégiai vagy döntéshozatali gyakorlatok: 
Fontos megemlíteni, hogy vannak rövid időt igénylő (maximum néhány óra) egyszerű 
gyakorlatok, melyeknek a célja egy rendszer vagy infrastruktúra elérhetőségének tesztelése 
(Comms Check), vagy egy újonnan kitalált folyamat elsőkörös áttekintése, elméleti szintű 
ellenőrzése, lepróbálása (Desk Check). Ezen gyakorlatokon túl a stratégiai, kommunikációs 
és döntéshozatali területekre koncentráló gyakorlatok között tartjuk számon a workshop 
keretében megrendezett gyakorlatot, mely során egy előre kidolgozott szcenárió, vagy fiktív 
történet megvitatása során lehetőség van a lehetséges válaszlépések és döntések 
megvitatására nyílt fórumon. 

Az úgynevezett „table top” gyakorlatok során a játékosok a döntéselőkészítési és döntési 
folyamatokat tesztelik moderátor támogatásával egy kitalált szcenárió vonatkozásában. 
Technikai tudással rendelkező résztvevő nem szükséges ebben a gyakorlatban, hiszen a 
konkrét intézkedések megvalósításának tesztelésére nem kerül sor.  A 2019. évi Európai 
Parlamenti választásokat megelőzően például az ENISA a választás kiberbiztonságáért 
felelős intézmények bevonásával tartott egy a választás folyamatainak kiberbiztonsági 
ellenálló képességét felmérő döntéshozatali gyakorlatot (EU ELEx19), melyben lehetősége 
volt a tagállamok kiberbiztonsági képességeinek és válságkezelési terveinek tesztelésére, 
illetve az EU-s együttműködési mechanizmusok ellenőrzésére. 
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Technikai vagy műszaki gyakorlatok: 
A technikai vagy műszaki szimulációs gyakorlatok esetében egy külön a gyakorlathoz 
létrehozott, a valóságot lemodellező, virtuális környezet (un. cyber range) kialakítására van 
szükség. Ezen a cyber range felületen lehetősége nyílik a gyakorlat résztvevőinek 
(játékosoknak) a valós támadások, incidensek, konkrét technikai feladatok gyakorlására, 
tesztelésére. 

A „red team-blue team” gyakorlat az egyik elterjedt formája a műszaki szimulációs 
gyakorlatoknak, mely során a játékos csapatok egymás ellen mérik össze tudásukat. A „red 
team” feladata, hogy megtámadja a másik csapat rendszerét a gyakorlatsorán talált 
sérülékenységeket kihasználva, míg a „blue team” feladata, hogy a másik csapat támadásait 
azonosítsa és kivédje, valamint az őket ért incidenseket megfelelően kezelje. 

Ezzel szemben a Capture the Flag (CTF), azaz „zászlófoglaló” típusú gyakorlat során a 
versenyzők nem egymás ellen dolgoznak, hanem ugyanazon technikai feladatokat, 
kihívásokat kell elvégezniük egymással kvázi versengve. 

Komplex gyakorlatok: 
Ahogy fentebb már említettem nem elégséges már csak a döntéshozatali, eljárásrendi, vagy 
csak a technikai képességünket tesztelni és fejleszteni a gyakorlatokon, hiszen nagyon 
fontos, hogy ezen szerepkörök közötti együttműködés is megvalósuljon. Így jöttek létre, a 
műszaki feladatokat és döntéshozatali, stratégiai elemeket is magába foglaló komplex 
gyakorlatok. 

A technológia és a kibertér rohamos fejlődését követve a kiber gyakorlatok eszköztára és 
kiterjedése is tovább növekedett, így mára már létre jöttek az úgynevezett „large scale” 
azaz nagy kiterjedésű gyakorlatok. Ezen nagy kiterjedésű gyakorlatokban játékosként a 
döntéshozók, műszaki tudással rendelkező dolgozók, sajtókommunikációért felelős 
személyek, valamint a nemzetközi/partneri együttműködésért felelős munkatársak 
egyaránt részt vesznek. A „large scale” gyakorlatokat általában többintézmény sőt akár több 
szektor együttműködésének tesztelésére szokták alkalmazni, melynek köszönhetően 
nagyon nagy részvevői számmal is megvalósulhatnak. 

Tökéletes példa erre, a 2018. június 6-án és 7-én az ENISA által megrendezett Cyber Europe 
2018 elnevezésű kiberbiztonsági gyakorlat, amelyen 30 EU és EFTA ország 900 európai 
kiberbiztonsági szakértője vett részt a légi közlekedési, távközlési és kormányzati 
szektorokból. 

Gyakorlatok életciklusa 
Egy gyakorlat teljes körű megvalósítása az előkészítéstől az értékelésig nagyon hosszú időt 
vesz igénybe és nagyon sokrétű komplex feladatot jelent. 

Minden gyakorlat életciklusa az előkészítés, projekt tervezés, - a gyakorlat elemeinek, 
szabályainak és ütemtervének- a fejlesztése, a megvalósítás, illetve az értékelés 
szakaszokból tevődik össze. A gyakorlat típusától, komplexitásától résztvevőinek számától 
és hosszától függ, hogy a gyakorlat egyes szakaszai mennyi időt és milyen erőforrásokat 
(humán, technikai és pénzügyi) vesznek igénybe. 
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A legrövidebb (1-2 hónapos) felkészülési idővel a döntéshozatali, stratégiai gyakorlatok az 
előkészíthetők, melyek nem igényelnek elkülönített, védett technikai platformot a 
támadások szimulálására. Itt alapvetően a gyakorlat céljainak definiálása, a történeti háttér 
és események, helyzetek kitalálása (szcenárió), a forgatókönyv és a főbb szabályok 
kidolgozása tartozik az előkészületi feladatok közé.  

A technikai típusú gyakorlatokhoz már szükség van a gyakorlat lebonyolítására alkalmas az 
éles rendszerektől elkülönítetten létrejött platformra, az ún. cyber range -re.  Ezen felületen 
fel kell „építeni” az adott gyakorlathoz szükséges rendszereket, elő kell készíteni a tervezett 
támadásokat, fertőzéseket, valamint a gyakorlat menetét (szcenárió, szabályok, menetrend 
stb.) is ki kell dolgozni. Ez már komolyabb előkészületeket kíván, még akkor is ha már egy 
korábban kidolgozott rendszer és támadás eszköztárból dolgoznak a gyakorlat tervezői. 
Ezen felül ki kell dolgozni a támadásokhoz kapcsolódó gyakorlati fogatókönyvet és 
szabályzatot. A tapasztalatok alapján 3-6 hónap közötti időt is igénybe vehet egy ilyen 
gyakorlat előkészítése. 

Az elméleti, operatív és kommunikációs elemeket is magába foglaló átfogó gyakorlatok 
tervezése  egy- másfél évet is igénybe szokott venni, hiszen ez már egy nagyon összetett és 
sokféle szakértelmet igénylő feladat, melyben  a technikai platform előkészítésétól, a 
sokrétű forgatókönyv, játékszabály, kommunikációs anyagok készítése valamint a gyakorlat 
lebonyolításában részt vevők és természetesen a játékosok felkészítése egyaránt fontos és 
összehangolandó feladat a gyakorlatot megelőző időszakban. 

Természetesen a gyakorlatban résztvevő személyek és szerepkörök/ szakterületek 
számának növekedésével a tervezési, előkészítési időszak is növekedik. 

Az stratégiai/ döntéshozatali típusú gyakorlatok hossza általában 1 nap szokott lenni, míg a 
technikai gyakorlatok esetében ez már több napra (2 akár 3) is növekedhet, sőt akár a 
verseny vagy gyakorlat több fordulóban is megszervezésére kerülhet. 

Az átfogó komplex gyakorlatok általánosságban 2-3 napig szoktak tartani, de előfordulhat 
például egyes NATO gyakorlatok esetében, hogy 5 napig is eltarthatnak. 

A gyakorlatokat követően minden esetben kiemelt fontosságú feladata a gyakorlat 
eredményeinek kiértékelése és a szükséges következtetések levonása, hiányosságok és 
erősségek azonosítása. Annak érdekében, hogy értékes és felhasználható visszajelzést 
kapjanak a gyakorlat résztvevői fontos, hogy egy átgondolt alapos, minden képességre 
kiterjedő értékelő rendszer mentén értékeljék ki az eredményeket a gyakorlat szervezői. 

A gyakorlat tapasztalatai és az értékelés eredménye alapján a részt vevő szervezetek akár 
módosíthatnak a belső szabályaikon, szükséges fejlesztendő területeket azonosíthatnak a 
szervezeten vagy az állományon belül, illetve azonosítani tudják erősségeiket. 

Gyakorlatok elterjedése 
Az első publikusan elérhető módon dokumentált gyakorlatot, a Cyber Defence Exercise-t 
(CDX) 2001-ben rendezték meg az Amerikai Egyesült Államok katonai akadémiáján, melyet 
követően sok különböző típusú gyakorlat került megszervezésre világszerte. Az ENISA által 
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2012-ben végzett felmérés alapján 2002-2010 között kezdett jelentősen megnőni az egy 
évben megszervezett gyakorlatok száma. Ezen gyakorlatok főként nemzeti és 
multinacionális gyakorlatok voltak, melyeknek nagyrésze azóta évente vagy kétévente 
megismétlődő gyakorlatsorozattá vált. 

Az EU-s szintű gyakorlatok esetében a Cyber Europe Páneurópai gyakorlatot sorolhatjuk ide, 
mely 2010 óta kétévenkénti rendszerességgel kerül megrendezésre. A NATO számos 
ismétlődő gyakorlatot hozott létre, mint például a Locked Shields gyakorlatot, mely a 
tagországok katonai rendszereinek az üzemeltetőit teszteli és képezi tovább, vagy az 
incidenskezelési feladatok fejlesztését és gyakorlását megcélzó Cyber Coalition gyakorlatot. 

Az ENISA által készített globális, átfogó felmérés alapján 2002. és 2015. között dinamikusan 
nőtt a különböző kiberbiztonsági gyakorlatok száma. 

 

2. Ábra: Kiber gyakorlatok száma 2002 és 2015 között 
Forrás: ENISA: The 2015 Report on National and International Cyber Security 

Exercises (2015, december) 
 

Az ENISA által összegyűjtött adatok alapján 2002. és 2012. közötti időszakban 85 gyakorlat 
került megszervezésre. 2015-re olyan jelentősen megnövekedett a gyakorlatok száma, hogy 
egy év alatt már 50 gyakorlatot tartottak világszerte. 

Kezdetben a kiberbiztonsági gyakorlatok az állami, katonai és biztonságpolitikai szektor 
kiváltságai közé tartoztak, mára ez már jelentősen megváltozott, a különböző nemzetközi 
szervezetek, közösségek, piaci szektor szereplői, sőt még az oktatási intézmények is részt 
vesznek kiberbiztonsági gyakorlatokban. 

Mára már számos olyan cég létezik, akik a kiberbiztonsági gyakorlatok szervezését és 
lebonyolítását szolgáltatásként kínálják, így mindenki számára megnyílt a lehetőség, hogy 
kipróbálja szaktudását ilyen keretek között. 
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3. Ábra: Köz- és magánszféra képviselőinek eloszlása a gyakorlatokban 2002-2015 
között (Forrás: ENISA: The 2015 Report on National and International Cyber 
Security Exercises (2015, december)) 

 

A fenti ábra alapján is jól láthatjuk, hogy 2015-re már a gyakorlatoknak több mint 
háromnegyede a köz- és magánszféra együttműködésében valósul meg. 

Ahogy fentebb említettem az egyetemistáknak, tanulóknak is lehetőségük van ma már arra, 
hogy kipróbálják és fejlesszék tudásukat nemzeti vagy nemzetközi gyakorlatokon, 
versenyeken. A hallgatóknak szervezett megmérettetéseket általában kihívásnak 
(challenge) vagy versenynek szokták nevezni. 

A műszaki területen tanuló hallgatók (informatikus, mérnök-informatikus stb.) számára 
általában az úgynevezett „red team-blue team” versenyek, illetve a „capture the flag” 
típusú versenyek kerülnek megszervezésre. Magyarországon például a CrySyS Security 
Challenge1 egy a hallgatók számára megszervezésre kerülő „capture the flag” típusú verseny 
melyen a hallgatók önállóan vehetnek részt. Emellett pedig EU-s szinten minden évben 
megszervezésre kerül a European Cyber Security Challenge, mely a tagállamok által 
nominált kis létszámú (4-5 fő) csapatok barátságos megmérettetését biztosítja. 

A technikai tudást igénylő versenyeken túl, számos jogi, diplomáciai, stratégiai és 
döntéshozatali tudást igénylő versenyre nevezhetnek be a kiberbiztonsági területre készülő 
hallgatók. Magyarországon az ilyen versenyek közé tartozik a Nemzeti Kiberverseny, 
melynek nyertesei képviselhetik hazánkat a nemzetközi Cyber 9/11 Strategy Challenge nevű 
eseményen. 

                                                             
1 https://secchallenge.crysys.hu/ 
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A hallgatói versenyek egy a szokásosnál izgalmasabb, mozgalmasabb tanulási módszert 
nyújtanak, miközben összemérhetik a tudásukat és képességeiket más hallgatókéval, 
továbbá kipróbálhatják magukat az egyes kiberbiztonsági feladatkörökben. 

A kiberbiztonsági gyakorlatok elterjedésének okai 
A gyakorlatok elterjedését többféle folyamatnak is köszönhetjük. Egyrészt tagadhatatlanul 
óriási figyelem összpontosul a kibertérben zajló folyamatokra és globálisan törekszünk a 
kibertérben megjelenő folyamatok és fejlesztések hatékony kezelésére és követésére, 
tudatos használatára. A gyakorlatokat pedig a tudatosítás, oktatás egyik hatékony 
eszközeként is szokás emlegetni. 

Másrészt az elmúlt évek jelentősebb kibertámadásai és incidensei felhívták a szakértők és a 
döntéshozók figyelmét az információmegosztás és együttműködés valódi jelentőségére és 
értékére, ezért kiemelt fontosságúvá vált ennek fejlesztése és folyamatos fenntartása, 
tesztelése. 

A gyakorlatok számának növekedését elősegítette továbbá a kiberbiztonságra mint 
szakpolitikára irányuló folyamatosan erősödő figyelem, a szakpolitikai szabályok és 
előírások megszületése. A 2013-ban megjelent „Az Európai Unió kiberbiztonsági stratégiája: 
Nyílt, megbízható és biztonságos kibertér” a kibetámadásokkal szembeni ellenállóképesség 
megteremtése és fejlesztése célkitűzés egyik fontos elemeként említette az uniós szintű 
kiberbiztonsági gyakorlatokat, mely a korábbi tapasztalatok alapján kiemelt szerepet játszik 
a tagállamok és a magánszektor közötti együttműködés ösztönzésében. 

Ennek megfelelően az ENISA kétévenkénti rendszerességgel megszervezi a Cyber Europe 
elnevezésű, átfogó, több szektort érintő Páneurópai kiberbiztonsági gyakorlatot. 

A 2013-as stratégiai célkitűzést erősíti és pontosítja a 2019. áprilisában elfogadott ún. 
Kiberbiztonsági jogszabály, mely előírja az ENISA-nak, hogy kétévente műszaki, operatív és 
stratégiai elemeket egyaránt tartalmazó, nagy kiterjedésű átfogó gyakorlatot kell 
szerveznie, mely rendelkezés tulajdonképpen a Cyber Europe gyakorlat rendszeres 
megszervezését biztosítja. Az EU-s jogszabály azt is előírja, hogy az ENISA további, kisebb 
mértékű gyakorlatok szervezésével támogatja a tagállamok operatív együttműködését, a 
biztonsági eseményekre való EU-s szintű reagálási képesség javítása érdekében. 

Végül, de nem utolsó sorban a gyakorlatok népszerűségét és terjedését támogatta az is, 
hogy számos célt megvalósításában segítséget nyújthat az intézményeknek, kezdve a 
kiberbiztonsági képességek és kapacitások fejlesztésével, az előírt jogszabályok vagy belső 
eljárásrendek hatékonyságának és működésének letesztelhetőségén keresztül, az 
együttműködések előre mozdításában, vagy akár egy tervezett szolgáltatás, rendszer vagy 
folyamat letesztelésében egyaránt. 

 

Összegzés 
A kibertérből érkező fenyegetések megelőzése és a bekövetkezett incidensek hatékony 
kezelése kiemelt fontosságú feladat világszerte. Az incidensek és fenyegetések elhárítása 
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komplex feladat melyben mindenkinek (kormányzati kiberbiztonsági szervektől az ágazati 
szereplőkig) részt kell vennie. A megelőzés eszköze az oktatás, tudatosítás és 
információmegosztás melyek hatékonyságát és fejlődését jelentősen képesek támogatni a 
kiberbiztonsági gyakorlatok. A megelőzésen túl figyelmet kell szentelnünk az incidens és 
válságkezelési folyamatok és mechanizmusok hatékonyságára és gyorsaságára egyaránt. A 
kiberbiztonsági gyakorlat bármely folyamat, incidens vagy válság valósághű szimulálására 
alkalmas eszköz, melynek segítségével felmérhetjük, fejleszthetjük és kijavíthatjuk incidens 
és vagy válságkezelési folyamatainkat, képességeinket. 

Úgy vélem, hogy túlzások nélkül mondhatjuk, hogy a kiberbiztonsági gyakorlat egy 
multifunkcionális eszköz, módszer mely nagyon sokféle cél és feladat megvalósítására ad 
lehetőséget az intézményeknek és egyéneknek, egészen az oktatástól, a tudatosításon át a 
gyakorlásra, technikai módszerek és döntési mechanizmusok letesztelésére, 
együttműködések kialakítására vagy elmélyítésére, együttműködések kialakítására vagy 
elmélyítésére, illetve akár még hatékonyság mérésére is. 

Az ENISA által készített statisztikákból egyértelműen megfigyelhettük a gyakorlatok 
számának és típusának folyamatos növekedési tendenciáját, mely napjainkban is 
folyamatosan tovább növekszik. Mára, már egy újabb piaci szegmens kialakulásának 
lehetünk tanúi  a kiberbiztonsági gyakorlatokat, mint szolgáltatásokat kínáló intézmények 
megjelenésével. 

A technológiai fejlődés, a kibertér folyamatosan növekedő komplexitása, valamint a 
gyakorlatok hatékonyságának okán várhatóan további újabb típusú, még több elemet, 
szerepkört és módszertant magába foglaló gyakorlati formák fognak megjelenni. 

Ebbe az irányba mutat a pénzügyi szektorban kialakítás alatt álló TIBER-EU elnevezésű 
európai keretrendszer is, melynek célja a pénzügyi szektornak a kibertámadásokkal 
szembeni ellenálló képességének kontrollált tesztelése. A kialakítás alatt álló keretrendszer 
a pénzügyi felügyelet új, az eddigieket kiegészítő eszközeként, módszereként szolgálhatna, 
melynek célja, hogy a rendelkezésre álló fenyegetési információkat, szcenáriókat ötvözze a 
kiberbiztonsági gyakorlatok (blue team-white team-red team típusú) és a 
sérülékenységvizsgálati módszertan egyes elemeivel annak érdekében, hogy minél 
pontosabb valósabb képet kaphassunk az intézmények folyamatainak, rendszereinek és 
rendelkezésére álló szakemberek felkészültségéről, megfelelőségéről. 
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A távmunkában foglalkoztató családbarát munkahelyek elektronikus információs 
rendszereinek biztonsága 
 

Szabó Gyöngyi 

Absztrakt: 

A cikk sajátossága miatt a kutatómunka két önálló szakterületre fókuszál, melyek 
között az összefüggést jelent cikk hivatott bemutatni. A tanulmány első részében a 
családbarát szervezetek és azon belül is a távmunka koncepciójának ismertetése örténik 
meg, míg a második szakterület fókuszában az elektronikus információs rendszerek 
biztonsága áll. Az információs technológia fejlődése és a munka egymással kölcsönhatásban 
állnak egymással, hiszen a munka elvégzése során jön létre a technikai fejlődés. 
Mindennapjaink szerves részét képezi az információs rendszerek biztonsága, hiszen az 
informatika világszintű elterjedésével nemcsak az egyéni felhasználók, de a vállalatok is ki 
vannak téve támadásoknak, melyeket meg kell előzni, fel kell ismerni és az okozott károkat 
helyre kell hozni. Ezen feladatok koordinálását elektronikus információs rendszereinek 
biztonságával foglalkozó szabványok tartalmazzák. Az informatikai rendszerek megfelelő 
védelme, biztonsága a vállalatok sikerét erősítik, így a távmunkában foglalkoztató 
családbarát munkahelyeknek is kiemelt figyelmet kell szentelniük IT rendszereik 
biztonságára ahhoz, hogy versenyképesek maradhassanak az üzlet-, és a munkaerő piacán 
egyaránt.  

 

 

Családbarát munkahely 

Napjaink egyik meghatározó kérdése a work-life balance dilemmája. Az 1990-es években 
megjelentek a társadalom tagjainak az igényei az ún. „teljes élet" -, és az életminőség 
javítása iránt [1]. Ennek értelmében egyre nagyobb szerepet kapott a családi élet és a 
kereső munka összeegyeztetése. A férfi és a nő közötti eltérő társadalmi szerep miatt 
bonyolult a nők életében a család és a munka közötti egyensúly megteremtése. Leginkább a 
kisgyermekes édesanyák szenvednek a túlterheltséggel, a szabadidő hiányával, a 
továbbképzés kisebb lehetőségével, vagy épp az újbóli munkába állás nehézségeivel, 
karrierjük átmeneti vagy végleges feladásával [2].  

Általánosan elfogadott nézet, hogy a nőknek választaniuk kell a munka és a család között, 
mert a feladatok egyidejű elvégzése nem, vagy meglehetősen nehezen valósulhat meg 
egyidejűleg. Ennek a döntésnek a meghozatalában nagy szerepet játszanak a munkahelyek 
családbarát intézkedései. Flüter-Hoffmann-Seyda [3] írásában az olvasható, hogy a 
gazdasági társaságok hosszú távú céljai között kiemelkedő helyet foglal el annak biztosítása, 
hogy a munkavállalóik a munkát és a magánéletet maximálisan össze tudják egyeztetni. 
Ekképpen a vállalatok családbarát politikája az ilyen típusú munkahely megteremtésére 
fókuszál, aminek fő feladatai, hogy a szervezet vonzó munkaadóként jelenjen meg, tudja 
megszerezni és megtartani a szakképzett munkavállalót miközben növeli a dolgozók 
termelékenységét, motivációját. Ebben a versenyben meghatározó helyet foglal el a 
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családbarátság megléte, amiből egyaránt tud profitálni az egyén a vállalat, és még az állam 
is [5]. 

 
1. ábra: A családbarát koncepció többszintű modellje [5]  

 

De mi is az a családbarát munkahely? A szakirodalomban számos definíció lelhető fel erre 
vonatkozóan, melyből jelen cikkben a véleményem szerint a legismertebb 
fogalommagyarázatot mutatom be. Ezen meghatározás a „Családbarát Munkahely Díj”2 
pályázat háttéranyagában olvasható [4], mely szerint egy szervezet „akkor tekinthető 
családbarátnak, ha nem tekinti a munkavállalót feladatát gépi monotonitással végző 
munkaerőnek, hanem tisztában azzal, hogy ahhoz, hogy valamit „elvegyen” – teljesítményt, 

                                                             
2 2017-ben az Óbudai Egyetem is elnyerte ezt a díjat! 
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kreativitást, megbízhatóságot, lojalitást – neki is valamit „adnia” kell: megfelelő 
munkakörülményeket, bizonyos fokú rugalmasságot, megértést a családi kötelezettségekkel 
szemben, lehetőséget a szakmai tovább fejlődésre, különböző extra juttatásokat.” 

Amikor a szervezet hozzá kíván járulni a munkavállalóik számára oly fontos work-life 
balance megteremtéséhez, akkor olyan családbarát intézkedéseket tesznek, melyek a 
flexibilitásra helyezik a hangsúlyt. Ebből adódóan sokkal nyitottabbak a rugalmas munkaidő 
(flextime), a szabadság (flexleave), a részmunkadiő vagy távmunka (telecommuting) 
lehetőségek biztosítására [6]. 

 

A távmunka 

A családbarát munkahelyek által biztosított lehetőségek közül a cikkben a távmunka kerül 
mélyebben elemzésre.  

A távmunka napjaink egyik közkedvelt munkavégzési formája kiváltképp a kisgyermekes 
családok körében. Sajnos a 2. ábráról egyértelműen leolvasható, hogy Magyarország még 
jelentős elmaradással küzd e téren az Európai Unió egyes tagállamaihoz képest [7]. 
Örvendetes a hír viszont, hogy a KSH által hazánkban végzett rendszeres felmérések évről 
évre növekedést mutatnak a távmunka itthoni elterjedésében.  

 
2 ábra: A távmunkában foglalkoztatott lakosság aránya [7] 

 

Az atipikus foglalkoztatás egyik formájaként jelenik meg a távmunka, mely makró szinten a 
vállalkozások versenyképességének, és az ország munkaerőpiacának és a gazdaság 
teljesítményének növekedését befolyásoló eszközeként is számon tartják. Ez a folyamat 
pedig magában rejti a társadalmi modernizációt is.[8] 

Frey [9] úgy vélekedik, hogy „Az a munkaviszony, amit általában szabályosnak, 
szabályozottnak (regulárisnak) szoktak tekinteni, egyre inkább teret veszít. A hagyományos 
„normál” munkaviszony teljes foglalkoztatást jelent, határozatlan időre szóló 
munkaszerződéssel, munkavállalói státusban, rendszerint hétfőtől péntekig terjedő 
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munkanapokra egyenlően elosztott munkaidővel, nappali időszakra eső kötött munkaidő 
beosztásban. Az atipikus, irreguláris, flexibilis pedig mindaz, ami ettől eltér.” 

A távmunka fogalmára a szakirodalomban számos leírás található. Jelen cikk tükrében 
számomra legtalálóbb Schaub [10] német tudós definíciója. Ő úgy vélekedik, hogy „A 
távmunkának három fogalmi eleme különíthető el: a számítástechnikai eszközökre 
támaszkodó tevékenység, a munkavégzés helye a munkáltatótól vagy a megbízótól térben 
elválik továbbá a munkahely a központtal elektronikus összeköttetésben áll.” 

A családbarát munkahelyek elterjedése, a gazdaság változásai és az informatikai 
megoldások fejlődése szoros kapcsolatban vannak egymással. Elképzelhetetlen lett volna a 
mai modern gazdaság az internet, a vállalatirányítási szoftverek (ERP – Enterprise Ressource 
Planning), a kommunikációs technológiák kialakulása nélkül. Ezeknek a technológiai 
fejlesztéseknek köszönhetően napjainkban gyakori, hogy egyes vállalatok napi szintű 
koordinációjukat más országból vezénylik (például indiai távmunkahelyek amerikai 
központtal). A munkaszervezés és a technológia tehát az egyes munkafeladatokat azok 
elvégzésének térbeli helyétől függetlenül is képes munkafolyamatokká építeni [11]. 

 

Az elektronikus információs rendszerek biztonsága, az IBIR 

Vitathatatlan tény, hogy szemünk előtt zajlik a tudományos-technikai forradalom. A képzett 
munkavállaló tudása a munka termelékenységének növelését eredményezi, melyet a 
feladat elvégzése során alkalmazott eszközök és felhasznált információk csak tovább 
erősítenek a családbarát munkahelyek tekintetében is. A vállalatokon belüli szervezettség 
mutatja meg a tudományos és a technikai eredmények tapasztalati felhasználásának 
mértékét, gazdaságosságát. A vállalatok célja, hogy a termelékenység emelkedése a lehető 
legkisebb ráfordítással legyen elérhető [12]. 

Nemcsak azon családbarát munkahelynek, ahol biztosítva van a távmunka lehetősége, 
hanem minden szervezetnek elengedhetetlen feladata, hogy az elektronikus információs 
rendszereit biztonságban tudja. A napjainkra oly jellemző tudásalapú információs 
társadalmak gazdasági szervezeteinek a ki- és beáramló adataik hasznosítására átfogó és 
gyors számítástechnikai eszközök szükségesek. Ugyan ez a technika megkönnyíti a napi 
munkavégzést, a gazdasági folyamatokat, de nem szabad elfelejteni, hogy kockázatokat is 
hordoz magában. Emiatt kiemelkedően kell foglalkozni a vállalaton belül az adatok teljes 
körű védelmével, mely a vállalat sikertényezőjévé is válhat. Muha szerint: „Az informatikai 
rendszerekben kezelt információk biztonsága a sikeres tevékenység egyik alapfeltétele. 
Egyetlen szervezet sem tud napjainkban sikeres lenni az informatikai rendszerek 
elfogadható védelme, biztonsága nélkül. Az informatikai rendszerek biztonsága érdekében 
hozott, jól megválasztott vezetési intézkedések megvalósítása nem csak költséget jelent a 
szervezet számára, hanem segítenek károk megelőzésében, csökkentésében, a 
kárfelszámolás meggyorsításában, elkerülésében, hanem sikeressé tehetik a szervezetet 
[13].” 

A családbarát munkahelyeken is az egyik legjelentősebb tényező az információ, melynek 
védelme elengedhetetlen. A vállalatra vonatkozó adatok kiszivárogtatása csakúgy veszélyt 
jelent a szervezetre, mint az átgondolatlan információmódosításokból eredő adatvesztések, 
vagy épp a szükséges időben elérhetetlen adatok jelensége. Ezekből adódóan az 
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információk megfelelő védelme meghatározó feladat a felelősen működni kívánó 
szervezetek számára [13].  

A távmunka egyik legfontosabb kelléke szintén az információ, melynek védelme és kezelése 
prioritást élvez a családbarát szervezeten belül is. A számítástechnika segítségével 
feldolgozott adatok biztonságával kapcsolatban a rendelkezésre állás (availability), a 
bizalmas jelleg (confidentiality) és a sértetlenség (integrity) jelenik meg elsődleges 
követelményként3 (3. ábra) [14], hiszen ezek a tényezők magukban hordozzák a napjainkra 
oly jellemző információs és kommunikációs rendszerek védelmét, a hálózaton át érkező 
támadások okozta károk meggátolását és a humán erőforrás által generált hibák hatásainak 
csökkentését is.  

 
3. ábra: Az adatok elsődleges követelményei a biztonság tükrében [14] 

 

Komplex védelmet kell megteremteni ahhoz, hogy az imént felsorolt tényezők ne okozzanak 
maradandó veszteséget a vállalaton belül. Ennek egyik alappillére a technikai-szervezési 
intézkedés, a másik pedig a dolgozók biztonságtudatos attitűdje. Ennek megvalósítására 
kiválóan alkalmas az ISO 270004 nemzetközi szabvány, mely segítséget ad a szervezetek 
részére többek között az információ hasznosítása során felmerült kockázatok azonosítására 
az identifikációtól egészen a védelem fenntartásáig [15].  

A 4. számú ábra a fejlesztés és az üzemeltetés közötti közös kapcsolatot szemlélteti. 
Tényként kezelendő, hogy az informatikai rendszer fejlesztésekor rendszertechnológiai- és 
szoftvertechnológiai szabványok az irányadók, és üzemeltetésekor az informatikai irányítás 
szabályaira kell fókuszálni. A védelemre azonban nemcsak a fejlesztéskor, hanem a rendszer 
fenntartásakor is tekintettel kell lenni, melyet már az információvédelmi irányítási 
rendszerek szabványai koordinálnak [16]. 

                                                             
3 Az ISO 27000 szabvány az információ e hármas jellemzőjét helyezi fókuszba. 

4 Beletartozik: a szervezet, a struktúra, a szabályzat, a tervezési tevékenység, a gyakorlat és az eljárás. 
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4. ábra: Az információvédelem irányítási rendszerének szabványai [16] 

 

A távmunkában foglalkoztató családbarát munkahelyek információs biztonságának védelme 
érdekében fontos tényező, hogy megfelelő szabványok mentén végezzék el gazdasági 
tevékenységüket. Az ISO 27000 szabvány öleli fel az Informatikai Biztonsági Irányítási 
Rendszert (IBIR) is és igazít útba az IBIR egymásra épülő lépéseinek megvalósításakor is. 
Ennek értelmében magába foglalja a tervezést, létrehozást, ellenőrzést és bevezetést 
egészen az IBIR teljes életútja során bekövetkező tevékenységekig.   

Több definíció is megtalálható a szakirodalomban az Informatikai Biztonsági Irányítási 
Rendszer meghatározására. Muha [17] például úgy vélekedik, hogy „Az IBIR egy általános 
irányítási rendszer, amely az üzleti kockázat elemzésen alapul, megállapítja, megvalósítja, 
üzemelteti, ellenőrzi, karbantartja és javítja az információbiztonságot. Az irányítási rendszer 
magában foglalja a szervezetet, a struktúrát, a szabályzatokat, a tervezési tevékenységeket, 
a felelősségeket, a gyakorlatokat, az eljárásokat, a folyamatokat és az erőforrásokat.” Az ISO 
27001 szerint pedig egy állandóan ismétlődő folyamatokból álló általános irányítási 
rendszer. Kiindulópontja az üzleti rizikó analízise, mely során feltárja, megvalósítja, 
csekkolja, és elvégzi a szükséges korrekciókat az információbiztonság érdekében. 

A szakirodalom [16], [18] az ún. PDCA modellt (Plan-Do-Check-Act) jelöli meg az IBIR 
alapjaként, mely felöleli az információbiztonságra irányuló potenciális kockázatokat. A PDCA 
modellt az OECD-től került átültetésre a magyar gyakorlatba. A 5. számú ábráról leolvasható 
az a körforgás, ami az IBIR tervezésekor (Plan) készített kockázatelemzést foglalja magába. A 
„Do”, azaz a végrehajtási szakaszban maga a rendszer bevezetése és működtetése történik. 
Ezt követi az ellenőrzés (Check) fázis, ahol a Plan során feltett kérdések megválaszolása és a 
vezetői felülvizsgálatok kerülnek fókuszba a rendszer végrehajtása során. Végezetül a 
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beavatkozási (Act) pontban kerül sor az eljárások javítására, vagy az esetleges további 
vizsgálatok lefolytatására. 

 

 
5. ábra: PDCA modell [16] 

 

A PDCA modell fontossága abban rejlik, hogy az ismétlődéseknek köszönhetően a rendszer 
még tökéletesebbre fejleszthető, amiből egyenes út vezet a kitűzött célok eléréshez.  

Jelen cikk összefoglalójaként elmondható, hogy ahhoz, hogy egy szervezet eredményesen 
és hatékonyan tudjon működni, meg kell határoznia és irányítania kell számos, az üzleti 
tevékenységét alkotó alap- valamint kapcsolódó tevékenységét. Az irányítás beépül a 
szervezet mindennapi működésébe, és az üzleti tevékenységet biztosító, az eredményes 
működés feltételévé válik. 

Az Informatikai Biztonsági Irányítási Rendszer bevezetése a családbarát munkahelyeken 
csak még tovább növeli a vállalat sikerességét, hiszen az e féle irányítási rendszer biztosítja 
azt a tervszerű és eredményes védelmet, mely elengedhetetlen az információs rendszerek 
esetében. Ez a fajta biztonság javítja legfőképp azt az üzleti pozíciót, mely meghatározó 
feltéltele még a családbarát munkahelyek versenyben maradásának is. 
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Global and European cyber defense framework and recommendations   
 
Éva Beke – Zoltán Rajnai 
 

 

Abstract  
Cyber security is a hot topic for international organizations, NGOs and businesses of all sizes 
across every industry and even for individuals. As cyber-attacks continue to increase in 
frequency and in size year over year, they all aim to emphasize the importance and need for 
better cyber security defenses from governments to private users. 

In order to have a more reliable legal or otherwise applicable directive global and regional 
agreements should be signed or at least ratified by all nations involved. The United Nations 
for global measure and the OSCE for an European guideline are ready to take initiatives, 
however Member States have different political and ideological views on the whole matter.  

 

 

1. What new security challenges has modern systems brought? 

While World War II. has ended in Europe with Germany to sign the Instrument of Surrender 
in 1945, after bombing the two Japanese cities: Hiroshima and Nagasaki,  led Japan 
surrendering also in 1945. After WWII, during the Cold War, in the 1950s’ as the hydrogen 
bomb has been developed and so as the unlimited destructive power. This extreme power 
in a bipolar competition produced an increase of excessive weapon arsenal, active defense, 
and elaborate and enormous counter-defense and at the same time great concern of 
vulnerability. In 1985 Ronald Reagan and Mikhail Gorbachev jointly declared: “a nuclear war 
cannot be won and must never be fought” - what in practical terms meant the end of the 
Cold War.  
 
The end of the Cold War is one of the milestones in the history of international relations. 
The bipolar world order disappeared.  
Now, in the 21st century the cyber space became the new territory for opposition parties to 
measure the balance of power. Data became an extremely valuable asset, on multiple level: 
for governments protecting their citizens, borders, innovations and critical infrastructure. 
Several global and regional organizations have issued multiparty agreements guidelines for 
data protection. It is also a high importance on almost all political agendas, noting that 
global data security is fundamental.  
 

2. The stakeholders  
For companies to be able to prevent any attacks or data breach which might compromise 
their reputation and can seriously harm their operability is also high on the list. Guarding 
the availability of the data to employees who need it, as well as the integrity and the 
confidentiality of data taken into serious consideration.   
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For private persons the utmost importance is not only protecting their personal data, such 
as banking and health information but the fundamental rights and personal freedoms of the 
persons related to that data which should be equally measured on and offline.  
 
As the need for security grew once again, so did the need for security technologies. 
Industrial, personal and other connected data are becoming more and more valuable. The 
notion that whoever has the information also has the ultimate power is not to be neglected 
either. Today’s highest cost come from economic espionage and cyber threats to national 
security through critical infrastructure.  
Our society rely on cyber systems across the full range of everyday activities, including but 
not limited to ecommerce, banking and finance, health care, energy supply, games and 
entertainment, communications and not least national defense.  
 
So cyber insecurity has become a worldwide problem, potentially influencing all cyber 
systems and their connected infrastructure. Cyber insecurity can come from many different 
fields, such as the vulnerabilities of the cyber systems themselves, including flaws and 
weaknesses in both hardware and software, malicious conducts of single states, groups, 
non-state actors and individuals with access to these systems. The forms in attacks are vary: 
they could be cyber warfare, espionage, crime, attacks on cyber or even critical 
infrastructure and exploitation of cyber systems. These intrusions virtually can affect users 
from all over the world, let it be private or governmental assets.   
For these – above mentioned - reasons the need of international cyber security agreements 
deserves careful attention and possible arrangements, covering but not limited to 
transnational harmful activities, including armed conflicts, communications, air and sea 
transportation, health, agriculture, commerce.  
 
The biggest problems of reliable international agreements stem from basic reasons: states 
have different means and interests protecting their own domains and that the cyber 
systems have been designed to ease access and utilization rather than for security.  
 “As the race between cybercriminals and security providers continues, we must consider 
how prepared we are for a future which will see more connected objects; more critical 
infrastructure becoming networked; unmanned technology entering the mainstream; and 
more systems being managed by ever-evolving artificial intelligence,” said INTERPOL 
President Kim Jong Yang. 
Interconnected cyber domain requires a huge degree of intercontinental cooperation and 
more and more international organizations becoming aware of this situation. With the 
development of mobility, cloud computing and the limited number of large providers may 
shift vulnerability issues again.  
 
 
The beginnings 
The Pentagon has awarded contracts as early as the 1960s’ of the ARPANET project, which 
was the first network to implement. As the network development has progressed there was 
also a need to establish the relevant networking protocol. In 1982 the Internet Protocol Suit 
has been introduced, while by 1990 the World Wide Web took over its precedent’s 
position, known as the Internet today. The Internet was created to ease of use, not for 
security, consequently offense has great advantage over defense. The USA is the leading 
country in both its military and societal use of it. Nowadays the internet provides 97% of 
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global telecommunication, social networking, commerce and trade, online shopping and 
information sharing. Because of this huge dependence on networks, computers, info 
communication and IoTs, the US is more vulnerable than any other countries and the major 
source of insecurity comes from the cyber domain.   
 
More than half of the world population is currently online. By the end of 2018, 51.2 per 
cent of individuals, equivalent to 3.9 billion people, were using the Internet. This is a 
significant step towards a more inclusive global information society but also an important 
need for increased cyber protection. According to the ITU Connect 2030, there will be 70 
per cent Internet penetration by 2023, increasing the need for a more cyber-secure space.  
Studies show the global average cost of a data breach was up 6.4 per cent in 2018, at the 
same time due to the boost in the use of ICTs, the projected cybercrime cost will be an 
estimated USD 2 trillion by the end of 2019. There has been less ransomware attacks, but 
more personal data breaches and critical infrastructure breaches, and this included 
hundreds of universities, and research hubs as well. 
 
In addition, there is still a visible gap between many countries in terms of knowledge for the 
implementation of cybercrime legislation, national cybersecurity strategies (NCS), computer 
emergency response teams (CERTs), awareness and capacity to spread out the strategies, 
and capabilities and programs in the field of cybersecurity. Sustainable development in this 
area should ensure the resilient and adequate use of ICTs as well as economic growth. 
In lieu with the UN findings the World Economic Forum has also conducted a research in 
2018-19 and came to the same conclusion: the respondents put the cyber-attacks in the 
fourth and fifth places on the list of most expected risks in 2019.  
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Source: World Economic Forum Global Risks Perception Survey 2018–2019. 

 
 

3. The UN and its strategic role in cyber security 
Within the United Nations alone, several organs are involved in relevant ICT norm-
shaping, and confidence- and capacity-building processes. For instance, the General 
Assembly, its First Committee, and a number of Groups of Governmental Experts 
(GGEs) have served as a central platform for discussions on the application of binding 
and non-binding norms of State behavior to State use of ICTs, covering issues from the 
application of existing international law to the ICT environment and State 
responsibilities and duties as they relate to critical infrastructure protection and 
incident preparedness to confidence and capacity building, and human rights 
protections. 
 
Also on critical infrastructure protection, the Second Committee has served as the 
initial home for framing resolutions on the promotion of a global culture of 
cybersecurity and the protection of critical infrastructure, since taken up by the GGEs. 
The Economic and Social Council (ECOSOC) and the General Assembly’s Third 
Committee have focused on human rights issues resulting from State [ab]uses of ICTs. 
And while not a cybersecurity risk per se, the Security Council and its subsidiary bodies 
have paid increasing attention to questions pertaining to the use of the Internet and 
ICTs for terrorist purposes, around which a cooperative framework and a more 
substantial normative framework are emerging. The General Assembly’s Second and 
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Third Committees have also focused on strengthening the normative base for 
responding to transnational threats such as the use of the Internet and ICT for terrorist 
or criminal purposes. 
 
Meanwhile, several of the Organizations’ departments and specialized agencies are 
also involved in translating some of these norms into practice, providing support to 
Member States through awareness-raising, guidance, capacity-building, technical 
assistance, and rule of law-related support. 
Enormous economic and social benefits can be leveraged from modern information 
communications technologies. This fact has been repeatedly acknowledged by States in 
their commitments to a shared vision of an open, secure, accessible, and peaceful ICT 
environment. 
 
Yet, despite these benefits and commitments, the world has a serious ICT problem. The 
source of the problem is not just the technologies themselves, which are prone to 
vulnerabilities and flaws. Rather, human behavior is a large part of the problem. 
Indeed, both State and non-State actors are using cyberspace and related ICT tools, 
techniques, and capabilities for a range of malicious purposes. The aggregate effect of 
these “cyber insecurities” is undermining trust in the technologies and related products 
and services. 
 
Moreover, it is undermining trust between governments, with important implications 
for international peace and security. The United Nations can play a significant role in 
supporting these efforts, all of which are crucial to the maintenance of international 
peace and security.  
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To add a „countable data” to the legal layers the ITU has offered a measurement of 
cyber security commitment.  
 
The Global Cybersecurity Index (GCI) is a trusted reference that measures the 
commitment of countries to cybersecurity at a global level – to raise awareness of the 
importance and different dimensions of the issue. It was established by ITU 
(International Telecommunication Union) which a specialized agency in the UN for 
information and communication technologies since 1949. 
 
The main goals of the index are:  
• Help countries identify areas for improvement 
•  Motivate action to improve relative GCI rankings 
•  Raise the level of cybersecurity worldwide 
•  Help to identify and promote best practices 
•  Foster a global culture of cybersecurity 
 
The method the ITU uses measuring different aspects of commitment to cyber security 
in each country which were assessed through a question-based online survey, which 
further allowed for the collection of supporting evidence. Through consultation with a 
group of experts, these questions were weighted in order to arrive at an overall GCI 
score.  
 
As cybersecurity has a broad field of application, including various sectors, each 
country’s level of development or engagement is assessed along five pillars – (i) Legal 
Measures, (ii) Technical Measures, (iii) Organizational Measures, (iv) Capacity Building, 
and (v) Cooperation – and then aggregated into an overall score. 
 
Factual information on cybersecurity achievements on each country based on the GCA 
pillars over 194 profiles to date. 
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The Committees 
 
The First Committee 1998-2002 
The General Assembly’s First Committee on disarmament and international security the 
Russian Federation introduced a draft resolution in 1998, noting how new technologies 
could be used in destabilizing regions or even states. Russia also invited Member States to 
enhance the security of global ICT systems and to assist in fighting information terrorism 
and criminality. (A/Res/53/70 1999) In the following years (2000) Russia proposed a series 
of “Principles of International Information Security” that would form the basis of a new 
legal instrument or a code of conduct to regulate State.  In 2002 the General Assembly 
asked the Secretary General to establish group of governmental experts to report on 
international concepts for “strengthening the security of global information and 
telecommunication systems.” (A/Res/56/19 2002) The official title was the: “United Nations 
Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security” – commonly called: “UN GEE” 
– consisted of 15 Member States selected on the basis of an equitable geographical 
distribution. The group has submitted an ambitious consensus report which has never 
adopted though.  
2005-2010 
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By the end of 2005 the Secretary General set up the second group of GEE for possible 
cooperation and to continue study of ICT threats. (A/Res/60/45 2005). This group met in 
2009 – after the cyber-attack on Estonia – and managed to reach agreement on a short 
2010 consensus report with some very rudimentary findings and recommendations, 
without much legal clarity. However the mere fact that Member States were able to agree 
on the report was a positive sign and a definite cause for optimism.  
2011-2015  
 
There were two more groups followed by the second respectively in 2013 and 2015 each 
with a more detailed report on ICT and possible threats worldwide and responses required.  
 
In 2013 the main goal of the report of a consensus was it is “essential to maintaining peace 
and stability” and for “promoting an open, secure and accessible ICT environment.” 
(A/Res/68/98 2013) The other finding of the report is worth mentioning that human rights 
and fundamental freedoms apply in ICT: “the right to privacy in the digital age, ...in the 
global and open nature of the Internet” and how “the same rights that people have offline 
must also be protected online. (A/Res/68/167 2013) 
The report also emphasized an emerging need of the governance of cyber space that is 
subject of the same general principles of international law what applies to the physical 
domain. A couple month before this repost was submitted the NATO has also came out 
with the so-called Tallinn Manual on the International Law applicable to Cyber Warfare.  
 
The 2015 report was still able to keep the interstate regulation of cyberspace in track 
(A/Res/70/237 2015) but the discussion has not been easy. The most important implication 
was that States must not use proxies to commit internationally wrongful acts and ensure 
their territory is not used by non-state actors to commit such acts, besides the earlier 
agreed consensus. “Refraining in their international relations from the threat or use of force 
against the territorial integrity or political independence of any State, or in any other 
manner inconsistent with the purposes of the United Nations; respect for human rights and 
fundamental freedoms; and non-intervention in the internal affairs of other States.” 
2016-2017 
 
In 2015 the fifth Group of Experts was created with the hope that this time clarity of cyber 
regulation can be thoroughly discussed and a resolution endorsed. However in 2017 the 
experts failed to agree on the draft of the consensus report. Cuba, China and Russia decided 
not to accept the draft. Some called it “a fatal blow to the collective security and 
peacekeeping architecture established in the Charter of the United Nations.” Some 
observers think that “one of the core problems of the Group vis-à-vis the international law 
discussion was the over-emphasis by some experts on detailed legal technicalities, while 
others suggest that it was likely the wrong forum for government experts to be discussing 
matters of international law.”  
 
There are two basic ideological differences in between States: one group states to refrain 
from using information and communication networks “to interfere in the internal affairs of 
other States or with the aim of undermining their political, economic and social stability.” In 
the Western countries however cyberspace is considered an important tool for spreading 
human rights, such as the freedom of expression. 
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The Second and the Third Committees 
Draft resolutions on different aspects of cyber security have been forwarded to the UNGA 
by three of its six main committees (the Disarmament and International Security 
Committee; the Economic and Financial Committee; and the Social, Humanitarian and 
Cultural Committee). 
 
The Economic and Financial Committee has put forward three cyber-related resolutions to 
the General Assembly. All the resolutions (adopted in 2002, 2003 and 2009) deal with the 
‘creation of a global culture of cybersecurity’. While the first resolution is a broader 
document, the last two are expanded to include the issue of protecting critical information 
infrastructures. 
 
The Social, Cultural, and Humanitarian Committee has mainly addressed the questions of 
cybercrime and privacy rights. Two resolutions (adopted in 2000 and 2001), can be 
highlighted as having a specific focus on combating the criminal misuse of information 
technologies. 
 

 
Source: https://www.unidir.org/files/publications/pdfs/the-united-nations-cyberspace-and-

international-peace-and-security-en-691.pdf 
 

 
In 2013, and partly as a result of the Snowden revelations, the UNGA adopted the 
resolution ‘The right to privacy in the digital age’, which was first drafted by Brazil and 
Germany. The resolution emphasized the responsibility of states to respect and protect 
privacy, and, for the first time, affirmed that the same rights that people have offline must 
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be protected online. The resolution also requested the High Commissioner for Human 
Rights to prepare a report on the subject. 

 
 

 
April-May 2007 
Estonia 

The victim of several cyber-attacks after weeks of tension with 
the Russian Federation. The tension between the two countries 
was a result of Estonia’s plan to change Russia World War II 
memorial and move Russian soldiers’ graves. The attacks 
disabled the internet and resulted in a complete country shut off 
regarding its great government dependency on the internet. 
Governmental offices, banks, power stations, newspapers, TV and 
Radio stations and other institutions were targeted by this attack. 
The Blackout was a Distributed Denial of Service (DDoS) 

September 2010  
Iran 

Natanz nuclear facility was attacked by a malware called Stuxnet 
worm 

October 2010 
Myanmar 

A DDoS attack hit Burma few days before its first election in 
twenty years. The attack disconnected the country from the 
internet. 

November 2010  
Pakistan 

The official governmental websites were hacked by the Indian 
Cyber Army. 

December 2010  
India 

India’s Central Bureau of Investigation (CBI) website was hacked 
by the self-proclaimed Pakistan Cyber Army in response to the 
Indian cyber-attack on Pakistan. 

July 2011 
South Korea 

SK Communications, a South Korean tech company, was hacked. 
This resulted in the theft of personal data (i.e.: names, email 
addresses, and phone numbers) from thirty five million accounts. 
The company traced the attack to IP addresses in China. 

December 2015  
Ukraine 

The victim of a cyber-attack on three power supply companies. 
According to one of the electricity distribution companies 
attacked, the intrusion was conducted from internet subnets that 
belong to internet providers in the Russian Federation. The attack 
left around 235,000 houses without power. 

September 2016  
South Korea 

South Korea blamed North Korea for stealing the equivalence of 
235 gigabytes of classified military information from South Korea 
including plans involving its ally, the United States. North Korea 
denied its involvement in this attack. The stolen documents 
include sensitive data like Operational Plans 5015 that guides the 
procedure to be implemented in case of war with North Korea and 
attacks against the North Korean leader Kim Jong-un 

May 2017  
Global Attack  

WannaCry Ransomware the biggest and most widespread cyber-
attack. The attack targeted more than hundreds of thousands of 
computers in around 150 countries. Many major companies and 
governmental institutions around the world were victims of that 
attack. Even several hospitals and health institutions were badly 
affected. 

Timeline of cyber attacks based on UN resource 
 

Regional Organiztions for Cybersecurity  
1. Organization for Security and Cooperation in Europe (OSCE) 
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Besides the United Nations and The European Union several regional organizations and fora 
have developed working agendas on cybersecurity and ICTs in the context of international 
and regional security, particularly through the lens of confidence-building and cooperative 
measures. The OSCE, for example, commenced its work in this area in 2011, resulting in the 
establishment, by the OSCE Permanent Council. The Organization for Security and 
Cooperation in Europe (OSCE) is one of the most important, of the security institutions in 
the pan-European region since the end of the Cold War. At the same time, the OSCE is often 
referred to as a ‘soft’ security organization, because it was established by a political 
agreement rather than a formal international treaty and also because it does not have its 
military forces to deploy. In order its decisions, therefore, to come into force depends 
heavily upon the powers of its participating states, on the diplomatic skills and on 
cooperation with other international or even regional institutions.  
The OSCE is working on to make cyberspace more predictable and offer concrete tools for 
the 57 participating States. Amongst those are some of their goals:  
 
• To bring together States for consultations over potential cyber/ICT security incidents or 
threats and at the same time to alleviate rising differences; 
• OSCE is also offering a platform for exchanging views about national cyber/ ICT security 
policies  
• To build trust and consequent co-operation which would include but not limited to 
protecting ICT-enabled critical infrastructure in the OSCE region for the benefit of all. 
 
Hungary is a member state of OSCE has relevant cyber security strategy, which is not 
different from the previous recommendations but is complementing it. The network and 
information security strategy aims to strengthen a free, secure and innovative cyberspace. 
It does not only cover government responsibilities but deals with international cooperation, 
public-private partnerships, education, research and development. Awareness raising on 
cyber issues and the protection of children are also emphasized. The document lists 56 
actions, which will support the implementation of the strategy. 
 

2. European Network and Information Security Agency (ENISA) 
The Greece based agency was established in 2004, with headquarters in Iraklio and Athens, 
counting 65 workers with the aim to help for EU member states to be better prepared to 
detect, address and prevent information security challenges.  
Below is a list based on their Programming Document 2019-2020 (This article cannot 
discuss all respective issues being brought to the table of all member states, its only aim to 
show some of their most important points.) [17] 
 

1. „Anticipate and support Europe in facing emerging network and information-
security (NIS) challenges” amongst others  they are looking into particular 
software-related issues in regards to mobile connectivity, interpersonal 
communications services (ICS) supervisory control and data acquisition (SCADA), 
smart infrastructures and the internet of things (IoT). Take an approach, which 
would include not only the technical, organizational, regulatory dimensions but the 
policy-making of NIS. (Network and information security). This guideline would 
take into consideration the user perspective and responsibility and work whenever 
possible on a multiannual basis. As it was a practice in previous years carry out an 
annual EU-ENISA threat-landscape analyses, offering a general technical 
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assessment of existing and anticipated threats and their root causes, as well as to 
provide annual analyses of national incident reports. At least but last to become a 
reference point to enhance research, development and innovation.  

 
2. „Promote network and information security (NIS) as an EU policy priority”: 

Focusing on policies, which are in close relation with the  energy and transport 
sectors and on policies dedicated to NIS, such as  crisis cooperation, education and 
training, information hub to ensure consistency with the framework and principles 
agreed upon. Foster dialogue among and with national NIS competent authority 
experts. 
 

3. „Support Europe in maintaining state-of-the-art network and information-
security capacities” Support sharing of best practices amongst Member States. 
Whenever is possible to contribute to the capacity building of governments beyond 
the EU, so recommendations and training material available on the website, so the 
international level of its mandate is also invited to introduce these guidelines. 

 
As for ENISA cyber security framework (published in 2018) and recommendations they also 
have a set of guidelines. Their study is gathering – presently- the main security and privacy 
considerations that arise from the use of autonomous agents in our modern society. The 
mainstream users of Artificial Intelligence and IoT are the healthcare system (robotic 
surgery, cancer treatment and in diagnosis), the automotive sector (autonomous vehicles), 
military (autonomous drones, unmanned flying objects) security (biometric identity, face 
recognition) finance (AI based trading platform) social use (smart homes, digital personal 
assistants) just naming a few fields.  
One of the key aspects in autonomous systems is the data collected, mainly for supporting 
the decision-making process and functionality in a timely manner. The suggested 
framework requires further and even extended future thinking practices, both by private 
and public sectors, to ensure that appropriate safeguards, requirements and obligations are 
in place.  
 
Autonomous agents and systems often need to make complex decisions, which introduces 
ethical considerations with regard to human rights and dignity along with 
nondiscrimination. Addressing ethical issues and dilemmas in autonomous systems requires 
an interdisciplinary and coordinated approach, including but not limited to legal, technical 
and ethical framework. [18] 
 
Conclusion 
At this critical point for global cyber security directives and how single states choose to take 
part will greatly influence the future of collective success. 
At present the USA and China are the two most powerful players in cyberspace, so they are 
essentially in the position to decide when meaningful and applicable international 
agreement will come into force. Because of this bipolarity in policy-making likely there will 
be a stronger regional fora where we can see more regional compliance which has some 
definite advantages, however also some unfortunate disadvantages.  
Staying with regional agreements can result varying normative depth, which – considering 
the global nature of the Internet, IoT, AI and their relevant agents and systems  – does not 
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seem the most efficient approach. As for the advantages, regional guidelines could show a 
faster way to operational and legal norms on a larger scale as well.  
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Abstract  
The information society have completely changed the way of thinking with the evolution of 
data procession through the whole lifecycle of information. This affected economy, politics, 
culture, and much more resulting that the information became to be the biggest value. With 
the advancement of the Information and Communications Technology, the information 
society gets to be more and more dependent on it. That means, at least partially, the 
services of this sector have become Critical Infrastructure. Recognizing this fact, legislators 
of the European Union started to work to include the relevant services into the protection 
efforts. By the first cyberattack in the history that hit a nation, specifically Estonia, a 
Member State of the European Union and a member of NATO was targeted. In the context 
of affected relevant services, I examine the connection points with Critical Infrastructures 
and give examples for cyberthreats and cyberattacks which happened in the affected sectors 
since the Estonian attack. 

Introduction 
On 17 November 2005, the European Commission finalized the Green Paper on EPCIP 
(European Programme for Critical Infrastructure Protection) [1], which covered some 
aspects of CIWIN (Critical Infrastructure Warning Information Network), too. The process of 
reconciliation was advancing slowly, despite of the fact that the Single Market’s 
progression, exponential expansion of the telecommunication technologies, and the 
fragmentation of threats were causing bigger risks from day to day [2, p. 73]. Basically, 
there had always been a legislation delay, and even, the operation of the European Union 
had a multiplication effect causing a bigger gap – as it has today. Finally, the directive 
accepted and entered into force in December 2008 [3]. 

The definition of CI (Critical Infrastructure) had not mainly changed compared to the Green 
Paper. It can be “an asset, system or part thereof located in Member States which is 
essential for the maintenance of vital societal functions, health, safety, security, economic 
or social well-being of people, and the disruption or destruction of which would have a 
significant impact in a Member State as a result of the failure to maintain those functions”. 
The ECI (European CI) is a CI located in any Member State, and its disruption or destruction 
would have a significant impact on at least two Member States. 

The biggest issue with [3] was that ICT (Information and Communications Technology) was 
not included in the list of ECIs, despite of its interrelations and functional attribution, and 
despite of the fact that the technology mostly is the main tool used to accomplish mission 
and strategy, while it may also be the topmost driving force of today’s innovation. 
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The first cyber-attack targeting a nation as a whole and its effects 
After regime change, Estonia recognized early this fact. As a result, it became the topmost 
pioneers of information society and digitalization with introducing eGovernment in 1997, e-
ID in 2002 and e-Voting in 2005 [4, p. 143]. 

Utilizing the expanded space of threat vectors given by the digitalization, between 27 April 
2007 and 18 May 2007, Estonia bared the first cyberattack in history which targets a nation 
as a whole. Already for the first several hours, the attack was hitting public and private 
targets, too. E-mail, www (World Wide Web), and DNS (Domain Name System) servers were 
completely engaged by DDoS (distributed denial-of-service), while email accounts got 
several spams. And even governmental webservers were victims of defacement. Through 
the following weeks, Internet infrastructure, governmental, and financial services were 
attacked with DDoS causing the biggest fright for the Estonian society [5]. But the effect of 
the attacks stayed within the country. 

International cooperation was started in technological and political world. Several national 
CERTs (Community Emergency Response Team) gave investigation services [5, pp. 12-15], 
and ENISA (European Union Agency for Network and Information Security5 from 2004, 
European Union Agency for Cybersecurity6 from 2019) also offered its services. Meanwhile, 
discussions were started in NATO (North Atlantic Treaty Organisation) and in the European 
Union about possible ways of cybersecurity and criminality of cyber-attacks. 

As a result, in April 2008, NATO declared centralization of operation in cyber-defence, and 
in August 2008, CCD CoE (Cooperative Cyber Defence Centre of Excellence) was established 
in Tallinn [6, pp. 54-55]. Furthermore, the extension of Article 5 was advised in that time, 
but the former Estonian Prime Minister Toomas Ilves still told in June 2016 that „the biggest 
problem in cyber remains deterrence” [7]. One month later, in July 2016, NATO defined 
cyber defence as part of its core task of collective defence confirming that international law 
applies in cyberspace [8, p. 1]. 

The European Union also began to advance its cyber-defending capability by mandatory 
cyber-strategy creation and implementation, development ENISA in size, role, and 
functionality. From the viewpoint of CIP (CI Protection), NIS (Network and Information 
Systems) Directive [9] was about to fill the gap. 

It can be said that NATO and the European Union had slowly recognized the effect of the 
nature of the technology: there is no boundary in the cyberspace. The cyberspace is a global 
domain within the information environment where there are so many shareholders, driving 
forces, nation states, public and private companies, and even threat agents, too. In 
connection with its governance, there is multi-layer and multi-shareholder model to be 
applied. 

This is the case for NATO as well as the European Union. Hence, industry regulation 
appeared as the hottest topic on “Cyberdiplomacy and the Role of International 

                                                             
5 It is defined by [33]. 
6 It is defined by [32]. 
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Organizations” roundtable7 [10] held in the second day of the “Cybertech Europe 2018” 
conference in Rome on 26-27 September 2018. Participants agreed on that industry 
regulation must be made carefully, while the public sector would not be unable to operate 
CI without the private sector. 

The multi-layer and multi-shareholder model have exponential affect in the European 
Union, due to its structure and operational framework. Therefore, the NIS Directive 
determined measures to guarantee uniformly high-level security of networks and 
information systems for various levels, based on the enhancement of the Single Market’s 
operation and security. 

On the level of the European Union, cooperation between stakeholders and the network of 
CSIRTs (Computer Security Incident Response Team) shall have been established. CSIRTs 
shall participate in it, while exchanging and making available non-confidential information 
concerning individual incidents are on a voluntary basis. It incites standardizations, too. 

For Member States, it defines strategy creation and implementation for security of network 
and information systems. In connection with strategy, harmonization of law shall have been 
carried out as necessity. It prescribes the designation of a competent agency or CSIRT, too. 
In Annex I, it defines requirements and tasks precisely. 

On the level of organizations, it specifies security requirements and incident notification 
obligations for operators of essential services and for digital service providers. The types of 
essential services are defined in Annex II which are Energy, Transport, Banking, Financial 
market infrastructures, Health sector, Drinking water supply and distribution, and Digital 
Infrastructure. The types of digital services defined in Annex III are Online marketplace, 
Online search engine, and Cloud computing service. 

Evoking the targets of the cyberattack on Estonia in 2007, Internet infrastructure, 
governmental, and financial services were the main targets. The following chapters analyse 
NIS Directive and give examples for high-impact, publicly known attacks. 

Digital Infrastructure 
The NIS Directive defines only the subpart of the whole Internet infrastructure as ECI, like 
IXPs8 (internet exchange point), DNS service providers9, TLD (Top level domain) name 

                                                             
7 The participants were Karoly Dan, the Hungarian delegate at the Organization for Security 

and OSCE (Co-operation in Europe) and at the UN (United Nations) in Vienna, Despina 
Spanou, the Director of the Communications Networks, Content and Technology of the 
European Union, and Antonio Missiroli, the Deputy Secretary-General of NATO. 

8 It is “a network facility which enables the interconnection of more than two independent 
autonomous systems, primarily for the purpose of facilitating the exchange of internet 
traffic; an IXP provides interconnection only for autonomous systems; an IXP does not 
require the internet traffic passing between any pair of participating autonomous systems to 
pass through any third autonomous system, nor does it alter or otherwise interfere with 
such traffic” [9]. 

9 It is “an entity which provides DNS services on the internet” [9]. 
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registries10. Other components that are outside the scope of the NIS Directive like ISPs 
(Internet Service Providers) may be declared as NCI (National CI) by Member States for their 
own based on the hypothetical effect on information society in their territory. 
Independently from the size of an infrastructure provider or its nature (IXP vs. ISP), if it has 
availability issue, it causes cascading failures for its customers – and its customers’ 
customer etc. The bigger the provider is, the bigger the effect of an incident or a blackout is. 

Each ISP in the European Union has the obligation to report significant incidents on the fly 
to the NRA (National Regulatory Authority) in their country. Then NRAs send a summarized 
data to ENISA in the beginning of every calendar year. The „Annual Report Telecom Security 
Incidents 2018” [11, p. 3] gives an overview about European Union wide incidents occurred 
in 2018. 

Considering all Member States of the European Union and EFTA (European Free Trade 
Association), there were 157 significant incidents causing 969 million aggregated user hours 
with 0.2% aggregated service outage [11, pp. 9-10]. Considering the number of telecom 
incidents, system failures with 67%, human errors with 18%, natural phenomenon with 10% 
were mostly the root cause. Even, the 9% of the overall incidents were caused by third 
parties. 

Root cause categories in terms of lost user hours were natural phenomenon with 50%, 
system failures with 39%, human errors with 10%, and malicious actions with 1%. In 2018, 
malicious actions were mainly cable theft in the physical world and DDoS in the cyberspace. 

In 2007, the Estonian Internet infrastructure were only hit indirectly in cyber-space by 
DDoS. In the first phase of the attack, the malevolent traffic was manually generated, while 
in the second phase botnets [12, pp. 47-53] were applied. Since 2007, both the quality and 
quantity of DDoS attacks were increased, resulted as 1.7 Tbps (Terabytes Per Second) 
malicious traffic produced [12, p. 48], and increasing number in types of DDoS [13, pp. 1-4].  

As a spectacular example of extended set of threat vectors, one of the most important 
changes is the rising use of compromised IoT (Internet of Things) devices in botnet 
operations, hence thingbots as their nickname. They were arisen in the middle of 2010s, 
and they expanded quickly and successfully [14, p. 2]. In August 2016, Mirai botnet, the 
most famous thingbot, started to attack its victims. After its start with appr. 20 hours, it 
already had 65,000 IoTs, while later, it controlled between 200,000 and 300,000 IoTs 
permanently, and created 623 Gbps (Gigabits per second) malevolent traffic as peak 
performance. Only one person who caused the direct attack on the infrastructure of the 
German Deutsche Telekom in February 2017 was arrested in connection with the 
operations of Mirai [15]. 

 

 

                                                             
10 It is “an entity which administers and operates the registration of internet domain names 
under a specific TLD” [9]. 
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Banking and financial market infrastructures 
The NIS Directive distinguishes banking and financial markets. The sector of banking has on 
type of entity as credit institutions as defined in Article 4 (1) of [16]. The sector of financial 
market infrastructures has two types of entity as operators of trading venues as defined in 
Article 4 (24) of [17], and CCPs (Central Counterparties) as defined in Article 2 (1) of [18]. 

Banking and financial market infrastructures are inevitable part of the (Digital) Single 
Market, and they have always been the favourite targets of criminal activities in physical 
reality and more in the cyber-space as a result of digitalization. 

As a base and unavoidable actor, the IMF (International Monetary Fund) published its 
working Paper on cyber-risks affecting financial sector [19, pp. 4-5]. As per IMF, availability 
issues obviously affect business continuity with immediate financial effects; confidentiality 
issues like unauthorized data access, data leak, and data theft (including personal data) 
have indirect, long-term effect by decreased reputation and sanction; and integrity issues 
relate to the misuse of a system, as is the case of frauds. Their effect depends on their type 
and extension. 

Based on a study of the CEPS (Centre for European Policy Studies), DoS attacks, web 
application attacks, and skimming were the main incidents [20]. The motives behind the 
attacks were mainly to get financial gains, to a lesser extent, espionage, disruption, and 
others. In November 2016, cyber criminals stole 2.5 million pounds from 9 thousand 
customers of Tesco Bank causing confidentiality issue. On the other hand, all customers 
suffered availability issue, after the bank switched off its web interface as a temporary 
security measure. 

The same happened in Estonia in 2007. As the malevolent attacks mainly originated from 
outside the country, banks shut down their web banking availability for foreign IP (Internet 
Protocol) address domains. After analysis of a block of IP address, they permitted it if less 
attack originated from the domain and more customers were there. 

Global financial organizations which have their seat outside the European Union have to be 
also mentioned due to the interrelation between actors or the fact that citizens of the 
European Union may be their direct customers. In 2012, Visa and MasterCard suffered 
security breach by a third-party payments processor. This breach may have exposed data 
that was able to counterfeit cards affecting up to 10 million Visa and MasterCard cards. 

Actors outside the sector of banking and financial market infrastructures may also process 
card data for payment. This also includes the task of storing. In October 2013, Adobe 
announced the hacking of its IT infrastructure, in which personal data, including logins, 
passwords, names, credit card numbers, and expiration dates, of 2.9 million accounts was 
stolen. In April 2011, Sony’s PlayStation Network was hit resulting personal data leakage of 
77 million users, including banking information. 

As a secondary effect, financial institutions also suffered from Petya in 2017. After the 
attack hit Ukraine as its main target, it spread to more countries, including Germany, 
France, Italy, Poland, the United Kingdom, and to other sectors, including banking. General 
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attacks, like WannaCry ransomware in 2017, affected this sector, too. Petya supposedly 
originated from Russia, while WannaCry originated from North Korea. 

Customers may also be attacked directly with phishing, fake banking mobile apps, and in 
other ways [21]. 

Public infrastructure and public services 
The Estonian eGovernment and other governmental electronic services were unable to 
work due to the DDoS attack from time to time, while the attack campaign was in place. 
Despite of the fact that some elements of eGovernment services are elevated onto the level 
of the European Union by the European eGovernment Action Plan 2016-2020 [22] with 
cross-border services, it has completely remained on the level of national legislation. 
Actually, Member States prevented the integration of eGovernment into NIS Directive [23]. 

For an example of a composition of insider and third-party threats, personal and other 
sensitive data of transporters, along with the nation's military secrets in Sweden, have been 
exposed in 2015. Without due diligence, the Swedish Transport Authority outsourced some 
parts of its IT services to IBM Sweden, which moved data to storages located in Czech 
Republic and managed by IBM Czech Republic, while network firewall and some other parts 
of network services got to managed by the Serbian NCR Corporation. Both subcontractors 
had not undergone the Swedish security clearance. Swedish Secret Service discovered the 
breach in 2016 and started investigating the incident. As a result, Swedish Transport 
Authority director-general Maria Ågren was fired in January 2017. 

The data breach exposed names, photos, and home addresses of millions of Swedish 
citizens. This incident affected fighter pilots of Swedish air force, members of the military's 
most secretive units, police suspects, people under the witness relocation programme, the 
weight capacity of all roads, and bridges etc. [24]. NCR Corporation had access to encrypted 
traffic between more than 30 Swedish authorities that used SGSI (Secure Government 
Swedish Intranet) [25]. 

On the other hand, more sophisticated threat actors then cyber criminals, APT (Advanced 
Persistent Threats) groups, which are nation state sponsored in so many times, cause the 
biggest risk. It is believed that Operation Pawn Storm, that was revealed by Trend Micro in 
2014, has been active from 2004 to nowadays [26]. Its targets were NATO and the 
organization's member states, governmental, military, and media entities in the US and of 
its allies, Russian dissidents/political opponents of the Kremlin, Russian citizens across 
different civilian industries and sectors, Ukrainian Activists, Ukrainian Media, Ukrainian 
Military and Government, Governments in Europe, Asia and the Middle East [27]. 

Since December 2017, its malware had been inside the IVBB (ger. Informationsverbund 
Berlin-Bonn) network, and have present until the end of February 2018. This network is 
used by the German federal chancellery, the German parliament, federal ministries, the 
Federal Audit Office, and other security entities in Berlin and Bonn [26], and may have been 
exposed European Union wide information, too. 
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Conclusion 
It can be said that NATO and the European Union heavily relies on its members. This is even 
true in cyberspace, too. After one year of the Estonian cyber-attack, the European Union 
started the process of identification and designation of ECI and the assessment of the need 
to improve their protection [3], but without ICT. Even, Member States shall have taken the 
necessary measures to comply with this Directive by 12 January 2011. In the same year of 
2008, NATO, recognizing the importance of cyberspace, started CCD CoE.  

After nine years, finally, the NIS Directive came into force in the European Union for the 
purpose of concerning measures for a high common level of security of network and 
information systems across Member States giving nearly two years for them to transpose it. 
With the transposition, this is more than ten-year delay compared to the Estonian cyber-
attack. Also, in 2016, NATO amended its Article 5. 

Furthermore, even with NIS Directive, still, there is a difference between Member States 
(and their private and public entities) in technological capabilities and in processes’ 
implementation approach, due to the multi-layer and multi-stakeholder approach, the 
nature of a directive as legislation salutation in the European Union, and the financial 
feasibilities. 

This fact affects the private-public partnerships, incident handling and incident response – 
and much more. And even, due to the extensive legislation, there will be a need for 
consolidation in case of incident reporting requirements in the event of a cyber-breach. For 
example, the requirements for an institution or data controller to report or notify 
designated authorities, and for defined cases the public, in the event of a cyber-breach are 
covered in the following legislation [20, p. 10]: 

- the Article 33 and Article 34 of GDPR (General Data Protection Regulation) [28]; 

- the Article 96 of PSD2 (Payment Service Directive 2) [29]; 

- the Articles 6, 14 and 16 of NIS Directive; 

- the Article 19 of eIDAS (Regulation on Electronic Identification and Trust Services 

for Electronic Transactions in the Internal Market) [30]. 

On the other hand, recognizing that topmost driving force of today’s innovation and that 
the European Union does not have dominance in technology realm, ENISA launched its 
consultation paper on ICT Industrial Policy on 10 July 2019 [31]. In my opinion, NIS Directive 
is an important milestone in advancement, but it is not enough as there would be more CIP 
related tasks and improvements in connection with ICT, for example, to include the 
eGovernment services into ECI protection. [32,33,34,35,36] 
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ABSTRACT 

In today's information world owning and using information in the right place and time will 
provide its owner with benefits. Obtaining and transmitting information is not as difficult as 
in recent historical periods. When it comes to infocommunication systems, the digital 
recording and flow of data and information is the basic function of these communication 
technologies, it is difficult to prevent the selective entry and spreading of information. 
According to my research, there may be an increased need for personal communication 
where it can be ensured that the subject matter of the discussion will remain between the 
parties present, and the information provided remains within the confines of the 
communication environment, excluding the theoretical information security gaps. 
One way to create verbal and visual information security is to conduct the interaction 
between the walls of a protected meeting room. Creating such a space in today's 
environment of wireless information and communication technology is a special task, as in 
my opinion the entire set of telecommunication achievements of the information society 
should be excluded from the protected environment. The physical security of protected 
conference rooms also requires the constant monitoring and protection of the live radio 
environment. 
By continuously operating a radio monitoring system in the environment, you can obtain a 
picture of the characteristics of the radio ether and the presence of the radio 
communication devices present. The emergence of a new frequency may pose a security 
risk. The source of the new signal needs to be identified. 
In this paper, I intend to outline the physical design of the protected meeting room I consider 
appropriate. 
 
 
 
INTRODUCTION 
In today's information society, information is generated 24 hours a day, whether open or 
non-public. The data is usually stored on a storage medium or IT system to achieve the 
appropriate quality and capacity. Data must be processed to obtain information. Data 
processing and result storage nowadays is carried out almost exclusively on computing 
devices, which significantly increases the relevance of creating security designs to protect 
non-public data. At the legislative level, data protection is addressed by development and 
research teams, as well as international and national organizations, dealing with the 
protection of IT assets and networks, as the basic information sharing environment of the 
information society. However, the scope of this article does not allow a detailed 
presentation of these. [1, 2, 3, 4, 5, 6, 7, 8 ] 
 
 



148 
 

THE EMERGING BREACH IN INFORMATION SECURITY 
Focusing on the subject of the research, it can be declared that to ensure that non-public 
information is protected (be qualified or sensitive) several criteria has to be met. The 
confidentiality, integrity, credibility, and availability of data, as well as the necessity and 
proportionality of the protection, and the principle requirement of knowledge must not be 
violated [1, 4, 5]. In order for a dataset to be interpretable by a human being, one has to 
elaborate it, learn it, and share it with others [9]. The information should continue to 
comply with the criteria wich apply to data [10]. The processing of protected information 
usually takes place in a delimited system, in an environment protected by engineering and 
the previously mentioned laws and organizations. . Cognition and sharing in a human-
human context require new physical and protective measures to achieve a consistency in 
the level of protection. Human cognizance is carried out with the help of sensory organs, 
especially through hearing and vision. The presentation of information in a form that is 
directly understandable to humans involves new media, of which protection cannot be 
ignored in the processing, storage, and transmission chain, which, until now, has been well 
protected. These media include the space in which the information is displayed acoustically 
and visually. Cognition requires interfaces. The physical phenomena appearing in voice-
based transmission are either the vibrations of the voice generated by human 
communication or the sound of a speaker from an IT media player. During visual 
transmission, the physical phenomena are either the paper with the written information or 
the information content of the various monitors and projectors. There are several physical 
phenomena in the chain that need to be investigated from an information security point of 
view, and security steps may be needed to be taken to block a certain channel in case of a 
theoretical emergence of an information security breach [11]. If stored and transmitted 
information are provided with a high level of protection in IT and storage systems, then 
beside the protection of legal, theoretical and IT elements, the physical design of the 
environment compliant to information security also cannot be neglected, as data and 
information is displayed there in their purest, most human-close form. With regards to its 
notion, I call a protected room a demarcated area where the exchange of data and 
information on data carrier devices, and human-to-human communication can be realized 
in accordance with the criteria for classified information. Problem: During cognition and 
communication, primary and secondary physical phenomena are created that carry the 
information itself, thereby opening up the theoretical possibility of information leakage. 
[12, 13, 14, 15, 16, 17, 18, 19 ] 
 
COMPLEX PROTECTION STRATEGY 
The specific procedures used in case of protected rooms are illustrated in Figure 1 below, 
based to their position in the complex security strategy. The model, based on an individual 
approach, can be divided into three groups: Organization and administrative control, 
Physical security, and IT security. Organizational and administrative measures determine 
the rules, processes, and regulations governing data management, thereby providing basic 
policy measures to ensure the protection of information. IT security implements the secure 
design of IT systems and the storage of data on IT systems by developing hardware and 
software components for the security strategy. In the process of creating physical security, 
traditional physical protection components include elements for the magnetic and radio 
attenuation of the environment and the acoustic attenuation of the protected space. 
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Figure1. Developing complex information security (own figure) 

 
A primary phenomenon is the sound that makes use air pressure waves as a transmission 
channel to make the eardrum of nearby communicators and the surface of nearby objects 
vibrate. In the case of visual communication, photons of light are reflected by the written 
media and are directly emitted by the monitor or projector and travel through the air into 
the eyes of the participants. Secondary phenomena are magnetic fluxes that correlate with 
the appearance of information resulting from the operation of equipment used in 
communication, additional vibrations in the sound generated by the sound, and scattered 
beams during the reflection of light. In addition, further information security problems may 
be posed by controlled, but not always reliable telecommunication devices at the site of 
communication, whose networks now provide almost complete geographical coverage [12]. 
Based on the data protection criteria and considering the possibilities of technology, it can 
be stated that, Thesis: the primary and secondary physical phenomena that occur at the site 
of an interaction during human-to-human communication and information from a 
technological device can, in principle, be intercepted without adequate protection, thus 
preventing the protection criteria from being met. Sensitive data and information must be 
processed and distributed to the right holders within the walls of a room, a protected area 
in which they are secure. The physical phenomena resulting from the various forms of 
communication and the contributing additional information must remain in the confines of 
the protected space. 
 
THE PROTECTED ROOM 
Designing a protected room, in this case a protected meeting room, is hardly conceivable 
without the use of defence resources, following a security strategy. Resources, by their very 
nature, can have powerful solutions and technical protection tools. My research focuses on 
the development of physical and technical protection solutions. When establishing a 
protected room, placement is the first step. The location of such a room should, as an 
autonomous space, be positioned as an interior space of a building group, with a complete 
horizontal and vertical interconnection. The physical security of the protected room can be 
further enhanced by surrounding it with a fully controlled space. The design proposal is the 
realization of a shell model, according to which a new autonomous space is created within 
the designated space, with the realization of special needs. The masonry, the floors, and 
ceilings of this new space must be made of a material with sufficient strength to support 
the carrying capacity of an interior space’s design. In terms of material, breakdown and 
restoration should not be possible without traces. The space between existing and formed 
spaces must be permeable from all directions due to the feasibility of subsequent checks. 
The inner side of the confining outer space has to be shielded in order to dampen the radio 
signals originating from within the inner space and to prevent access to the communication 
channels from the outside. After analysing the literature, it appears to be a good solution to 
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implement a magnetic and electric field shielding surface with 90 dB attenuation, the 
theoretical damping curve of which is shown in Figure 2. [20, 21, 22]. 

 
Fig. 2. Dampening characteristic curve (own figure) 

 
By shielding magnetic and electrical fields, it is possible to eliminate the theoretical 
information security vulnerability arising from the operation of various electronic devices. 
The ventilation of the inner room must be solved from the outside room so that the flow of 
fresh air arrives indirectly to the inner compartment's airspace to avoid contact with the 
direct outside space. In the space between the two rooms and in the engineering channels, 
noise has to be generated to prevent the transmission of sound vibrations and secondary 
mechanical vibrations from the interior room. The masonry of the exterior surrounding 
room shall be designed with a degree of attenuation relative to the sound produced inside 
the room, so that the vibrations of the human voice produced in the room cannot pass 
through the walls nor be detectable by instrumental testing. Figure 3 shows a subjective 
summary of sound attenuation value and speech intelligibility. 
 

Sound dampening 
between two areas 

(dB) 

 
Evaluation on subjective basis 

25dB Normal speech can be heard 
30dB Loud speech is clearly heard 
35dB Loud speech is understandable in case of no other noise 

40dB Loud speech can be heard, but it is not understandable or 
hard to understand 

45dB Loud speech can barely be heard, not understandable 

>50dB Loud speech can be heard only in a very quiet 
environment and can not be understood 

Fig. 3. Understandability of speech in relation to the sound dampening between two areas 

According to the table, a sound attenuation of more than 50dB is required between a 
protected room and the outside. [23, 24, 25] The lighting of the meeting room should also 
be provided with light sources on the walling of the surrounding room, thus reducing the 
number of technical installations used in the inner space of the protected room. 
Considering the furnishing of the meeting room, simplicity should be sought after. Furniture 
items should contain as little metal as possible, relying mainly on glass- and transparent 
plexiglas furniture, if possible. When designing the security, the room complex must be 
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secured with proper locking and access control system. When constructing the electronic 
property protection, it is recommended to create an autonomous camera surveillance 
system and electronic property protection that is separate from the central defence system. 
When discussing the comprehensive design of the complex security of protected premises, 
the monitoring of the radio environment of the room cannot be neglected. In the vicinity of 
a protected room, it is necessary to know the characteristics of the radio spectrum and the 
origin of the frequencies found therein, in order to detect newly emerging signals. The radio 
monitoring system is used for this purpose. Despite the shell model, an emerging radio 
signal may pose a security risk, and its origin must be identified. A visualisation of such a 
room, based on the results of the research, is shown in Figure 4. [26, 27, 28] 

 
Figure 4. Possible design of a protected room (own figure) 

 
Prom a design perspective, the interior walling of the room is made of glass. The material 
and the transparent structure of the masonry greatly determine the simple exclusion of a 
conceptual vulnerability that would require the presence of equipment on or inside the 
walling, capable of generating information leaks. Inside the room there is a ventilation 
device to ensure the possibility of continuous human presence, which must be specially 
designed, while keeping the radio and acoustic damping at the appropriate level. The 
interior must rest on support legs for the complete accessibility of the perimeter. Lighting is 
provided from the outside. This eliminates a further theoretical vulnerability. In my opinion, 
it is expedient to create artificial acoustic signals in the space between the two rooms, thus 
increasing the suppression of the vibrations generated in the external masonry during the 
protected communication. In my opinion, the same level of attenuation should apply to 
windows and doors as to the walling for the sake of consistency in security levels, so I do 
not consider the placement of a door or window to be practical. 
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The internal power supply’s circuits should preferably be provided with a filter that only 
allows 50 Hz of the mains current through, thus preventing radio waves from appearing in 
indoor equipment in the direction of the power supply, and the transmission of external 
radio and telecommunication radio signals from the interior of the protected room. This is 
crucial for maintaining the consistency of security strength of the magnetic and electric 
attenuation devices [29, 30, 31, 32,] 
 
SUMMARY 
Based on my research and my personal concept, this paper outlines the definition of a 
protected space from the research aspect of the topic. [33] The potential information 
security problems are presented, alongside with a proposition on how to eliminate them. 
The security solutions are placed in the defence model based on individual ideas. Finally, 
the design ideas can serve as a model for the design of a protected room. 
 
 

REFERENCES 

[1] 2009. évi CLV. törvény a minősített adat védelméről 
[2] 90/2010 (III. 26.) Kormány rendelet A Nemzeti Biztonsági Felügyelet működésének, 

valamint a minősített adat kezelésének rendjéről,  
[3] 92/2010. (III. 31.) Kormány rendelet az iparbiztonsági ellenőrzés és a telephely 

biztonsági tanúsítvány kiadásának részletes szabályairól 
[4] 161/2010. (V. 6.) Kormány rendelet a minősített adat elektronikus biztonságának, 

valamint a rejtjeltevékenység engedélyezésének és hatósági felügyeletének 
részletes szabályairól 

[5] 2013. évi L. törvény Az állami és önkormányzati szervek elektronikus 
információbiztonságáról  

[6] Kormányzati Eseménykezelő Központ  http://www.cert-hungary.hu/  
[7] 2011. évi CXII. törvény az információs önrendelkezés jogáról és az 

információszabadságról 
[8] SO/IEC_27000-series 
[9] Ackoff, R. L., (1989): "From Data to Wisdom", Journal of Applies Systems Analysis, 

Volume 16, pp. 3-9. 
[10] "Smarter cityes for smarter groeth; How cities can optimize their systems for the 

talent-based economy" IBM Global Business service; Executive report,IBM Institute for 
Business Value, 2010. Source: 
https://www.zurich.ibm.com/pdf/isl/infoportal/IBV_SC3_report_GBE03348USEN.pdf  

[11] Ványa László; Zrínyi Miklós Nemzetvédelmi Egyetem, Az elektronikai hadviselés 
eszközeinek, rendszereinek és vezetésének korszerűsítése az új kihívások tükrében, 
különös tekintettel az elektronikai ellentevékenységre, Doktori (PhD) értekezés, 2001. 

[12] Haig Zsolt: Az információbiztonság komplex értelmezése, ZMNE Hadmérnök 
különszám, Robothadviselés 6. 

[13] Kerti András, " A vezetési és információs rendszer technikai alrendszerének vizsgálata 
különös tekintettel a minőségbiztosításra és az átvitelbiztonságra," doktori PhD 
értekezés 2010. Témavezető Prof Dr. Rajnai Zoltán mk. ezredes egyetemi tanár  



153 
 

[14] MuhaLajos: A Magyar Köztársaság kritikus információs infrastruktúráinak 
védelme,Doktoriértekezés Budapest2007.Tudományos vezető Dr. Kovács László mk. 
őrnagy PhD egyetemi docens 

[15] HaigZsolt, "Az információs társadalmat fenyegető információalapú veszélyforrások," 
Hadtudomány,XVII.Évfolyam3.szám 2007.szeptember 

[16] Rajnai Zoltán, Fregan Beatrix Kritikus infrastruktúrák védelme; In: Bitay Enikő (szerk.)A 
XXI. Fiatal Műszakiak Tudományos Ülésszaka előadásai. [Proceedings of the XXI-th 
International Scientific Conference of Young Engineers]. 452 p. Konferencia helye, 
ideje: Kolozsvár, Románia, 2016.03.17-2016.03.18. Kolozsvár: Erdélyi Múzeum- 
Egyesület (EME), 2016. pp. 349-352.(Műszaki Tudományos Közlemények - Papers on 
Technical Science; 5.)A XXI. Fiatal Műszakiak  Tudományos Ülésszaka előadásai - 
Proceedings of the XXI-th International Scientific Conference of Young Engineers 

[17] Vadász Pál, "Információkeresés a gazdasági hírszerzésben," Hadmérnök IX. évfolyam 2. 
szám - 2014. június. pp. 343-357 

[18] Varga Péter János, "A kritikus információs infrastruktúrák értelmezése," HADMÉRNÖK 
III. évfolyam 2. szám, június 2008. pp.149-156,  

[19] Dr. Keszthelyi András "Információbiztonság, technikai alapismeretek" OEKGK Szervezési 
és Vezetési Intézet, Vállalkozásfejlesztés a XXI. században, Budapest 2012. pp. 303-
340 

[20] Standard: IEEE-299-2006 - IEEE Standard Method for Measuring the Effectiveness of 
Electromagnetic Shielding Enclosures (2019.) 
https://standards.ieee.org/standard/299-2006.html; Downloaded: 2019. 03. 17 

[21] Standard:  MIL-STD 285, Military Standard Attenuation Measurements for Enclosures, 
Electromagnetic Shielding, For Electronic Test Purposes Method Of (2019.), 
http://www.eccosorb.com/Collateral/Documents/English-US/mil-std-285.pdf 
Downloaded:2019.03. 17. 

[22] Johan, C.*, Filip, V., Davy P. ReMI: Differences between NSA 94-106 and IEEE 299 LF 
magnetic shielding measurements Reliability in Mechatronics and ICT KU Leuven, 
Technology Campus Oostende, Zeedijk 101, B 8400 Oostende (Belgium) *MICAS, 
ESAT, KU Leuven (Leuven); https://core.ac.uk/download/pdf/34650079.pdf 
downloaded:2019. Downloaded:2019.02. 17 

[23] Standard: MSZ 15601-1:2007 Épületakusztika 1. rész: Épületen belüli hangszigetelési 
követelmények,  

[24] Standard, MSZ 15601-2:2007 Épületakusztika 2. rész: Homlokzati szerkezetek 
hangszigetelési követelményei,  

[25] Standard: ISO 140-4:1998 Acoustic, Measurment of sound insulation in buildings and of 
buildings elements Part 4: Field of airborne sound insulation between rooms, 

[26] Kuris Zoltán," Komplex információbiztonság megvalósítási lehetőségeinek 
megközelítése," Hadmérnök IV. évfolyam 2. szám 2009. június pp. 311-318 

[27] A Nemzeti Biztonsági Felügyelet feladatairól és az elektromágneses kisugárzás elleni 
védettség minősítéséről http://www.nbf.hu/tempestmer.html (letöltve: 2018.03.10) 

[28] Vaszari Ádám, "Üzleti hírszerzés a multinacionális cégeknél és a kis és közép 
vállalkozásoknál," Diploma munka BGF-KFK , Budapest 2007. 

[29] Berek Lajos, " Biztonságtechnika," ÁROP 2.2.21 Tudásalapú közszolgálati  előmenetel 
Nemzeti Közszolgálati Egyetem, Budapest, 2014. 

[30 Berek Lajos, Berek Tamás, Berek László, "Személy és vagyonbiztonság," ÓE, Budapest, 
2016. ISBN 978-615-5460-94-4 



154 
 

[31] Lazányi Kornélia,"A biztonsági kultúra," TAYLOR Gazdálkodás- és szervezéstudományi 
folyóirat 2015. 1-2 szám;Szeged 2015,  pp. 398-405 

[32] Lazányi Kornélia, "A biztonsági kultúra szerepe a vezetői döntések támogatásában," 
TAYLOR Gazdálkodás- és szervezéstudományi folyóirat 2016. 1. szám; Szeged 2016,  
pp. 143-150 

[33] Eva, Beke; Kovács, Tibor; Rajnai, Zoltán: Critical Infrastructure Protection Framework, 
INTERDISCIPLINARY DESCRIPTION OF COMPLEX SYSTEMS (2019) 

[34] Tick, József ; Tick, Andrea, Business Process Modeling - Simulation of Administrative 
Activities, In: Szakál, Anikó (szerk.), ICCC 2013, Proceedings of IEEE 9th International 
Conference on Computational Cybernetics, Tihany, Magyarország : IEEE Hungary 
Section, (2013) pp. 345-348. 

[35] Tóth András: Future Information Security Threats to the Defense Sector, 
HADTUDOMÁNYI SZEMLE X. évfolyam 4. szám pp. 246-257., 12 p. (2017) 

 
  



155 
 

The obstacles of autonomous cars before taking the wheel in the future 
 

Nguyen Huu Phuoc Dai, Zoltán Rajnai 

Doctoral School on Safety and Security Science, Budapest, Hungary 
phuoc.daitt@bgk.uni-obuda.hu, rajnai.zoltan@bgk.uni-obuda.hu 
 
 
Abstract 
Like a vision in the future of transportation, autonomous vehicles (AVs) are becoming a 
familiar aspect to debate from different perspectives which consist of design, social issues, 
security and safety, and so on. Besides, autonomous vehicles ‘evolution creates a new era in 
replacing the human being behind the steering wheel by sensors, artificial intelligence , and 
auto robotics. Moreover, it is also a novel technology which can reduce fatal vehicle 
accidents and deaths. However, it also brings several drawbacks for customers. In this 
article, the authors described the general view of autonomous challenges before it can apply 
in public transportation. Furthermore, it enhances the awareness of the manufacturers to 
focus on figuring out solutions to guarantee the safety and security for AVs. 
 
 

I. INTRODUCTION 
A road traffic crash is one of the reasons which leads to human being’s life shorter. 

Regarding the report of WHO in 2018, there were nearly 1.35 million deaths because of 
traffic accidents every year [1]. In addition, there were more than 90% of traffic 
participant‘s deaths happened in low and developing nations due to lower backgrounds or 
perception. Hence, AVs’ evolution is the main purpose to enhance road safety and reduce 
the social burden or family sorrows from car crashes. Furthermore, with autonomous 
vehicle’s generation, several researchers thought that AVs will bring the independent ability 
for drivers; diminish the stress and boring of driving; reduce traffic congestion, accident and 
the like [2],[3],[4]. However, this new technology also has several challenges for users such 
as security problems, reality issues, human factors, etc. In this paper, the authors showed a 
general overview of the autonomous vehicles’ obstacles before they can operate in order to 
find the solutions for them in the near future. 

 
 

II. THEORITICAL BACKGROUND 
1. Autonomous vehicle 

Autonomous vehicles, autonomous cars, or driverless cars refer to cars or vehicles which 
are possible to drive automatically without driver’s support. In another way, autonomous 
cars also called self-driving vehicles based on artificial intelligence and robotics technology 
[5]. Moreover, regarding National Highway Traffic Safety Administration (NHTSA) and Dr. 
Chandrika Nath - Parliamentary Office of Science and Technology, they divided autonomous 
cars into five major kinds of automation [6],[7], [8]; for example, driver only, driver 
assistance, partial autonomy, high autonomy and full autonomy. 

a. Driver only: the driver has full controls of a vehicle but there are some automated 
systems e.g. Cruise control, electronic stability control, anti-lock brakes 
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b. Driver assistance: a human being can control some functions such as adaptive 
cruise control and parking assistant but the steering or/and acceleration automatically 
operates.  

c. Partial autonomy: the driver doesn’t need to control the vehicle but in some cases, 
it requires to take back the control (adaptive cruise control with lane-keeping, traffic jam 
assistance) 

d. High autonomy: this type of vehicle can operate itself for a whole trip and driver 
can be able to get back control in some emergency cases with warning signals. 

e. Full autonomy: the vehicle can be self-driving without any assistant from a human 
being for the entire journey even potentially without a driver inside the car.  
 
 

2. Vehicle to vehicle communication (V2V communication) 
Vehicular ad hoc networks (VANETs) is related to mobile ad hoc network (MANETs) 

communication for sharing data among the vehicles. In another hand, VANETs is also the 
main factor of the intelligent transportation system (ITS) which refers to a network between 
vehicle to vehicle (V2V) and vehicle to roadside units (RSU). VANET has two categories: V2V 
communication and vehicle to infrastructure (V2I) communication [9]. Vehicle to vehicle 
(V2V) communication is a network for vehicles connect each other. This technology was 
first appeared in 2005 by General Motors [10]. Moreover, regarding sharing information 
between one vehicle and the others, V2V is also a collision avoidance method in order to 
warn the drivers about the dangerous cases [11]. For example, vehicles with the support of 
an automated emergency braking function inside, it can calculate the safe zone between 
two cars to prevent potential accidents and activate the brake system automatically. 
Indeed, Huang and Lin [12] proposed an early collision warning algorithm (ECWA) and 
global positioning system (GPS) to alert the drivers before an accident. V2V communication 
uses several technologies to communicate between the vehicles together and RSU such as: 
dedicated short-range communication standard (DSRC) protocol [13][14] [15], broadcasting 
messages [13], Bluetooth [16], ZigBee, Radio, Cellular, GPS, Wi-Fi and Ultra-Wide Band [17] 
to exchange the information (location, speed, and acceleration with neighbor vehicle). 
Furthermore, V2V communication technology-supported several wireless-based features in 
the cars which could improve the safety for traffic, roadway efficiency and driver 
convenience [18], [10]. Due to the benefits of this technology, it can reduce vehicle 
accidents, the number of injuries and make a better life. 

 
 

III. SECURITY ISSUES 
1. Camera attack 
A camera is an indispensable device to capture the world for autonomous vehicles 

[19]. This device uses several techniques such as lane detection [20], horizon/vanishing 
point [21], object detection and tracking (vehicles, pedestrians) [22], headlight detection 
[23], and so on in order to help driverless cars to identify the objects on the street. 
However, the hackers can exploit the camera to blind the camera incompletely or 
completely to emit light into the camera for hiding the objects in front of the vehicles [19]. 

 
2. LiDAR attack 
To let AVs work effectively, there are many fundamental components like camera, 

sensors, Radio Detection and Ranging (Radar), radiofrequency, ultrasound, etc. [24]. In 
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addition, there is an essential sensor in AV’s observation – called Light Imaging Detection 
and Ranging (LiDAR) by using light reflected from the surface of the road. This sensor emits 
the light vibration and measures its time reflection to detect the objects in any weather 
condition. Nonetheless, there are many types of attacks like an attack- replay, jamming, and 
spoofing attacks by the hackers to make noise, fake echoes, or fake objects; as a 
consequence, it can make confusion for this sensor and problem for collision avoidance 
system. 

 
3. DoS and DDoS Attack 

AV’s operation mainly based on VANET network via wireless communication. In 
addition, AVs not only communicate with other vehicles but also connect with the 
infrastructure (V2I); therefore, the hackers can use many methods to attack this network 
such as jamming the channel or denying the services in the network between V2V itself and 
V2V to V2I communication. For example, Ahmed Soomro et al. [25], [26], [27], they showed 
that there are three main categories of DoS and DDoS attack in VANET system; for example, 
the communication channel jamming, network overloading, and packets dropping [28]. 

 
 

IV. REALITY CHALLENGES 
 1. Weather conditions 

Mother Nature plays an essential role in transportation, especially not only conventional 
cars but also autonomous vehicles. Traditional vehicles with the control of drivers also have 
problems with the weather conditions such as heavy rain, storm, snow, fog, and sleet 
because they reduce driver’s vision before vehicle crashes. While driverless cars rely on 
GPS, sensors, cameras, lasers, LiDAR, and Radar technology; they can have big challenges to 
operate under bad weather conditions. For example, cameras can’t detect the objects or 
pedestrians in fog and heavy snow. Moreover, LIDAR lasers may careen during raindrops 
and snowflakes [29]. In addition, GPS connections may be slow or disconnected; therefore, 
it can lead to hazardous cases for pedestrians and passengers. 
 

 2. Road conditions 
Road conditions are also a factor which may directly influence to autonomous vehicles 

due to its unpredictable and various surfaces from one place to another place [30]. In 
several cases, the roads are smooth and full marked broad highways but in other cases, 
they have lots of potholes and obstacles where the marks or signals for direction are not 
clear enough.  On the other hand, in the developing countries, road conditions are not good 
enough such as undefined lanes, many means of vehicles in the same lanes (motorbikes, 
cars, and trucks), lack of marked or signals on the road, road work and so on. These 
influence directly to AVs’ decision making and their responses before the crash. Hence, 
road conditions are the big challenges for driverless vehicles to ensure the safety of 
passengers and pedestrians on the road.  

 
 3. Maps creating and maintaining’s difficulty 
AVs require the map as a reference before it uses their sensors to observe the 

obstacles on the road, other vehicles, pedestrians, and the like to identify the journey; 
however, in some cases, there are new objects, unexpected marks or construction which 
aren’t on the map [31]. Moreover, creating or maintaining detailed maps and updating 
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process for all over the world frequently are difficult missions. This leads AVs to get difficult 
to operate on the road. 

 
 

V. HUMAN FACTORS 
1. Human perception 

The main problem origins from two things such as the security for a human being, the 
social and ethical problems. For more than one century, people have been familiar to the 
conventional cars; therefore, it is quite difficult to adapt the different from other new 
things while autonomous cars or self-driving cars can cause the injury of passengers or even 
death. Besides, it also depends on the driver’s habit or interests in taking the steering 
wheel; as a result, it is quite difficult to alter people’s perception to begin a journey with 
autonomous cars. 

 
2. Responsibility of accidents 
The most essential thing for autonomous vehicles is the responsibility of accidents. 

When an accident occurred and it caused by an autonomous vehicle, the most difficult 
question for the participants on the road is that whose responsibility for that is? In the 
conventional vehicles, the human being behind the steering wheel may be liable for the 
accidents; however, autonomous vehicles are operated by software which will drive the car 
and give all the important decisions during the journey. 

 
3. Law 

Autonomous vehicles currently face the big problem is legal law for implementing them in 
social human being’s life. There are four major problems in law, as follow [32], [Table 1]: 
Table 1: Law problems for applying autonomous vehicles 

Types Definition 

License problem 

No country establishes rules 
for driverless cars, only 
California or some American 
States gives a test permit  

Driving 
regulations 

It is defined based on human 
requirements  

Responsibility It is hard to define the 
responsibility belong to 
whom? 

Information 
security 

Mapping information related 
to security in a country or 
region. 

4. Trust 
There are some issues related to human being‘s trust in autonomous cars such as during 
the production process (trust requires for both hardware and software components when 
vehicles assembled), the operation process (self-driving car based on data sources e.g. GPS, 
map data, external devices, and other vehicles to decide how to get the destination) but 
how people believe on these data sources [33]? Furthermore, hardware, software 
components, sensors, and cameras belong to different factories; as a result, trustworthy is 
the most important question when the autonomous vehicles operate.  
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VI. CONCLUSION 
Autonomous cars have been known as a means of transportation in the near future. 
Moreover, self-driving cars offer more benefits for the users than they expected; however, 
it is the right time to explore the security problems and challenge’s factors which impact 
directly to the operation of autonomous vehicles before they run on the road. [34] This 
article emphasized several security issues which could affect to the effectiveness of 
autonomous cars on the street; for example, some attacks from hardware on autonomous 
cars (camera attack, liDAR attack, DoS and DDoS attack). [35] Besides, the author showed 
that several reality challenges and human factors are also important factors before the 
autonomous vehicles are applied in over the world. Regarding the security issues and 
human challenges, the authors believe that figuring out the solutions for them is an urgent 
mission for the following research in order to minimize the risks for autonomous cars 
before they operate. [36] 
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Abstract 
In the information age we live in, every person is split in two entities: the real & material 
part and the part of data and/or information that are stored in databases and servers on 
the internet. The connection between the two parts is realized by accounts and 
authentication, which are presumed to be secret. Nowadays every person has a lot of 
accounts, a web mail, a profile on a social network or an online banking account, etc. All of 
these accounts perform user authentication by entering passwords. Password safety is 
essential for protecting the personal information, bank details virtual identities as well. 
Passwords have been the target of much criticism. For many users it is simpler to choose 
passwords that can easily be guessed by attackers. Every day an enterprise employee uses 
multiple passwords in order to use all applications and systems provided by his employer. 
Enterprises spend significant resources to deploy authentication mechanisms and policies, 
which are then compromised due to password leaks or abuse. On the other hand, attackers 
have automated software that can guess typical passwords with success. 
The aim of this paper is to investigate the password selecting and using habits of university 
students, to see whether they apply the correct theoretical knowledge correctly – or not 
quite. 
 
 
 
 
Introduction 
The password cracking act has been closely connected to the field of Information Security 
because passwords were the first means of keeping data safe and restricting access to it [1]. 
Nowadays passwords are still commonly used and stay the most standard way of adding 
security to private information. Therefore, there is a wide-ranging of passwords attacks. 
Passwords are one of the methods of authentication. Authentication can be realized in 
many ways: based on knowledge, possession and biometric methods. Maybe selecting a 
correct and suitable authentication method is the most crucial decision to design secure 
systems mechanism. Authentication have developed gradually during the past years but 
there is still no way to completely avoid user complicity.  
The one which is based on something you know is password and human factor is usually 
responsible for the choice of an insecure or foreseeable password both on user and system 
administrator side. Encryption algorithms are usually widely tested and those that are used 
have been proven to be secure. Because of this, an attacker will almost always attempt to 
attack the predictability of the human factor and not trying to break the encryption. 
Due to the current increase in incidents involving public expose of personal information 
(including here passwords), it is now easier to gather extremely accurate statistical 
information to identify most used passwords and the reasons that lead of the selection of 
those passwords. 
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It was of interest to investigate the level of information about this field. Therefore, a study 
was conducted among university students in Albania. 
Research questions:  
How the university students select passwords? 
Do they apply the correct theoretical knowledge correctly?   
 
Methodology 
To investigate the password selecting and using habits, a survey about user behavior on 
password selecting was used. It conducted a brief self-administered demographics 
questions that collected basic information including gender, age, study level, place of 
residence, father's and mother’s highest educational degree, and if they owned a laptop 
and a mobile smart device with network connection (smartphone, tablet). It was mostly 
intended to give a better understanding of the respondent included in the study.  
The questionnaire was developed around the idea of exploring user’s password habits and 
knowledge. Through this questionnaire the participants were asked about password usage 
and habits, including questions about how many hours they spent in internet in school day 
and during the weekends, the most important accounts they had, whether they reused 
passwords about these important accounts, and how they kept track of their passwords for 
these important accounts. The other set of questions asked about the average length of 
passwords for their important accounts and what kind of characters were included in their 
passwords in these accounts. No question to participants was about what their passwords 
were. The participants in this study were conducted from Albania and ll of them were 
students. 
The questionnaire was chosen to encourage students to easily answer about the ways in 
which they approach the task of password selecting and management. That’s why the 
questionnaire was focused around topics of interest to study; to investigate the way in 
which they choose passwords, why they make their decisions and to see whether they 
apply the correct theoretical knowledge correctly. The quantitative collected data helped in 
evaluation because it provides quantifiable and easy to understand results. 
 
Background and Reviewing Literature 
Nowadays there are several studies about password habits and user knowledge on 
password selecting. According to this, a survey from CSID in collaboration with Research 
Now in 2012 was made among American users [2]. According to their findings, 61% of them 
reuse passwords among multiple websites; 54% of users have only five passwords or less; 
44% change passwords only once a year; 89% of them feel secure with their password 
management and use habits and 21% had an online account compromised.  
Another study [3] shows that students in higher and further education are aware of the 
importance of cyber security, with 77% said that it as a growing threat but only 35% think it 
is their obligation to learn about cyber security, and less than 20% say they are concerned 
about it. While 90% of them were more interested in their marks than cyber security field. 
Only 35% did not know what security was available on university computers. 24% of 
students think that university network is more secure than their home network. But 16% 
have had their personal details hacked online, while 4% have experienced a hack on their 
college/university emails. It is clear that more efforts need to be done to educate students 
about security, responsibility and why not how can they help to reduce threats of cyber 
security at their institutions?   
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In the fifth annual “Worst Passwords List” of SplashData [4] about password habits of 
Internet users, people are putting themselves at risk continuously. The most used 
passwords from 2011 to now remained “123456” and “password. It is clear that the way in 
which people select passwords remain continuously at risk. Although this it is shown from 
the study that, CEO of SplashData Morgan Slain said: “We have seen an effort by many 
people to be more secure by adding characters to passwords, but if these longer passwords 
are based on simple patterns they will put you in just as much risk of having your identity 
stolen by hackers”. Consequently, from the user point of view, the question is: What should 
we take into consideration to create a strong and secure password that we can keep in 
mind as well? 
 
In 2014 a data breach affected the Internet Corporation for Assigned Names and Numbers 
(ICANN). Some unknown attackers used spear phishing and had access to some of the 
organization's systems. They use this campaign to a sensitive group system operated by 
ICANN and sent spoofed emails to members of staff. The staff entered their usernames and 
passwords with the keys to email accounts. The hackers then accessed several systems 
within ICANN: The wiki pages of the Governmental Advisory Committee (GAC), Centralized 
Zone Data System (CZDS), the domain registration Whois portal, and also the blog. It was 
reported that passwords couldn’t be hacked because they were cryptographic hashes but 
anyway the corporation advised the users to change their passwords [5]. 
 
Also, in 2014, a hacker with nickname Kuroi SH hacked certain domains of the United States 
based Uniformed Services University (USU). He also leaked login credentials online [6].  The 
problems for USU: 1) Plain-text passwords which can be further used for phishing scams 
and/or for hacking the social media accounts, but only in case the same email and 
passwords. 2) The mirrors of all targeted websites are on hold on Zone-h, once accepted it 
will be impossible for the university to hide the leaked data from the eyes of public.  
 
Another case is the “1.2 Billion Shades of Grey” [7]. It was reported that FBI linked a hacker 
known as Mr. Grey to 1.2 billion stolen credentials and 500 million email addresses for 
websites like Facebook and Twitter. It found posts by “Mr. Grey” who wrote in November 
2011 that he could locate the records, if anyone wanted information about user’s account 
on Facebook, Twitter and a Russian Social network VK. Hold Security's chief information 
security officer (Alex Holden), who reported to Reuters, showed that the hacker had access 
to a database and stolen data via malware and viruses (botnets) looking for SQL injection 
flaws. 
 
In information security, confidentiality is a key element. User authentication is the main 
mechanism to obtain this [8]. There are two different stages in which authentication 
procedures have traditionally been divided. The first is User identification (User ID) that 
identifies the user interacting with the system and as it simply specifies who the user is, this 
id does not have to be secured. The second stage is user authentication; when a user tries 
to access a resource, he/she has to be checked from authorization process as the legitimate 
user to use that resource. Usually, the system administrator is responsible for defining 
permissions in the access control list form, for each resource. There are several 
authentication technologies available in the market over the years [9]. To understand them, 
everyone should be familiar with the standard authentication factors such as something 
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you know, something you have, something you are and how each technology contributes in 
giving strong authentication capabilities. 
 
Passwords 
The most common examples of authentication: using a username and password (something 
you know). Firstly, passwords were system-generated to guarantee users employed 
“secure” combinations of characters. For some users they cannot be remembered and 
therefore they write them down. What is more, security risks were identified in the 
distribution of system generated passwords. Both of these reasons have brought to user 
generated passwords as the most commonly used process for password creation. 
 
Types of attacks on password 
Password cracking is the process of either guessing or recovering a password from stored 
locations or from a data transmission system [10]. Security analysts and experts suggest 
different approaches when it comes to password cracking. Attack selection depends on the 
hashing algorithm used and the speed of the hash calculation.  
To evaluate the efficiency of password recovery methods we can base on:  

 The time that will take for the attack to try one password. Based on password 
policies, usually passwords have an expiry date, as a result will not be considered 
an attack that takes too much time.  

 Which is the amount of resources that the attacker has? In the cases of organized 
crime and industrial espionage, the attacker might have the facility to use multiple 
processors, data centers, or botnets for the attack. This reduces the needed time 
for an attack and might result in making another attack that was thought 
impossible. 

 The success probability of the specific attack or approach.  
 
Whether the attacker wants to crack one password, or a group of passwords must be taken 
into account. If the attacker has one password, then the goal is to crack it within a 
reasonable amount of time. If the attacker has many passwords then the goal might be to 
crack any of the passwords, a substantial amount of the passwords, or as many passwords 
as he can within a reasonable amount of time and given the resources he has. In order to 
accomplish the best possible result, it is essential to make the attack as targeted as possible 
for a better success rate within the available time.  
The main categories of password cracking techniques are online and offline attacks. 
Online attacks: are attacks that are performed on a live host or system by either using an 
exhaustive search (brute-force) or wordlist attack against a session, login form, or any type 
of authentication technique used. Online attacks are not as popular as offline attacks 
because they are often not possible. Various protection mechanisms like Captcha images 
and maximum unsuccessful authentication attempts are employed that made the online 
attacks difficult and dangerous to realize. Usually few very common or probable passwords 
can be tried online but sometimes that may be enough for a successful attack. Sometimes, 
it is still possible to launch online attacks if the security measures above can be avoided, 
there is enough bandwidth to perform the attack, and other contributing factors make it 
possible such as IDS evasion. An example of a tool that can be used for an online attack is 
Hydra [11]. Hydra is a network login cracker that supports several online services, for 
example: POP3, HTTP, LDAP, IMAP etc. 
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Offline attacks can be executed without the need to interact with the victim host and they 
can be performed on hashed passwords at a different location. This is done by extracting 
the hash (or hashes) stored by the victim and attempting to crack them or a special rig or 
remote machine. This can be done without alerting the target host. This type of attack is 
quite popular because they are easier to realize and are often possible due to various 
vulnerabilities in the victim’s infrastructure. Offline attacks can be further distinguished 
depending on the type of resources that is needed to execute the attack. In specific, there 
are CPU based attacks and GPU based attacks that can be used in combination with pre-
computed hash tables (rainbow tables), dictionaries, or brute-force techniques. 
Additionally, other attack types exist such as a simple Google search or combinations of 
attacks mentioned.  Depending on any additional information and/or suppositions the 
attacker may have they can optimize their attack. 
 
Password cracking techniques [12] 
Default passwords 
Several system administrators leave their devices and applications with default usernames 
and passwords combinations. In this way an attacker can break into the network and then 
easily can gain access. The reasons for doing so are the lack of knowledge or the “laziness” 
of system administrators that a password must be changed or supposing that their 
perimeter firewall will protect from unauthorized access. Thinking that the first thing an 
attacker will do is to try the most used passwords (i.e.: 1111, letmein, qwerty, hello, 
123456, etc.), definitely this practice is not a good idea. Which is more, some worms are 
configured to automatically search for systems with a default username and password. This 
is realized by running a vulnerability scanner on your network which can identify systems 
and services using default passwords. Just now, at our Óbuda University a new service was 
introduced to inform employees online about their salary and tax deductions. The default 
password is 123456, and the site does not force users to change the default password at 
their first login. 
 
“In 2008, the then-unemployed man was using Skype in an attempt to call premium-rate 
telephone numbers for free when he dialed a random number and then entered the code 
"123456," Le Nouvel Observateur reported. Although he didn't realize what he had done, 
the man was granted access to the French central bank's debt service.” [13] 
Some software, systems, and services that commonly use default passwords [14]: 

 Routers, access points, switches, firewalls, and other network equipments 
 Web applications 
 Databases 
 Industrial Control Systems (ICS) systems 
 Administrative web interfaces 
 Other embedded systems and devices 

 
Guessing based on the connection between the password and the user(name) [15] 
The predictability of the user is the password crackers best friend. It is a fact that our brain 
is emotional attached to things related to our interests, such as animals, hobbies, family or 
even conversations on social networks and so on. Regarding this there are large chances for 
password crackers to look at this information and make some guesses when trying to crack 
a password without referring to dictionary or brute force attacks. For example, they can 
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take in consider relationship between password and the date of birth of a person, login 
name as strings or derivation from the name (myname1), login name as logical (Ronaldo -- 
CR7), phone number, pet name, etc., and that’s enough. Using these kinds of passwords is 
fatal. Some of them may be used even in an online attack and they need no more than few 
extra time. In 2010 a Frenchman was convicted by successfully hacking into accounts of 
president Obama, singers Britney Spears and Lilly Allen by this method [16].  
 
Dictionary attack 
As the dictionaries are raw text files, they consist of one word/phrase per line where each 
line is a candidate match in which each hash is computed and compared to the hashes to be 
recovered. A Dictionary contains a list of possible matches rather than all possible string 
combinations (the difference between brute force attacks). As it contains a limited number 
of words (compared to brute force), a dictionary attack needs just a little time. It needs to 
be well optimized for example it should contain the most probable passwords for the given 
situation.  And at this point attacker must suppose the language. Frequently they contain 
known and popular passwords, words from the English and/or other languages, ID 
numbers, phone numbers, phrases from books etc.  
Considering a system that runs normally, a simple dictionary attack cannot be used online. 
That’s because of the time delay between the failed login attempts and too many attempts 
will cause a security alert for the administrator of the system.  
Who thinks that grouping words together such as ‘beyourself’ or ‘superadminguy’ will 
prevent your password from being cracked is wrong? It can be cracked but it needs a few 
extra seconds. 
 
Brute force attack 
This technique seems to be similar to the dictionary attack, but it has an extra bonus, for 
the hacker, of being able to identify words that are not in dictionary. It consists of working 
through all probable alpha-numeric combinations from aaa1 to zzz10. The cracking time 
depends on the speed of computer and how complex is the password. 
In theory a complete brute-force attack that tries out all the possible character 
combinations can guarantee a 100% success rate. However, when attempting a brute-force 
attack on passwords longer than 10 characters the time needed to perform it becomes 
unrealizable because of the length increasing. You can see below Gosney case.  
Brute force attacks can be shortened by throwing more computing horsepower in terms of 
both processing power - including using the power of your video card GPU - and machine 
numbers, such as use of distributed computing models and zombie botnets. 
At the end of 2012 Jeremi Gosney demonstrated the unbelievable cracking speed of a 
special hardware-software platform he had developed. It consisted of five servers 
containing 25 AMD Radeon GPUs and communicating to each other at 10 Gbps. On NTLM 
hashes he could reach a 348 billion tries/sec cracking speed and it means that a 14-
character long Windows XP password could have been cracked in not more than six 
minutes. [17], [18]) Gosney indicated that his system was scalable up to 128 GPUs but, 
unfortunately, he had no more financial background than what was enough for that 25 
GPUs. 
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Supposing this cracking speed rounded up a little to 1012 tries/sec we get these results 
(number of possible char combinations are charsetlength, combinations/speed=cracking 
time): 
 

char set length cracking time (rounded) 

80 8 28 min 

100 8 2.7 hours 

80 10 124 days 

80 16 1011 years 

 
These results show us the very big difference between polynomial functions (xa) and 
exponential functions (ax). In other words: the length of a password is significantly more 
important factor from the point of view of security than the character types it consists of. 
 
Advanced dictionary Attack 

- Hybrid dictionary attack: 
A hybrid dictionary attack is a combination of a brute-force attack and a dictionary attack. A 
hybrid dictionary attack takes a dictionary as input and appends brute-forced strings to 
each entry of the dictionary. Therefore, for each string in the dictionary, this attack 
produces several other strings such that a dictionary entry “apple” produces “111apple”, 
“112apple” up to “999apple” for a brute-force that pre-pends three numbers to each entry. 
A hybrid dictionary attack results in a polynomial increasing amount of computation and 
time based on the amount of characters to be concatenated with the dictionary entries. 
 

- Rule-based dictionary attack: 
A rule-based dictionary attack is similar to a hybrid dictionary attack with the difference 
that instead of appending a string in all its possible combinations, the rule-based dictionary 
attack uses rules to transform each dictionary entry or concatenated it with commonly used 
prefixes and postfixes.  The difference is whether you put the appended strings into the 
dictionary, or the cracking program generates them online – I think there will be no 
measurable difference between the two methods in cracking time. In any kind of dictionary, 
attacks you use a simple and short dictionary (short at least comparing it to the brute 
force). 
Phishing 
 
This is an easy way: Ask the user for his/her password. A phishing email leads the 
unsuspecting reader to a faked online website, payment, social network, etc. in order to 
login and put right some terrible problem with their security. 
Why bother going to the trouble of cracking the password when the user will happily give it 
you anyway? 
 
Social engineering 
This technique is based on the “ask the user” concept. It takes this concept outside of the 
inbox that phishing tends to stick with and into the real world. 
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A favorite of the social engineer is to phone a business office pretending to be as an IT 
security tech guy and ask for the password of network access. You’d be amazed how often 
this works [19]. Some of them take the “risk” to wear a suit and name badge before going 
into a business to ask the receptionist for the same question face to face. 
A young guy who was claimed to have successfully attacked the private mailbox of John 
Brennan director of the Central Intelligence Agency in last October told the press that “he 
was a high school student, claimed that he social engineered a customer service agent into 
giving up access to Brennan's AOL account” [20]. 
 
Malware 
A malware can install a key logger or screen scraper and it can record everything that user 
type or it can take screen shots during a login process. Then it forwards a copy of this file to 
hacker central. 
Some malware look for the existence of a web browser client password file and copy this 
which, unless properly encrypted, will contain easily accessible saved passwords from the 
user's browsing history.  
Other roundabouts may also occur, such as a hidden camera in the ceiling, but these kinds 
of roundabouts have nothing to do with the quality of the passwords, naturally. 
Nowadays there are several options that are thought to offer more protection particularly 
when have to do with important data. Smart Cards, Tokens, Biometrics, etc. are some of 
them. 
 
Other Authentication Methods 
Biometric Authentication (Something you are) 
These systems recognize individuals based on their physical attributes (fingerprint, face, iris, 
voice) or behavioral attributes such as signature [21]. Biometric Authentication also proved 
useful in case of multiple identity cards (such as passports, Voter ID) for the same 
individual. The biological pieces used in this process gives different authentication results.  
There are a number of biometric methods are available, but only few have gained wide 
acceptance [22]. It is thought that fingerprints are unique. This method is easy, and they 
require small amount of memory for the reading hardware and the stored data. The basic 
metrics for measuring a biometric system: FAR -- False acceptance rate (the probability that 
a nonmatching print will be accepted) and FRR -- False rejection rate (the probability that a 
matching print is rejected). So, they had only probability and no definite answer (Yes/No) 
such as in case of passwords. 
 
Another method is facial recognition: Today the number of facial images on the Internet is a 
critical issue. As we know facial images are stored in different databases and websites. 
Through a process of identity resolution facial images and their associated data (e.g. name, 
education, etc.) can be bonded via biometric facial matching with that information from 
these websites and databases.  
 
It is true that we cannot forget fingers on the way to work, unlike swipe cards, tokens and 
passwords but also biometric readers should be smart enough to decide whether they face 
with a living person and not with a “gummy or cut off finger” or a photo. See for example 
[23] where artificial fingers fool fingerprint system. Based on experiments gummy fingers 
(which were easy to be made and with cheap material) can be accepted by 11 types of 
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fingerprint systems taken in consider (7 of them had optical sensor and the others 
capacitive sensor). 
 
One - Time Passwords (OTP) Authentication (Something you have) 
Imagine that you are in a place such as netcafé or hotel where the local IT infrastructure is 
not safe. But you urgent to access your email inbox through a non-encrypted 
communication channel for example: HTTP and not HTTPS or IMAP instead of IMAPS or 
what is more likely nowadays you have to use a foreign device, and of course you don’t 
want to risk your email password. One-time password (OTP) provides solution. OTP is a 
password that is valid for only one login session or transaction. It means that even if the 
password is captured by attackers as they travel across the networks, will not be able to use 
it for their malicious purposes because of the fact that password is valid just for one time in 
a short period of time. On the other hand, OTPs cannot be memorized by peoples and 
that’s why they require additional technology to work. Which is more important, in contrast 
to static passwords they are not touched from attacks. So, they avoid a number of 
shortcomings related to traditional passwords. 
 
OTP delivering methods 
Text messaging 
Text messaging is a universal communication channel and has a great potential to reach all 
consumers with a low cost to implement. The only thing you need is a mobile phone and a 
SIM card.   
In 2011 Google has offered for the first time OTP to mobile and landline phones for all its 
accounts. [24]. While user attempt to signing in account, can receive OTP made as a text 
message or via an automated call using text-to-speech conversion. Google also has given 
the opportunity to generate the code if you use a mobile application in your device and it 
has no costs. 
Proprietary tokens: RSA SecurID security tokens  
The RSA SecurID is an authentication mechanism and it is about “token” - either hardware 
(e.g. a USB dongle) or software (a soft token) that is which is allocated with a computer user 
and generates an authentication code at fixed intervals (1min) using an integrated clock and 
the factory-encoded random key of the card known as the “seed”. For each token the seed 
is different and is loaded into the respective RSA SecurID server [RSA Authentication 
Manager, in the past ACE/Server [25] as the tokens are obtained from customers [26]. 
There are two major components in which depends the cost and complexity of each 
solution: 

 The server side including the information about each token 
 The client side (the hardware/software token) that needs to calculate the required 

value of OTP each time that the user requests an authentication. 
 
Smart cards type, having user’s credentials stored digitally, can be carried together with 
other cards like credit cards, insurance cards, ATM cards etc. that are needed daily may 
make it difficult to adjust it in the user’s wallet.  
Hardware token that can be plugged to pc through the USB port, can be easily carried in 
keychain and it has some chances of losing. They are a quite expensive while users own 
mobile phones and they can send SMS for free. 
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Results of the Study 
There were 93 participants for the study, and all were students from the university 
community. There was no exception about the type of university or study program, so both 
of public and private and any kind of their field of study were taken in consider.  
General data collected: 

 64.5% (60 students) of respondents study at European University of Tirana while 
25.5% were from other Universities. 

 35.5 % of them (33 students) were males and 65.5% females (60 students). 
 72% live in Capital City, whereas 7.5% in big city, 11.8% in a city, 3.2% in a small 

city and the rest (3.2%-3students) in a village. 
 90 of them owned a computer/laptop while only 3 students didn’t. 
 Also 90 (96.7%) of them had a mobile smart device with network connection 

(smartphone, tablet) and only 3 (3.3%) hadn’t. 
 64.5% were interested in science and the rest in humanities. 

 
Students Habits 
Because of a significant scale of spending time on the internet during the school day and 
weekends it is faced, most of them every day are exposed to the risks on the internet. 
About 38.7% of them are active 2-5 hours on the internet on an average school day and 
only 15.1% spend less than an hour.  
While this number is higher on weekends and holidays on long hours, where 45.2% are 
active 2-5 hours, 33% more than 5hours and only 6.5% (6students) less than an hour. 
Maybe is just an interest the above-mentioned percentage regarding their interest 
(humanities or science). But according to their field of study, actually most of them are 
enrolled in IT studies or similar. Which it means that maybe they have the knowledge but 
do not apply it.  
 
ECDL exam is not too common in Albania. “Most of them asked me directly, what does it 
mean?” and results that only 19 students had one. 
The questionnaire contained a question about the importance of some systems such as: 
Facebook, Google Drive, Email account, School Information System, Intavideo, Twitter, 
Vimeo, Ustream, Spootify, Thumblr, MySpace, iTunes, Snapchat, Foursquare, Blogspot.com, 
Hotdog, Meetup, Miutcánk, Waze. 
For most respondents (64.5%) their email account is the most important system. It is 
followed by the school information system (41.9%), YouTube (28%), Google Drive (22.6%) 
and Facebook (9.7%) that actually means quite a low significance. Most of them have given 
an importance 2 (28%) and 3 (27%)  (from 1 to 5 scale) to Facebook what is interesting.  
While some systems were unknown for this country and that’s why they had the lowest 
importance. Twitter of course is not included in this group but surprisingly it has also an 
insignificant importance which led to poor usage from Albanian students (82% don’t use it). 
 
Password Creation 
As you can see on the following charts, students were asked about the length and 
characters of passwords of their important accounts. It is not clear if they meet the 
requirements of some systems in password creation or they really apply their knowledge. 
Results show that most students use passwords that contain mixed char types. 
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The length as the most important factor in creating a password can indicate how good it is. 
In this case the large length (>16) present the lowest percentage which means only 4 
students. On the other hand, the most frequent length is 8-10 characters (37 students) 
followed by 11-13 characters (22students).  
Supposing the cracking speed of 1012 tries/sec on the basis of Gosney's experiment 16 char 
long passwords are secure enough (8.93*1010 year for brute force, approximately the age of 
our universe) while 8-10 char long ones are considered to be problematic (half an hour – 
four months) and 11-13 char long passwords may be problematic (27-17,000 years) may be 
considered as possibly problematic. 
 

 
Figure 1: Results for the average length of passwords (characters) for their important 

accounts. 
 
As we can see in fig.2, most of them include in their passwords lower, upper cases, digits 
and special punctuation marks. This shows that for them, a secure password (because we 
are talking about important accounts), must contain these characters. Which is not true, 
because a security depends more on length than on characters. This result is significant to 
think that exist a lack of knowledge. 
 

 
Figure 2: Results for the kind of characters included in their passwords. 
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Password Management and Security 
Fig. 3, demonstrates the frequency in changing passwords for their important accounts.  

 
Figure 3: The frequency of password changing. 

 
 
The reasons for changing passwords (frequent answers): 
“When someone might have learnt/learns it”; “When someone learns this password”; “To 
have more security for my important files”; “To be secure”; “I change just the school's email 
, because I have to once a year”; “For fun”; Because some other people try to login in my 
account”; etc. 
So, it seems that some of them have the intention. 
 
The reasons for not changing passwords: 
“Why to?!”; “Why I need?”; “Too troublesome”; “Too lazy, Usually make a change only if I 
have to..”; “It takes me a lot of time”; “No reason”; “Just habit”; “I think that are secured 
enough even without changing them repeatedly”; “I have never had problems before”; “I 
am not obsessed with security”; etc. 
 
As it is shown some of them prefer laziness instead of security, I think that they aren’t 
enough informed about the risks. 

 
Figure 4: How they manage their passwords. 
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The chart in fig. 4, illustrates the way that they manage passwords of their important 
accounts. As it is shown the critical point is the large part (71%) that keep all the passwords 
in their mind and only 5 of them use a password manager program. 
 
It is unclear if some of them really change the default passwords provided by system 
administrator of SIS (it has only 2 years that is implemented in our university and some 
friends of mine keep in mind that password). 
 
More than half of the students, (62.4%) approve that (would) log in into their important 
accounts from a foreign device such as computer in a netcafé or in library. Fig. 5 shows the 
results about connecting or not to a foreign open Wi-Fi with mobile device. Approximately 
one-third should be more careful. 
 

 
Figure 5: Do they (would) they connect to a foreign open Wi-Fi 

 
 
 

Conclusions  
This paper was based on the review of literature and some latest news to give a wide 
background about the authentication types and most common risks related to passwords. 
As it was discussed, password breaches are gaining popularity and still exist problems in 
password selecting compared with times ago. [26,27] The amount of our important data 
stored in computer are extremely increased. Thus, everyone must be careful in selecting 
passwords. It was shown that the type and mixture of characters are not the most 
important factor in creating passwords but the length.  
 
The survey about password selecting and users’ habits on Albania has led to conclude that 
the password selecting and using habits of university students are better than expected, but 
far from being perfect. [28] 
 
This is a good basis to build up a security training to make them more conscious. We also 
may take into consideration the fact that the most important account is the mailbox and 
perhaps students have not very important stuff in their mailboxes. So, the value they could 
assign to their important accounts may be not too high. If this is the real situation it means 
that their security consciousness is better. [29] 
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Abstract 
Advances in science and technology have enabled people the access to gadgets that 
facilitate their business and personal life. Mobile devices are the most popular form of 
communication and because of their advanced features and relatively poor security have 
become attractive targets for attackers. Defensive layers are present in such systems, some 
are automated and engineered while others rely on people. Their function is to protect 
potential victims and assets from local hazards. Mostly they do this very effectively, but 
there are always weaknesses because of the vulnerabilities. The aim of this investigation is 
to assess security risks associated with the use of mobile devices. To shine new light on these 
issues, Swiss Cheese Model (SCM) is applied. The evidence from this paper support the idea 
that SCM has its limitations and to make good use and enhance of it, Failure Mode and 
Effects Analysis (FMEA) is suggested.   
 
 
 
 
 
 
INTRODUCTION 
Over the years the industry of information technology has made an increasingly progress. 
The hardware of information technology (IT) is becoming faster, smaller, cheaper and easier 
to use due to the advancements in processing power and memory capabilities. Now this 
industry is merged with the communication technology and as a result we have the so-
called sector of information and communications technology – ICT [1]. Nowadays we can 
find this technology present whenever we are. People’s life is both directly and indirectly 
related to mobile devices as the use of them for personal and business purposes is 
becoming very popular. On the other hand these devices and systems are posed to security 
threats. Attackers attempt to find holes in order to cause breakdowns of the enterprises 
and government systems.  
 
An attack which is successfully realised can compromise the triangle of information 
security: confidentiality, integrity and availability [2]. Theft and espionage from the groups 
of attackers can result in financial, proprietary and personal information loss. This is with 
benefit for hackers and the victims usually have no knowledge on their access.  Attacks like 
denial- of - service can cause the slowness of systems or help in preventing legitimate users 
to have access on system. Another risk such as botnet malware can allow attacker to have 
command on system for use in cyberattacks in other systems. What is more, attacks against 
control systems can cause the damage or interruption of devices they control like 
centrifuges, generators, pumps, etc. 
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In some cases, cyberattacks have no huge impacts but if they are done against critical 
infrastructure (most are held by private sector) could have sufficiently great effects in 
security on national level, economy, life and safety of people.  Therefore an infrequent 
successful attack but with huge impact can present bigger risk than an ordinary attack with 
low influence. While it is widely recognized that cyberattacks can be costly to individuals 
and organizations, economic impacts can be difficult to measure, and estimations of such 
impacts vary widely. An often-cited figure for annual cost to the global economy from 
cybercrime is $400 billion, with some observers arguing that costs are increasing 
substantially, especially with the continued expansion of ICT infrastructure through the 
Internet of Things and other new and emerging platforms [3]. The costs of cyber-espionage 
can be even more difficult to quantify but is considered substantial [4].  
 
The optimal level of risk reduction will vary among sectors and organizations. For instance, 
the level of cybersecurity expected from customers may be lower for a company in the 
entertainment sector than for a hospital, a bank, or a government agency. Risk assessment 
and management in technical systems constitute very important economic and general 
social issue. Risk is an economic category in the sense that it has its price, its market and its 
buyers. Technical systems risk management is possible only if there is knowledge of the 
phenomena by which it is managed and by the management methods as well.  
The object of this research first is to explain through Swiss Cheese Model (SCM) how human 
errors and latent conditions are represented in mobile devices systems and then to suggest 
the application of Failure Mode and Effects Analysis (FMEA) for better risk mitigation.  
 
APPLICATION OF SWISS CHEESE MODEL  
In 1990, James Reason [5] contributed through developing the Swiss Cheese Model of 
accident causation. SCM is a popular tool to analyse root cause and to investigate incidents 
by showing that accidents can see as the result of the relationship between active failures - 
“unsafe acts” by operators and latent conditions of the system where the consequences are 
not coming only from human errors. Visually it presents how problems of system 
breakdowns are comprised. As a model it brings the real world system close to the real one 
and must be remembered that there are going to be strength and weaknesses. However, it 
can be seen as a mean of communication and used for basis analysis and measurements [6]. 
 
This model found use in several industrial fields; many analysts applied it in nuclear, health 
care, aeronautic domains [7]. Over the years, it was developed from the first that consisted 
in five benign and pathological aspects such as top-level decision makers, line management, 
preconditions, productive activities and defences to the final one that consists in hazards, 
defences and losses. According to last model [7], [8] as it is shown in fig.1, accident causes 
come when active failures or latent conditions successfully penetrate the defences.  Active 
failures stand for unsafe acts (errors and violations) [5] made by operators while latent 
conditions known as “pathogen agents” involve factors that contribute to an accident such 
as organisational culture, decisions made from management, design of procedures or 
training deficiency.    
 
The crucial point is related with knowing “holes” or system failures and what are they. After 
this, investigators are meant to detect and eliminate them in order to avoid the occurrence 
of accident [9]. 
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Figure 6: Reason Swiss Cheese Model [7] 
 
Human errors  
Human and organizational errors stand for unanticipated or undesirable effects due to bad 
performance of an individual or a group within an organisation. Senders and Moray defined 
human error as a behaviour which van be observed, the origin of the which are processes 
on different levels where performance standards are needed for its evaluation and it is 
initiated by an event where there was a possibility to act in another way but correctly [10]. 
Hollnagel states that human error can only be observed by observing first human 
behaviours. On his review surveys is showed that the estimated contribution of “human 
errors” to incidents ranges from about 20% to around 80% [11]. Accordingly human errors 
are comprised by three parts: 

 Human behaviour evaluation against criterion or standard performance. 
 Event that ends up in a measurable performance like the expected level isn't met 

by the acting agent.  
 A degree of volition where the actor can act in a way which won’t be account for 

mistaken.  
 
Reason states that human actions are then classified as skill-based, rule based and 
knowledge based [7]. If something went wrong in a system, (i.e not according to a plan) 
some actions can be seen as slips and lapses. For example, when organisation resources are 
accessed over a public Wi-Fi that an attacker comprised before. To mitigate the risks a 
possible solution could be denying the company’s network access from outside and by 
offering VPN access could still allow accessing required resources. In any case HTPPS should 
be used and applied correctly in every website, so the site is safe to be used even on public 
Wi-Fi.  
 
Mistakes can be also done because of the inadequate and/or wrong skills of planning but 
the actions are right such in a case when if an employee tries to encrypt a highly sensitive 
email and still cannot do it right, as a consequence the sent message will be transmitted all 
in open.  Some possible countermeasures in this case might focus on human-centred design 
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and discover errors automatically in order to warn the end user. There are also intentional 
actions which are made routinely that cause non-compliance. When a rule is barely 
implemented and its removal has become a norm. The problems are related with how the 
rules are communicated, aimed or supported by technical system. The people maybe are 
not aware about the rules and the norms established in a company culture that play a 
crucial role for secure behaviour. If the bad rule is all what the company has, such as 
denying employees access to social media in the name of information security, violations 
will spread and other people can break other rules also. Before the entire culture is on high 
risk, there is a need of fixing the bad rule. 
 
Violations can be also exceptional when a calculated risk is taken because of specific 
conditions in order to figure out another task. An example can include the received emails 
that employees have only to check out. These email might have been sensational enough to 
employees and they click a malicious link or open an infected attachment. The perception 
of risk must be accurate and as the no technology vendor has entirely solved the malware 
email problem yet, it is important to support security trainings and to build trust with 
employees in a positive way. 
 
According to Balaouras and Cser findings, employees like customers, have expectations for 
their mobile experience. They are not willing to wait for security and risk leaders to 
provision them with the mobile devices, apps, and access they need in order to do their 
jobs effectively. The results show that employees do not fully understand the risks in mobile 
devices [12]. Nowadays malware is becoming more and more undetectable. Miliefsky 
explain that most of devices are exploited by four vectors running in the background all the 
time such as alarm clocks, emoji keyboard, music applications and flashlight applications. 
And when the lack of security in mobile devices in combined with the privileges granted in 
the privacy agreements pose a considerable risk to mobile devices. 
 
Mobile devices are always in peoples’ pocket and they are bringing those to workplace. 
BYOD is one of the challenges that mobile security is dealing. In many organisations people 
found it is easier and want to bring their own devices and use on organisation networks. It 
means that they might put the corporates or governments at risk. People tend to be lazy 
while installing and accessing applications. Now the developers have been realised that for 
marketing purposes is needed to collect keystrokes and to access the contact list because is 
more profitable. As a consequence spying on customers and collecting data help developers 
to make more money without peoples’ permission. Furthermore employees do not access 
only their information on mobile devices, they access also organisational sensitive content 
such as financial data, strategy materials of the corporate, etc. [12]. Another critical issue is 
related with the coming and going of employees and they can bring risks already have in 
their mobile devices even though the network might be locked down. 
 
In order to address the challenges in mobile security, there are some ways. A possible 
measure might be the education and training of employees from security teams. Human 
errors may cause accident but accident may not be caused purely by human errors. 
Accident is caused by the confluence of a whole chain of errors. To reduce casualties, safety 
analysts must first identify the type of human and organizational errors that cause 
casualties and then study and determine how accidents happen.  
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Latent conditions 
These conditions are present in the organisation before a specific accident occurs. The 
causes are related with design or managerial decisions in organisation. The presence of 
latent conditions is universal in all organizations nevertheless of their incident and accident 
record [6]. Some holes are due to active failures, while other holes are latent conditions. 
Security strategy into organisations should take all in consider. Barriers presented as layers 
in “Cheese model” consist on technology, processes and people in the end. So we cannot 
imagine that the biggest holes are in the last layer. Failure comes because of the alignment 
of several holes through all layers and not only because of the human factor in the end. A 
single error cannot cause a major accident. 
 
According to a research from Check Point, the organisations allowing the use of mobile 
devices for work purposes were attacked 54 times on average [13]. It was found from 
Kaspersky that more than half of industrial organisations permitting outsiders (such as 
suppliers, partners, and service provides) to access critical systems remotely, are 63% more 
likely to experience a cybersecurity breach than those that do not allow access [14]. Vanson 
Bourne states that from all the threats form that organisations face these days; still 
phishing attacks remain the biggest challenge with 56% identifying as main concern [15]. 
Security managers say that other threats they have to struggle with are insider threats with 
51%, ransomware/malware with 48% and 42% from unsecured privileged accounts. 
Another big concern for 42% of respondents is threats to data in the cloud. 
As the human error is inevitable, two options can be seen. One is related with the 
acceptance of the current level of harm or starting to view the current errors as result of 
the latent conditions of the system. Putting continuously effort on training, education and 
programs about users’ awareness is a good measure but still it doesn’t promise the wanted 
results. Therefore putting more effort and focusing on the design of elements in mobile 
device systems is an attempt to reduce the number of latent conditions that can contribute 
to user error.  
 
ENHANCING SCM TO REDUCE “HOLES” 
Systems are comprised of a combination of interacting elements forming a whole. Any one 
of these elements can contribute to the likelihood of an error occurring, and in most of 
them there is a significant role that design can play to either reduce the likelihood of such 
an error or mitigate against the consequences. For cyber criminals is very common finding 
new ways to compromise mobile devices. Beside ways that involve human actions, finding 
security weaknesses within hardware and software of mobile devices is another way.  
 
Swiss cheese model contribution is useful for investigators to address latent failures within 
the causal sequence of events. As it is a theoretical framework and not a prescriptive 
investigation technique, it has few details on its application in a real word. The main point is 
to detect the “holes” and correct them before an accident occurs. This can be achieved by 
identifying what the “holes” are, how big they are and what’s their correlation [16]. 
 
Human weaknesses can cause security issues in interfacing process and in keeping secure 
information [17]. The lack of training or intentional violation guidelines of humans can lead 
to errors in hardware or software [18]. Additionally, information security losses in an 
organisation might occur because of reactive management approaches in security incidents 
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[19]. Researchers found that undependable user interfaces can lead to human errors that 
cause security breaches [20].  
 
A solution might be the approach of a design which consider first needs, potential and 
behaviours of humans [21]. To do so, an understanding of psychology and technology is 
needed. Quantitative analysis tools such as Failure Mode and Effects Analysis (FMEA) can 
be used. Companies that produce these mobile devices should put more focus and effort on 
the design of elements in mobile devices. FMEA is used to identify and analyse all failure 
mode of various part of the system, what are the effects of these failure mode and how to 
avert or decrease the effect of the failure system.  FMEA is a step by step tactic and tends 
to identify all possible failure throughout the processes and studying the consequences of 
these failures [22]. The point of applying FMEA is to continuously develop products and 
process in consistence with consumers’ satisfaction [23].  
 
The indicator used for determining right corrective action on the failure modes is RPN, 
formula of which is: RPN = Severity (S) × Occurrence (O) × Detection (D). After calculating 
RPN by engineering teams it is easy to identify the areas of greatest problem. Then the 
focus shifts to the solution of failure modes [24]. The good of FMEA is that can be used in all 
phases of the system lifecycle from requirement specification to design, implementation, 
operation and maintenance [25].  
 
CONCLUSIONS 
In a connected world, new technologies, new applications, and new methods of interaction 
are continually arising and evolving. SCM consists on barriers/layers such as technology, 
processes and people in the end. Within organisations exist risks that depend on user 
practices and security policies on mobile devices. Some forms of human error in mobile 
devices such as slip and lapses, intentional actions made routinely, skill-based, knowledge-
based and exceptional were explained. A good countermeasure could be the increase of 
people awareness through education and training from security teams. But the accidents 
are not caused only by human error but the convergence of the whole chain of errors such 
as latent conditions which are presented in the organisation before a specific accident 
occurs. The perfect situation, slices without “holes” is ideal but far from real world where 
everything is prone to failure.  
 
SCM has its limitations as does not provide a detailed accident model or a detailed theory 
of how the multitude of functions and entities in a complex socio-technical system interact 
and depend on each other. Here the use of FMEA, a quantitative analysis tool in mobile 
devices was suggested. Failures are caused because of the accidents and malfunction of 
hardware or software. [26] Therefore, manufactures of mobile devices and organisations 
should be in continuous collaboration. However, more research on this topic needs to be 
undertaken and to further this work, it is intended to apply FMEA in mobile devices. [27,28] 
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Abstract 
During the last years, mobile device usage has been raised significantly. Due to 
technological advances, it offers better convinience. Services like (video) calling, messaging, 
chatting, etc., can be done anywhere as long as network connectivity is available. On the 
other hand, many risks related to security and privacy have been present. The objectives of 
this research are to give a general overview on mobile devices risks and to identify the need 
for improvement by appling the Failure Mode Risk Analyses (FMEA).  To accomplish the 
objectives, frequent mobile devices failures were determined by using focus group 
technique. Then the potential failure modes are explained and analysed. Our findings, 
support the idea that needs, capabilities and behaviours of people should be considered 
from manufacturer side in a serious way.  

 

Introduction 
Mobile devices provide users with a wide range of services like phone calls, Internet 

services, sharing and keeping data, on/off-line games, entertaining applications, etc. Due to 
these services, a mobile device is faced with challenges like security and privacy. Recently, 
appreciation of the mobile device has been lower than for desktop PCs [1], and it is more 
seen as a disposable item [2]. Thus, the security awareness can be considered lower than 
for PCs as well. Now, smartphones pair mobile phones with other devices such as PDAs, HD 
camera, media player, GPS navigation units and other data storage and processing devices. 
Even before mobile devices came with 3G and 4G compatibilities, but right now such 
devices transformed into mobile computers with smart options like touch screen and laptop 
capabilities, can easily browse the Internet and third-party applications using wireless 
network. 

But while considering security on this field we have to put human- factor in the first 
line. The user can influence over the mobile device. In most cases he can harm or prevent 
from harming himself. For an average user it is very important to understand some basics 
regarding the security risks of his mobile device that might not be properly understood. 
According to past researches, privacy and security play roles in users’ installation decisions. 
In an experiment realized by Good et al., was found that people preferred applications with 
better privacy policies if the privacy is included in the cost of application functionality [3]. 
On the other hand, there are many cases in which user is not directly involved. Check Point, 
discovered a “severe infection” in 38 new Android smartphones where the malware were 
not downloaded into the devices but they arrived with pre-installed malware [4].  
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Human factor is the weakest link in the interfacing process and keeping secure 
information with machines that they interact [5]. The errors to hardware or software can be 
unintentional because of the lack of training or intentional violation of guidelines [6]. 
Information security loss comes also because of the corporations; the reactive management 
approaches that they use in security incidents [7]. Maxion and Reeder found that 
undependable user interfaces are more prone to the flaws in design and they can be a 
significant factor in the human error that cause security breaches [8]. Before developing 
new devices, engineers can consider human behaviour as accepted in the way it is. A 
solution might be the approach of human-centred design which puts on first line human 
needs, capabilities and behaviour and then start designing to accommodate them [9]. In 
order to assess the risks associated with mobile devices, compatible with risk assessment 
guidelines, Theoharidou et. al, introduced and explained a tailored risk assessment method 
[10]. This compatible method with risk assessment guidelines [11], provided a better 
evaluation by considering threats and security model of smartphones in Android platform.  

This paper focuses on hardware and software failures occuring in mobile devices in 
general. The work is orientated through the potential failures that might occur from 
manufacturer, users’ practices or both by applying FMEA method. 

 
FMEA – Related Work 

FMEA was developed and implemented for the first time in 1949 by U.S. Army and 
later executed in Apollo space programme to temperate the risk [12]. As a significant 
method for an engineering design, production process, product planning and so on, should 
be engaged in companies. Its object is to find links between causes and effects/defects, 
searching and solving and drawing the decisions based on the requirement of applicable 
action.  

FMEA is a methodology designed for [13]: 
 Identifying potential failure modes for a product or process; 
 Assessing risk associated with the identified failure modes; 
 Ranking the problems by considering the importance; 
 Identifying and counteracting the most serious concerns. 

It is a step by step tactic and tends to identify all possible failure throughout the 
processes and studying the consequences of these failures [14]. The point of applying FMEA 
is to continuously develop products and process in consistence with consumers’ satisfaction 
[15].  

FMEA method can be used in [16]:  
 Formation of the product concept, to check if the customer prospects are taken in 

consider.  
 Product defining, for checking if projects, service, supplies are appropriate and 

controlled in the right time. 
 Process of production, in order to check if documentation primed by engineers is 

fully carried out. 
 Assembly, for checking whether the process of the assembly is compatible with 

documentation. 
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 Organization of the service, in order to check whether the product or the service is 
pleasant with recognized criteria. 

The indicator used for determining right corrective action on the failure modes is RPN, 
formula of which is: RPN = Severity (S) × Occurrence (O) × Detection (D). Ranking levels of S, 
O and D result in a scale from 1 to 1000. After calculating RPN by engineering teams it is 
easy to identify the areas of greatest problem. Then the focus shifts to the solution of 
failure modes [17].  

The good of FMEA is that can be used in all phases of the system lifecycle from 
requirement specification to design, implementation, operation and maintenance [13]. 
Major benefit from FMEA can be achieved at the early design phases because the weakest 
point in the structure of the system can be revealed and addressed prior doing expensive 
design changes in later phases. As it is shown in fig. 2 [18], the process of FMEA starts from 
the identification of scope of the system and its functions. The technique of brainstorming 
can be a useful method for finding failure modes. Later, the effects and the causes of 
potential failures are determined. Risk analyses is done after detecting these possible 
causes and effect. Final phase consists on documenting the process and taking actions to 
reduce the risks.  

 

Figure 7: Phases of FMEA [1] 

 

Marques analysed FMEA with specific emphasize on hardware [19]. RPN was found 
for different kind of hardware and failure was found on phone shell. The result showed that 
top priority should be given to this failure by manufactures when designing a smartphone. 
Two other researchers were focused on the weakest point of a mobile device on design 
stage by using ANSA and LS_DYNA [20].  The tests consisted on dropping from 1m height a 
mobile phone on a granite floor and did face drop, corner drop and edge drop. It was found 
that the impact of stress increase in cover glass and other glass layers. They found the shock 
absorbing pad which is attached to the camera is reducing the impact load on lens of the 
cameras. 

According to analyses of performance of mobile devices terminals from Tay, R et.al by 
using FMEA, was found the Radio Frequency (RF) performance using SEMCAD X software 
[21]. The authors state that effects of component changes, metallic coating, materials 
parameters and interconnections are affecting the performance of Radio Frequency 
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distribution. They concluded that in order to receive the proper expectation of the device is 
very important the knowledge on the performance reliability. Cinque et.al [22] in an article 
about the failure data analyses on Symbian OS, analysed the software failures such as 
freeze, self-shutdown, unstable behaviour, output failure and input failure. Failure data 
were collected from 25 phones in 14 months. It was found that major problems are coming 
because of the memory access violation errors and heap management. Moreover, in 2011, 
Cinque, studied enabling online dependability assessment of Android smartphone [22]. The 
logging platform for the collection of failure data was discussed. 

Usually exist two types of failure in mobile devices. One is due to accident and 
another is due to malfunction of hardware or software and this failure is a matter of 
concern for all users. Vijayalakshmi studied the FMEA in Android OS [18]. According to his 
findings top priority should be given for hardware (devices’ shell with the highest RPV 
number) while in software side the problem of self-shut down was most dangerous as can 
contribute to data loss or failure of OS. 

Applying FMEA in Mobile Devices 
In this study, was applied focus group technique [23] in order to determine most 

frequent mobile devices failures. As a result, six most frequent failure modes related to 
hardware and three most frequent software failure modes were emphasized. Later, the 
FMEA method was conducted based on the next steps. 

Step1: Identification of potential failures and effect 
The most problematic components that were found out in a mobile device are classified as 
follows: 
 
Hardware Failure Modes: Touchscreen; Battery; Device Shell; Front-facing camera; Rare-
facing camera; Microphones. 
 
Software Failure Modes: Freeze; Self-shutdown; Output failure 
 
Step 2: Determining severity 
Severity (S) is a rating of the seriousness of the effect of a failure mode to the system, 
assembly, product, customer or government regulation [13]. It is related to the Failure 
effect. Severity rates on a scale of 1 to 10 where 1 is the lowest and 10 is the highest. In the 
following table are showed typical FMEA severity ratings and their meanings:  
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Effect Rank  Criteria 

None 1 No effect 

Very Slight 2 Customer not annoyed. Very slight effect on product or 
system performance 

Slight 3 Customer slightly annoyed. Slight effect on product or 
system performance 

Minor 4 Customer experience minor nuisance. Minor effect on 
product or system performance 

Moderate 5 Customer experience some dissatisfactions. Moderate 
effect on product or system performance 

Significant 6 Customer experiences discomfort. Product performance 
degraded but operable and safe 

Major 7 Customer dissatisfied. Product performance severely 
affected but functional and safe. System impaired. 

Extreme 8 Customer very dissatisfied. Product inoperable but safe. 
System inoperable. 

Serious 9 
Potential hazardous effect. Able to stop product without 
mishap - time depended failures. Compliance with 
government regulation is in jeopardy.  

Hazardous 10 Hazardous effect. Safety related- sudden failure. Non- 
compliance with government regulation. 

Table 1:Severity rankings and meanings [2] 

 

Step 2: Estimating Occurrence 
Occurrence (O) is a rating responding to cumulative numbers of failures that could occur 
over the design life of a system or component [13]. Occurrence is related to the Failure 
Cause and CNF stands for Cumulative Number of Failures. In the table below are presented 
typical FMEA Occurrence ratings: 
 

Effect Rank  Criteria CNF/100 
Almost never 1 Failure unlikely. History of similar design shows 

no failures 
<0.0058  

Remote 2 Rare number of failures likely. 0.0068 

Very slight 3 Very few failures likely. 0.063 

Slight  4 Few failures likely. 0.46 

Low 5 Occasional failures likely. 2.7 

Medium 6 Medium number of failures likely. 12.4 

Moderately 
high 

7 Moderately high number of failures likely. 46 

High 8 High number of failures likely. 134 
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Very High 9 Very high number of failures likely. 316 

Almost certain 10 Failure almost certain to occur. History of 
many failures with previous or similar designs. 

>316 

Table 2: FMEA Occurrence rankings and meanings [2] 

 

Step 4: Failure Detection 
Detectability (D) is a rating of the ability of the proposed design control to detect a 
potential failure mode or occurrence [13]. Detectability is related to Failure Control. The 
higher the value of D, the more likely the failure will not be detected. In the following table, 
the respective values of Detectability and their meanings are listed: 
 

Effect Rank  Criteria 
Almost certain 1 Proven detection methods 

available in conceptual 
design. 

Very High 2 Has very high 
effectiveness. 

High 3 Has high effectiveness. 
Moderately High 4 Has moderately high 

effectiveness. 
Medium 5 Has medium effectiveness. 

Low 6 Has low effectiveness. 
Slight 7 Has very low 

effectiveness. 
Very Slight 8 Has lowest effectiveness 

in each applicable 
category. 

Remote 9 Unproven or unreliable, or 
effectiveness is unknown. 

Almost 
impossible 

10 No technique is available 
or known, and/or none is 
planned. 

Table 3: FMEA Detectability rankings and meanings [2] 

 

Step 5: Calculating Risk Priority Number  
Risk Priority Number (RPN) is calculated based on the three above explained criteria: 

1- The severity of the effect on user and mobile system itself. 
2- How frequently the problem is likely to occur. 
3- How easily the problem can be detected. 

RPN= S * O * D 
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Results 
At first, the FMEA form was filled by taking into account the above-mentioned 

steps. The potential causes of failure occurrence for each failure mode and effects have 
been determined by considering the influence they have on the component and the whole 
system of mobile device. To eliminate/reduce the potential causes of failures, 
recommended actions are given for each of the defined failure modes. The application of 
FMEA on hardware and software components on mobile devices is presented in the 
following table: 

No Failure 
mode Function Potential Failure 

Mode Effects Potential Causes 
Current Design 

/ Process 
Control 

Recommended Actions 

         HARDWARE       

1 Touch-
screen 

To interact with 
the user. It is a 
display that can 
recognize a 
touch to its 
surface area 
(works as an 
input), either 
with a finger or a 
stylus. 

Unresponsive: 
stops responding 
to users' touch-
inputs. 

Not able to execute 
actions. 

Hardware fault: 
User's 
carelessness; 
Physical damage 
(broken screen); 
Damaged by 
frequent touch 
(dirt and grease);   
 
Software issue: 
Operation and 
system problems. 

Tests and 
inspections 

More supervision; 
Selection of more 
resistant material; 
Improve sensitiveness; 
Improve the quality 
design of apps that 
come from 
manufacturer - here 
should be taken in 
consider responsive 
design.  

2 Battery  

Provides energy 
and 
sustainability to 
the mobile 
device. 

Not functional; 
Incapability of 
charging; Low 
durability; 
Overheating. 

Dissatisfaction by the 
user; Durability of the 
battery too insufficient 
for a correct utilization 
of mobile device; 
Constant shut 
down; Explosion risk. 

No proper 
batteries type; 
negligent 
utilization by user. 

Tests and 
inspections 

Continuous work on 
making chips and 
Operating Systems 
more efficient to save 
power; Manufacturer 
should think seriously 
about replacement of 
lithium batteries with 
more effective ones. 

3 Device 
Shell 

Covers and 
protects the 
internal 
elements of 
device 

Easily damaged 
after falling  

Dissatisfaction by the 
user; Over the time, 
device becomes more 
exposed and can be 
more damaged. 

User's negligence; 
Low material 
quality; 
Manufacturing 
design errors 

Tests and 
inspections 

More supervision; 
Selection of 
appropriate and more 
resistant material. 

4 
Front-
facing 

camera 
Taking selfies  Not working User get dissatisfied 

and annoyed. Application issue Tests and 
inspections 

More supervision; 
Improving default 
camera app. 

5 
Rare-
facing 

camera 
Taking pictures Not working Users get very 

dissatisfied. Application issue Tests and 
inspections 

More supervision; 
Improving default 
camera app. 
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6 Micro-
phones 

Transmitting 
user's voice over 
a digital network 
to the other 
person on the 
phone. 
Voice in voice 
and video 
recording;  
Taking voice as 
an input in 
dictation, voice 
commands, 
voice assistants, 
music 
recognition 
apps. 

Static audio 
output; Noisy 
background 
during phone 
calls; Audio cut 
offs; Distant 
sound; Not 
working at all. 

  

Software 
malfunctions: 
software bugs or 
system glitches;  
files and apps get 
corrupted; wrong 
configuration of 
audio settings; 
third party 
accessories. 
or  
Hardware damage: 
when the physical 
microphone 
component gets 
damaged and 
stops working. 
Hardware damage 
can be due to 
physical or liquid 
damage. 

Tests and 
inspections 

More supervision; 
Improving the quality. 

        SOFTWARE       

7 Freeze   Malfunction 

Unable to operate the 
required function; 
Inappropriate 
output. 

Due to the 
increase on 
operations; 
insufficient 
memory capacity; 
less software 
quality. 

Tests and 
inspections 

Selection of proper and 
reliable software; more 
supervision 

8 Self-shut-
down   

Sudden or 
frequent shut 
down accidently 

Inconvenience for the 
user; Problems for 
various hardware and 
malfunctions of 
software 

Poor battery; 
Software problem; 
or Memory access 
violation error. 

Tests and 
inspections 

Batteries should be 
checked; more 
supervision. 

9 Output 
failure   No output after 

giving input 
Inconvenience for the 
user; malfunction 

Hardware problem 
because of the 
touchscreen or 
software issue. 

Tests and 
inspections 

More cautiousness 
from manufacturer 
side; more supervision. 

Table 4: Application of FMEA on Failure Modes of Mobile Devices 

In accordance with FMEA steps, values of Severity, Occurrence and Detectability have been 
estimated and RPN is then calculated. Table 5 indicates our findings: 

COMPONENT S O D RPN 

Touchscreen  9 6 3 162 

Battery 9 7 4 252 

Shell 4 8 4 128 

Front-facing camera 4 2 8 64 

Rare-facing camera 3 2 7 42 

Microphones 5 6 3 90 

Freeze 8 6 5 240 

Self-shutdown 8 5 4 160 

Output failure 7 4 5 140 

Table 5: Collection of evaluated S, O, D and RPNs values 
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According to the details and results from FMEA method, the RPNs values were 
analysed to get into conclusions. The results highlight that the critical failures on battery 
(RPN=252) followed by mobile device freeze (RPN=240) show that they should be the ones 
with high priority. Their severity values are high as well and they pose a high risk. Severity 
criteria should be prioritised as it is related to failure effects in the whole system. Thus, 
touchscreen and self-shutdown components have to be considered as well. Authors suggest 
that when conducting FMEA it is very important to understand and decide which failure 
modes are more significant than others by extending this method with an additional 
weighting factor [24].  

Moreover, by considering the potential causes, many of them are closely related to 
users’ practices and behaviours in mobile devices. Digital habits of users and their 
unconsciousness about potential online threats pose a high risk in mobile device systems 
[25]. As the human error is inevitable, two options can be seen. One is related with the 
acceptance of the current level of harm and the other one is to start viewing the current 
failures as a result of the present conditions of the system. Putting continuously effort on 
training, education and programs about users’ awareness is a good measure but still it does 
not promise the wanted results. [26,27] 

 

CONCLUSIONS  
In this paper were represented risks associated with the usage of mobile devices. 

Later, FMEA Risk Matrix Methodology was applied in mobile device systems and nine failure 
modes were considered. The RPNs results revealed that a failure on battery, followed by 
freeze of mobile device are the ones with high priority. On the other hand, touchscreen and 
self-shutdown failures have also high severity and even though their RPNs are not the 
highest, they should be considered with high priority as well. [28] 

In addittion, an extension of FMEA method that takes into account weighting factors, 
should be considered for future work. Moreover, considerable attention should be paid to 
human errors in mobile device and more concentration on human-centred design is needed 
by taking into account needs, capabilities and behaviours of people[29]. Therefore, on the 
extension of FMEA, considerable attention must be paid to human errors. Putting more 
effort and focus on the design of elements in mobile device systems would be a good 
attempt to reduce and (or) eliminate the potential failure effects.  
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Abstract 
Blockchain has become a promising solution for storing digital information more securely. 
Due to its decentralized architecture and security benefits, it has been widely adopted in a 
multitude of sectors but its application in mobile devices has been limited. Currently, mobile 
devices industries are joining this technology and the first blockchain smartphone is 
released. In this work is explained the contribution of blackchain technology on security and 
privacy issues in mobile devices. Additionally, specific challenges with respect to the 
adoption of blockchain in mobile devices are presented and discussed.  
 
 
 

 
INTRODUCTION 
Nowadays mobile devices have become an inherent part of human’s life and the world has 
experienced an increase in the use of these devices for personal and business purposes. 
Innovations in mobile devices and characteristics such as internet connection, ability to 
communicate with other devices, user-friendly interfaces, advanced operating systems, 
etc., provide various smart features for the people. Thus, they have become a handy 
method to access internet and easily communicate around the world for many people, 
particularly for lower-income countries [1]. Due to capability in terms of connectivity and 
ubiquity, owners of mobile devices constantly count on their devices and are considered to 
be always available via their devices [2], [3]. Moreover, they provide numerous advantages 
in many sectors through installing many applications (apps) used for many-sided activities 
like communication, education, entertainment, health, business, lifestyle, and financial [4].  
 
In the future, the role of mobile devices in society is possible to become even more 
essential than it is today. Because of their exceedingly potential, mobile device can be 
considered as a unique innovation of the last decade. Integration with other technologies 
like Blockchain, makes it more attractive, not only for the outcoming benefits to users and 
businesses but for academia as well.  Recently, the worlds’ first blockchain smartphone 
thought to be secure and safe enough to hold cryptocurrencies, has been launched [5]. This 
evolution is part of an on-going trajectory where the security and privacy of the digitalized 
world is becoming increasingly strategic. Today cryptographic coins have become a global 
phenomenon and one of the biggest issues is related to the awareness level of people, 
banks, governments and companies. 
 
Firstly, in this paper a general background about the blockchain technology is introduced. 
Secondly, its adoption on mobile devices by emphasizing advantages and disadvantages is 
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represented and analysed. Lastly, some concluding remarks and suggestions are 
recommended.  
 
BLOCKCHAIN 

“The blockchain is an incorruptible digital ledger of economic transactions that can 
be programmed to record not just financial transactions but virtually everything of value.” 
[6]. 
 
General background 
Blockchain technology is invented since 2009 as the underlying infrastructure of 
the first decentralized cryptocurrency – Bitcoin – an open ledger maintained and extended 
by a peer-to-peer (P2P) network [7]. This technology is comprised by cryptography, 
mathematics, algorithm and economic model that combines P2P networks and uses 
distributed consensus algorithm to solve traditional distributed database synchronize 
problem [8], [9]. The way of how the currencies are used and how to deal with transfers 
and transactions where people that do not know each other are involved, have been 
changed. Here the transfers and transactions are executed without the need for “trust”- a 
third party, which makes these systems different from what we are used with traditional 
operations in banking models. In blockchain, a cryptographic proof allows direct transaction 
of two involved parties. Fig.1, illustrates how it works [10]:  
 

 
Figure 8: How blockchain works [10] 

 
In few words, working process of blockchain consist on the following steps: 

1. At first, two parties should be involved; a sender that requests to make a 
transaction and a receiver. 

2. The requested transaction is broadcast to a P2P network that consists on nodes. 
3. The transaction and users’ status must be validated by the network of nodes. 
4. The receiving node checks the message from data that it received and if the 

message is correct, it will be stored to a block. 
5. Then the new block is added to the existing blockchain after executing consensus 

algorithm. 
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6. Each node in the network recognise this block and based on this block, the chain 
can be then extended.  

 
According to Witzing and Salomon, blockchain technologies are composed of the following 
key elements [11]: 
Decentralisation: Blockchain does not rely on centralised node where the data can be 
recorded, stored and updated in a distributed way.  
 
Autonomy: As it was mentioned, blockchain uses consensus algorithm. Thus, every node on 
these systems can transfer and update data safely. This consists on trust from one single 
person to the system without any kind of intervention. 
 
Open Source: Most of the blockchain system is open to everyone; records can be checked 
publicly, and it is open for people to create any application they might want. 
 
Immutability: When a “block” is added into blockchain, the data can’t be changed; stored 
records will be saved forever, and no changes can be done only and if someone takes 
control on them. 
 
Anonymity: Data transfers and transactions can be anonymous. To execute them, the only 
needed things are persons’ blockchain addresses. 
 
Transparency: Since the main characteristic of blockchain is “trust” between node to node, 
this technology is transparent to each node and on update of data. Data is embedded 
within the network, so it is public. 
 
Based on the above-mentioned elements, blockchain can provide a strong security solution 
and high level of privacy protection [12]. Accordingly, it is argued that this technology is 
secured by design. As third parties are not involved, the information can’t be stored and 
shared with them. Transactions data are on several interconnected computers that hold 
identical information. If a hacker wants to break and gain access to the sensitive data (i.e. 
blockchain updates) the system will reject it [13]. Considerable identical copies of the same 
ledger are stored around the world. Taking into account this, if a hacker breaches a ledger 
by compromising the system and stealing money from an account, there are many other 
ledgers as backups that may provide the funds for the attacked account [14]. As data in 
blockchain is distributed in many interlocked computers, more than 50% of the systems’ 
network are needed to be hacked in order to achieve a successful hacking. 
   
Cryptocurrencies 
Cryptocurrency refers to digital currency that is designed for online transactions between 
anonymous parties [7]. Transactions are generated and verified by cryptographic 
encryption and stored publicly in blockchain.  After Bitcoin, many digital coins have been 
developed and grown rapidly. Fig.2 represents the latest data about top 10 top 
cryptocurrencies on the market [15]. 
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Figure 9: 10 top cryptocurrencies on the market [15] 

 

Blockchain technology is extended beyond the cryptocurrencies. The concept of smart 
contracts has been materialised. Smart contract can be defined as a computer protocol or 
program that allows the execution of a contract automatically by considering a group of 
some predefined conditions [16]. In addition, smart contracts define the logic of application 
that will be executed whenever a transaction will happen in the exchange of 
cryptocurrency. Functions and conditions are not limited only to cryptocurrencies 
exchange; assets validation in specific transaction where monetary elements are not 
considered, create a good opportunity for expanding blockchain in other areas. The first 
pioneer blockchain that experimented with smart contracts was Ethereum [17]. Currently, 
many blockchain implementations have included smart contracts designed with the support 
of large companies and in accordance with users’ needs [18]. 

 
BLOCKCHAIN SMARTPHONE 
Sirin Labs has already launched the first blockchain smartphone on the market [19]. This 
invention can be seen as a solution against the increase of cyberattacks. Here, the most 
popular cryptocurrencies are not considered, and the company has adopted its own token: 
“SIRIN LABS Token (SRN)” ranked as the 137th on the coin market [20]. As it is a relatively 
new technology implemented on mobile devices, few research works have been carried out 
in this field. However, based on the way it impacts the users experience, some benefits and 
challenges are highlighted. 
 
Benefits 
Simplification of access: The world of cryptocurrencies now is closer to the masses and the 
idea that blockchain technology or that new technological inventions are for people with 
relevant knowledge on the field has changed. The access on blockchain smartphones is 
more simplified, especially for general and average users. 
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A solution for data security and privacy: The integration of blockchain into mobile devices 
could be a solution for storing data. In these devices, a large quantity of user’ data is saved 
and stored. Data can vary from the most basic like contact list to more sensitive and 
personal. The increasing usage of social media, e-commerce, health and payment 
applications means that basic, confidential and sensitive data are accumulated on mobile 
devices, which makes attackers interested to gain access. In recent years over 40 of mobile 
banking applications were attacked in Europe and hackers are continually looking for ways 
to exploit such apps [21]. In the case blockchain integration into mobile devices, people 
could feel more confident and safer when storing sensitive data and information. Since in 
blockchain technology addresses are not directly related to user’s identity, risk of stolen 
identity and unauthorized access is eliminated. 
 
Access for people with no access to financial services: The traditional and present banking 
system, exclude people who don’t have enough money to have a bank account. With a 
diversity of mobile phones available in markets today, even low-income people can own 
one. 67% of unbanked people own one smartphone [22] which it means that they can use 
other kinds of financial services apps such as blockchain technologies via smartphones. 
Moreover, old generation is rapidly adopting smartphones and it is expected that they will 
use these devices to access financial services, payment options and e-commerce sites.    
 
Facilitation of cryptowallet integration: The owners of mobile devices will benefit because 
of the cryptowallets. This integration into smartphones brings the facilitation of 
cryptowallets. This means that users will not need to use third party apps which might be 
too complex for them. Cryptowallet network can be accessed through a unique digital code 
and users can store, send and receive cryptocurrencies. Once they gain access to requested 
network, they can manage their virtual money. 
 
Challenges 
The potential of blockchain technology is enormous in many applications. In spite of all 
advantages that delivers to people and other subjects, learning about its challenges is 
substantial. As crypto coins depend on P2P transactions and do not depend on financial 
institutions, they can be considered as an important medium for malicious activities. 
Sanctioned states, terrorist organisations and criminals can benefit from these technologies 
in many ways. For example, bitcoin is the most popular exchange medium on dark web 
marketplaces [23]. In addition, no clear regulatory processes and strategies are shown.  
Lack of awareness and the lack of understanding the technology are the biggest challenges 
in security field. As the blockchain smartphone is oriented to masses and for all the public, 
many people can easily approach it. As a result, some of them may start to use what it 
offers without knowing and understanding what it actually is. 
 
CONCLUSIONS 
Over the last years, the technological innovations have been very significative and the 
technology likely to have the greatest impact has been arrived. Blockchain technology holds 
vast promise for every business, society and individuals. [24] In this paper was introduced a 
general background on blockchain structure and about the working logic – without a need 
of “trust” between involved parties. It was shown that the potential of this technology can 
go further cryptocurrencies exchange and the latest shift on smartphones proves it. [25] 
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Integration of blockchain into mobile devices is bringing many advantages such as publicly 
orientation, better solution for data privacy and security, giving access for unbanked people 
and facilitation of cryptowallets. On the other hand, it might pose some risks and challenges 
where one of the most critical points is related to level of understanding and awareness on 
this field. [27] Thus, some countermeasures should be taken. In order to increase the 
understanding level, training should be provided. To the students and organisations 
employees can be given problematic case-studies in a virtual environment. [26] These could 
help on skills development and improve awareness level on blockchain smartphones and 
relevant threats of cryptocurrencies. To better achieve these, a collaboration of academia, 
businesses, responsible law authorities and blockchain community is needed.  
 
REFERENCES 
[1]  C. Bonnington, “In less than two years, a smartphone could be your only computer,” 2 

October 2015. [Online]. Available: https://www.wired.com/2015/02/smartphone-only-
computer/. 

[2]  K. M. Hertlein, “Digital Dwelling: Technology in Couple and Family Relationships,” 
Family Relations Interdisciplinary Journal of Applied Family Science, vol. 61, no. 3, pp. 
374-387, 2012.  

[3]  C. A. Kildare and W. Middlemiss, “Impact of parents mobile device use on parent-child 
interaction: A literature review,” Comuters in Human Behavior, pp. 579-593, 2017.  

[4]  L. Kraus, I. Wechsung and S. Möller, “Psychological needs as motivators for security 
and privacy actions on smartphones,” Journal of Information Security and Applications, 
pp. 34-45.  

[5]  H. Partz, “Swiss Electronics Supplier SIRIN Labs to Launch Its First Blockchain-Based 
Smartphone,” 29 November 2018. [Online]. Available: 
https://cointelegraph.com/news/swiss-electronics-supplier-sirin-labs-to-ship-its-first-
blockchain-based-smartphone  

[6]  D. Tapscott and A. Tapscott, Blockchain Revolution, Toronto, Ontario: Penguin Canada, 
2016.  

[7]  S. Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 2009. [Online]. 
Available: https://bitcoin.org/bitcoin.pdf.  

[8]  J. Garay, A. Kiayias and N. Leonardos, “The Bitcoin Backbone Protocol: Analysis and 
Applications,” Springer Heidelberg Berlin, pp. 281-310, 2015.  

[9]  A. Gervais, G. O. Karame, V. Capkun and S. Capkun, “Is bitcoin a decentralized 
currency?,” IEEE Security Privacy, pp. 54-60, 2014.  

[10] Blockgeeks, “What is blockchain technology A Step-by-Step Guide For Beginners,” 13 
September 2018. [Online]. Available: https://blockgeeks.com/guides/what-is-
blockchain-technology/  

[11] P. Witzig and V. Salomon, “Cutting out the middleman : a case study of blockchain-
induced reconfiguration in the swiss financial services industry,” Institut de sociologie / 
GRET (Neuchâtel), Neuchâtel, 2018. 

[12] D. Schutzer, “CTO Corner: What is a Blockchain and why is it important?,” 2016. 
[Online]. Available: http://fsroundtable.org/cto-corner-what-is-a-blockchainand  

[13] R. Kestenbaum, “Why Bitcoin Is Important For Your Business,” 14 March 2017. 



201 
 

[Online]. Available: 
https://www.forbes.com/sites/richardkestenbaum/2017/03/14/why-bitcoin-is-
important-for-your-business/#5499377441b5  

[14] Due.com, “How Blockchain Improves Security And Transaction Times,” 7 April 2017. 
[Online]. Available: https://www.nasdaq.com/article/how-blockchain-improves-
security-and-transaction-times-cm771339  

[15] CoinMarketCap, “CoinMarketCap,” 23 December 2018. [Online]. Available: 
https://coinmarketcap.com/coins/views/all/  

[16] A. Reyna, C. Martín, J. Chen , E. Soler and M. Díaz, “On blockchain and its integration 
with IoT. Challenges and opportunities,” Future Generation Computer Systems, pp. 
173-190, 2018.  

[17] J. Ray, “White Paper - A Next-Generation Smart Contract and Decentralized Application 
Platform,” 22 August 2018. [Online]. Available: 
https://github.com/ethereum/wiki/wiki/White-Paper  

[18] E. Androulaki, A. Barger, V. Bortnikov, C. Cachin, K. Christidis, A. De Caro, D. Enyeart, C. 
Ferris, G. Laventman, Y. Manevich, S. Muralidharan, C. Murthy, B. Nguyen, M. Sethi, G. 
Singh, K. Smith, A. Sorniotti, C. Stathakopoulou, M. Vukolić, S. W. Cocco and J. Yellick, 
“Hyperledger Fabric: A Distributed Operating System for Permissioned Blockchains,” in 
EuroSys 2018 conference, 2018.  

[19] SIRIN LABS 2018, “Finney,” 2018. [Online]. Available: https://sirinlabs.com/  
[20] CoinMarketCap, “SIRIN LABS Token (SRN) price, charts, market cap and other metrics,” 

22 December 2018. [Online]. Available: https://coinmarketcap.com/currencies/sirin-
labs-token/  

[21] N. Thompson, T. J. McGill and X. Wang, “"Security begins at home": Determinants of 
home computer and mobile device security behavior,” Computers & Security, pp. 376-
391, 2017.  

[22] PYMNTS, “New Scoring Models For The Underserved Gaining International Attention,” 
3 July 2018. [Online]. Available: 
https://www.pymnts.com/news/banking/2018/alternative-credit-scoring-
underbanked-unbanked-nova/  

[23] J. Davis, “The Crypto-Currency, Bitcoin and its mysterious inventor,” 10 October 2011. 
[Online]. Available: https://www.newyorker.com/magazine/2011/10/10/the-crypto-
currency  

[24] Eva, Beke; Kovács, Tibor; Rajnai, Zoltán: Critical Infrastructure Protection Framework, 
INTERDISCIPLINARY DESCRIPTION OF COMPLEX SYSTEMS (2019) 

[25] Tick, József ; Tick, Andrea, Business Process Modeling - Simulation of Administrative 
Activities, In: Szakál, Anikó (szerk.), ICCC 2013, Proceedings of IEEE 9th International 
Conference on Computational Cybernetics, Tihany, Magyarország : IEEE Hungary 
Section, (2013) pp. 345-348. 

[26] Tóth András: Future Information Security Threats to the Defense Sector, 
HADTUDOMÁNYI SZEMLE X. évfolyam 4. szám pp. 246-257., 12 p. (2017) 

[27] Magyar Sándor, Molnár Péter: *Vállalati mobiltelefonok védelmének 
lehetősége MDM megoldással*, SZAKMAI SZEMLE: A KATONAI NEMZETBIZTONSÁGI 
SZOLGÁLAT TUDOMÁNYOS-SZAKMAI FOLYÓIRATA 2015: (4) pp. 89-102. 



202 
 

Overview of the Internet of Things security related threats and possible mitigations 
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Abstract 
The present article has two main objectives. The first is to highlight the biggest security 
issues concerning the Internet of Things, while the second goal is to give a high level 
overview of the different recommendations [1], [2], frameworks [3], [4], [5] guidelines [6] 
and best practices [7] [8], issued by governments, industrial bodies and sectoral non-profit 
organizations aiming to prevent and mitigate the before mentioned cybersecurity threats.  
 
 
INTRODUCTION 
In today’s digital age, IoT devices are no more considered to be rare novelties, as there are 
more than over 23 billion IoT connected devices worldwide. The number of IoT devices are 
exponentially growing, as the forecasts project the total number of connected IoT devices 
to amount to 75.44 billion in 2025 [9]. Worldwide technology spending on the Internet of 
Things is estimated to reach $1.2T in 2022 [10]. IoT devices are equally present in the 
households – as consumer IoT – serving everyday needs as household appliances and 
gadgets as well as in industrial and agricultural facilities as sensors and smart meters. 
Connected devices are intertwined more and more with our everyday lives, but as great are 
the opportunities and benefits, so are the associated security threats as well. 
 
Industry stakeholders and scientists from academic and industrial sectors define IoT 
differently. For the purpose of the present article, we will use the definition used by the 
International Telecommunication Union published in their overview, according to which the 
Internet of Things (IoT) means a global infrastructure for the information society, enabling 
advanced services by interconnecting (physical and virtual) things based on existing and 
evolving interoperable information and communication technologies. [11] 
 
HIGH LEVEL OVERVIEW OF THE MINIMUM REQUIREMENTS 
Easy installation and maintenance 
Poorly designed user interfaces and complex installation processes could result in 
misconfiguration of the devices, which could provide route for adversaries to compromise 
the device. Therefore, the installation and maintenance of the devices should follow easily 
understandable steps with clear guidance and detailed instructions to users of the device 
on the configuration [2] [7] [8]. The product should be designed in such a way, that the end 
user installation and maintenance process has the least possible effect on the security. 
 
Default passwords 
The proliferation of connected devices in the near future would drastically increase the 
amount of data produced and would cause severe security and privacy concerns. One such 
security concern arises from universal default usernames and passwords set by the 
manufacturer. A weak root password can be cracked by utilizing a dictionary attack, or a 
brute force attack. A dictionary attack is a form of attack, where the attacking party tries to 
determine the decryption used by the manufacturer by trying a list of prearranged 
character combinations. During a brute force attack, the attackers try to overcome the 
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encryption by raw computing force and try to systematically check all possible character 
combinations in order to find the correct password. This method of attack is 
computationally much more intensive; therefore, it needs high performance hardware such 
as modern graphics processing units (GPU). Manufacturers can defend the connected 
devices against brute force attack and repeated logins by implementing exponentially 
increasing delays between retry attempts or by blocking the device after a number of 
invalid login attempts.  
 
The Mirai malware attack in 2016 exploited zero-day flaws, when turned Linux operated 
connected devices into a part of a larger botnet and used them in large scale distributed 
denial of service (DDoS) attacks [12]. The malware scanned the internet for known IP 
address of IoT devices, and then used a table of commonly known factory default login 
credentials to log in and infect the devices. The infected devices continued to function 
normally, except for sluggishness and increased use of network bandwidth resulting from 
being part of a botnet network. 
 
All the reviewed sources are aiming to enhance device security and mitigate risks associated 
with no or weak passwords. The most concise wording of this objective is, that all IoT device 
passwords shall be unique and shall not be resettable to any universal factory default value 
[2] [7]. Unique system-generated passwords or single use passwords are a convenient way 
to bypass threats arising from weak passwords [4]. Weak passwords as null or blank 
passwords should be not accepted, while a password security bar could be an effective way 
to show the complexity of the password, if there is a visual interface for the users. 
Manufacturers should follow accepted industry standards and recommendations on 
password length and character composition. In case the password is stored in a local file on 
the device, the file should be only accessible and writable by the by the Devices’ OS’s most 
privileged account [3]. Taking into consideration other threats connected to credentials and 
access management, password concealment could also be an effective way to prevent 
password theft. 
 
There are additional methods to further increase device security. Device manufacturers 
could adopt additional measures to mitigate the risks of the connected devices by 
implementing elements of strong user authentication [8], based on knowledge (something 
only the user knows eg. single use passwords etc.), possession (something only the user 
possesses e.g. specific electronic tokens provided by the manufacturer) or inherence 
(something the user is e.g. biometrics). It can be argued however, that strong customer 
authentication may be inconvenient in a number of use cases, where the additional layer of 
security would negate the benefits of the connected device. Why would a connected water 
heater, a smart air conditioner or a household thermostat need multi-factor authentication 
anyway? The answer is that even one compromised IoT device can have serious impact on 
their owners’ life and could be used to force them to do something they normally wouldn’t 
do.  
The various scenarios depend on the nature of the compromised device, but theoretically, a 
compromised smart lock can be used by an attacker to build a profile of its user and some 
of the user’s habits and determine whether the user is at home [13]. 
However, adversaries could use compromised connected devices on a much larger scale. 
Researchers have previously demonstrated, that an Internet of Things (IoT) botnet of high 
wattage devices–such as air conditioners and heaters–gives a unique ability to adversaries 
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to launch Manipulation of demand via IoT (MadIoT) attacks on the power grid, which can 
result in overload, equipment failure, power outages or large-scale black outs [14]. 
 
Software integrity 
Adversaries, when successfully compromised a device, often induce small changes in the 
device’s behavior. Integrity monitoring can be used as an effective control to prevent 
unauthorized third party changes to a device’s software. Integrity monitoring is an 
automated process validating software by comparing the current state to a known, good 
baseline, which is used to monitor the device behavior, to detect malwares and to discover 
integrity errors [1]. Monitoring by integrity checking mechanism can be either performed 
regularly at pre-defined times or randomly. In case the integrity monitoring process detects 
an unauthorized change in the software, the device should be able to alert both the user 
and the device manufacturer, while only connecting to networks to perform the alerting 
function, while all other functions should be disabled [2] [7] [8]. A locally stored known 
good version of the software would enable safe recovery functions and avoid denial of 
service attacks. 
 
Software updates 
Regular and timely update of IoT devices is fundamental in keeping the devices secure. 
Many IoT device currently do not have the ability to be updated or patched, which can have 
serious consequences, once critical vulnerabilities became known by adversaries. Different 
update processes can be applied for different categories of software, as firmware, 
operating system, services and applications. Software updates should be provided 
throughout the device lifetime, however manufacturers often decide not to support devices 
after their end-of-life [15], despite the critical vulnerabilities identified by security experts. 
The user should be clearly notified of the software update period [7] and it should be made 
clear, (i) whether the device is capable of receiving security related updates, (ii) if the device 
can receive security updates automatically and (iii) what user action is required to ensure 
the device is updated correctly and in a timely fashion. Device manufacturers should 
implement safe and secure mechanisms for automated updates, which are independent of 
any user action. These automatic updates should not modify previously configured user 
preferences or privacy settings without prior user notification and updated devices should 
continue to operate during the whole update process. The updates should be verified by a 
trusted source and encrypted using accepted encryption methods, and has digital signature, 
signing certificate and signing certificate chain before the update process begins [1]. 
Otherwise, adversaries could attack the device with modified update files to gain access 
and take control of the device. Despite the secure transmission and the applied encryption, 
no sensitive data should be included and transmitted during the update process.  
 
Constrained IoT devices are usually not designed in a way that would enable software 
update or security patching. Various design considerations could result in constraints, as 
cost, physical size, processing power, available power source or data throughput. According 
to the Internet Engineering Task Force (IETF), a constrained node is  
“a node where some of the characteristics that are otherwise pretty much taken for granted 
for Internet nodes at the time of writing are not attainable, often due to cost constraints 
and/or physical constraints on characteristics such as size, weight, and available power and 
energy. The tight limits on power, memory, and processing resources lead to hard upper 
bounds on state, code space, and processing cycles, making optimization of energy and 
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network bandwidth usage a dominating consideration in all design requirements. Also, 
some layer-2 services such as full connectivity and broadcast/multicast may be lacking” [16].  
For these constrained IoT devices, manufacturers should make available a clear and 
transparent replacement plan, detailing a schedule for end of hardware and software 
support and a replacement date. 
 
Securely stored credentials and sensitive data 
Manufacturers should ensure that the connected devices guarantee the confidentiality, 
integrity, availability and authenticity of the credentials and security sensitive information 
stored within. This is important from two perspectives. Firstly, from an information security 
perspective, the use of hard coded credentials in the device software shall be avoided, as 
they pose serious threat to the users of the device as they allow the attackers to gain 
unauthorized access by reverse engineering and compromise the device. Hard coding is a 
software development process, where the developers embed data directly into the source 
code of a software. Secondly, from a data protection perspective, existing and emerging 
data privacy and protection laws have stringent data security requirements, when it comes 
to storing personal data. Article 32 of the GDPR11 – the new European data protection law – 
formulates one such requirement when requires data controllers and processors to 
implement appropriate technical and organizational measures to ensure the ongoing 
confidentiality, integrity, availability and resilience of processing systems and services.  
 
Storing special categories of personal data, as data concerning the health or sex life and 
sexual orientation of the data subject on connected devices could be prone to hacking and 
used for extortion by adversaries. There are numerous reports on data leakage from both 
healthcare [17] and adult toy devices [18], which indicates, that these devices and any 
devices which stores personal data, might be target for hacking attacks. Infringement of the 
applicable data protection rules may result in significant administrative fines for the 
manufacturers, beside the reputational damage. 
 
Protection of personal data 
IoT device manufacturers and service providers are expected to comply with applicable 
privacy and data protection regulations and therefore process gathered personal data fairly, 
lawfully and in a transparent manner. The concepts of data protection by design and data 
protection by default should be followed. Such measures could consist, inter alia, of 
minimizing the processing of personal data, pseudonymising personal data as soon as 
possible, transparency with regard to the functions and processing of personal data, 
enabling the data subject to monitor the data processing, enabling the controller to create 
and improve security features. When developing and designing IoT devices or applications, 
which are processing personal data or process personal data to fulfil their task, 
manufacturers and developers should take into account the right to data protection and 
implement measures to protect personal data. Such measures could consist, inter alia, of 
minimizing the processing of personal data, pseudonymising personal data as soon as 
possible, transparency with regard to the functions and processing of personal data, 

                                                             
11 REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the 

protection of natural persons with regard to the processing of personal data and on the free movement of such 
data, and repealing Directive 95/46/EC (General Data Protection Regulation) 
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enabling the data subject to monitor the data processing, enabling the controller to create 
and improve security features [19]. 
The principle of data minimization requires, that personal data processed by the devices or 
the applications should be adequate, relevant and limited to what is necessary in relation to 
the purposes for which they are processed. The definition of processing includes storing, 
therefore devices or applications should store the minimum amount of personal data on 
the device [3]. 
 
Manufacturers and application developers are required by the storage limitation principle 
to ensure, that their products keep personal data in a form, which permits identification of 
data subjects for no longer than is necessary for the purposes for which the personal data 
are processed and have data retention policy available for the users. Personal data that are 
no longer necessary should be deleted or anonymized.  
 
Lawfulness and transparency of the data procession forbids any unauthorized data process, 
as passive video or voice recording. Users should have a clear and transparent guidance on 
how the device shall be setup to maintain the end user’s privacy and security and on how to 
dispose it securely and delete personal data [7] [2]. 
Communication regarding the data processing should be clear and transparent to the users, 
in which the manufacturers and IoT service providers describe in a clear, transparent, 
intelligible and easily accessible form, in plain language the information required by the 
applicable data protection legislation. The users should be also informed transparently 
about their rights to information, access, erasure, rectification, data portability, restriction 
of processing, objection to processing, and their right not to be evaluated on the basis of 
automated processing. 
 
IoT devices – especially consumer IoT devices – just as smart phones or computers often 
change ownership or provide temporary service to a number of users. In these cases, the 
manufacturer or the IoT service provider should provide an option, which enables the user 
to delete all processed personal data from the device, while the device retains its function 
[2] [7], such as a factory or master reset function. 
 
Secure communication 
Connected devices, which form the Internet of Things, are connected for a reason, as they 
are producing, storing and exchanging data with other devices, or central servers. 
Therefore, security sensitive data should be encrypted at all times, including transition on 
networks, as the internet [2] [7]. The encryption used in the device should be appropriate 
to the properties of the technology and usage. However, even a minor flaw in the 
communications architecture can result in a compromised device, which is unacceptable in 
safety-critical environments [6]. Devices operating in critical infrastructures, such as 
healthcare, should use state of the art, standardized security protocols, such as Transport 
Layer Security (TLS) for encryption [1]. Currently TSL is one of the most widely used 
cryptographic protocol to secure data, but there are other widely recognized and used 
standardized security protocols as well. 
 
Minimize exposed attack surfaces 
Device manufacturers should apply information security and computer science principles, 
as the principle of least privilege (PoLP), when designing connected devices. PoLP is a basis 
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of security engineering, as it requires that every module must be able to access only the 
information and resources that are necessary for its legitimate purpose. This principle 
should be applied during the design phase of the device, resulting in devices that run on 
minimum requirements, thus enhancing the protection of data and functionality of the 
device. Practically it means that no extra ports or hardware slots should be built into the 
device, if they are not needed for the operation and maintenance. Every unused port must 
be closed and only essential network interfaces should be open for access. Components of 
the IoT device, as camera, microphone or loud speakers should be disabled by default [8]. 
Services should not be available if they are not used and code should be minimized to the 
functionality necessary for the service to operate [2] [7]. Software and applications should 
run with the lowest privilege level possible [1]. 
 
Resiliency 
Connected devices and IoT systems have an increasingly important role, in which the device 
should be running even in case of network loss or system failure. Such use cases could be 
health or safety related devices, where system failure means serious health or safety 
hazards for the users. An example could be a smart lock that turns off because of loss of 
network connection. The resiliency of the devices should be appropriate for their intended 
use and the relying systems. Power outage, sudden loss of data or network connection are 
just some of the threats, which should be mitigated by the implemented resilient measures. 
As far as reasonably possible, IoT services should remain operating and locally functional in 
the case of a loss of network and should recover cleanly in the case of restoration of a loss 
of power. Devices should be able to return to a network in an expected, operational and 
stable state and in an orderly fashion, rather than in a massive-scale reconnect [2] [7]. 
Manufacturers should implement suitable testing processes, which could verify the 
functions and features of the devices under duress, during recovery and during normal 
operations [8] [5].  
 
Examine system telemetry data 
IoT devices collect and process telemetry data including usage and measurements and user 
related data. For example, adversaries could use a compromised smart meter to send false 
telemetry data to launch a false data injection attack (FDIA) on the power network. Another 
example would be a compromised industrial smart meter, which could communicate 
significantly higher falsified usage data resulting in higher costs for the user. Manufacturers 
and IoT service providers should implement monitoring measures to examine telemetry 
data for anomalies (e.g. unscheduled transmission of data or extreme value 
measurements). If the security evaluation identifies unusual circumstances, a mitigation 
process should be executed in order to minimize security risks [2] [7] [8]. Users should have 
knowledge and information on the telemetry data collected by the device. 
 
Vulnerability report 
Industrial bodies, IoT device manufacturers and service providers should provide public 
vulnerability disclosure points, with the appropriate processes, systems and policies to 
receive, track and promptly respond to external vulnerability reports from third parties, 
including but not limited to users, academia and the research community. Knowledge about 
a security vulnerability allows manufacturers and providers of IoT service should act as soon 
as practicable to minimize the adverse impact brought about by the disclosed 
vulnerabilities. This is especially important as certain vulnerabilities, as hardware related 
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ones are much more time consuming to fix. Additionally, companies should implement 
means to monitor and identify previously unknown vulnerabilities. Device users and 
industry professionals can be involved in the process, by bug bounty programs or 
crowdsourcing methods [4], which is a common practice that is used by biggest companies 
in the industry. 
 
 
CONCLUSIONS 
The rapid development and innovation of the IoT sector pose specific challenges for the 
countries and the national regulators. Privacy and security are among the biggest concerns 
regarding IoT as there are growing fears that individual users will become more and more 
transparent for manufacturers and IoT service providers alike, while they lose control over 
the data. Users often considered to be the weakest link in the chain, as they lack 
technological understanding and are not aware of the risks associated with information 
technology. The usage of IoT devices creates previously nonexistent attacking scenarios, 
where adversaries could exploit vulnerabilities to gain control over or manipulate the 
systems. User’s security awareness is an important factor, but it is not enough in itself to 
mitigate security and privacy risks, especially in case of poorly designed IoT devices or 
services. Therefore, the responsibility should fall on the shoulders of the manufacturers and 
developers to design and produce secure devices and applications for the users. 
Unfortunately, many manufacturers and developers simply overlook or just not aware of 
the risks during product development and pressurized to launch new products to out-
innovate or simply outgrow competitors in a rapidly growing market and thus commercial 
goals dominate security considerations. 
 
Currently, most of the national frameworks are only covering parts of the IoT ecosystem 
from different perspectives, such as privacy and data protection, consumer protection or 
information security, but there are no legislative instruments detailing the specific 
information security minimum requirements. There are non-binding guidelines, frameworks 
and best practices developed by industry bodies and non-governmental organizations, but 
so far governments stayed away from the topic. However, more and more governments 
realize the importance and the possible benefits of the Internet of Things, which 
encourages them to regulate the field. A good example would be the above review Secure 
by Design Report issued by the UK government. It fits into the wider strategy to regulate 
the IoT ecosystem, while it was developed after thorough consultation industry, academia, 
and civil society more broadly, and international partners. Its recommendations are largely 
the same as those issued by ETSI, which shows, how industrial bodies could influence 
national legislative processes. There is also noticeable international interaction and 
cooperation around the world. For the first, the Code of Practice issued by the Hong Kong 
Communications Authority would be a good example, which builds upon the 
recommendations formulated by the UK Secure by Design Report and also the relevant 
industrial guidance and frameworks. [20] For the second, a good example would be how 
countries monitor other countries regulatory actions. Germany banned smartwatches 
aimed for children based on security and privacy concerns, after the Norwegian Consumer 
Council (NCC) reported the issues.  
 
As more and more countries will enact binding legislative instruments to regulate IoT 
security, others will follow. This trend could lead to different mandatory applicable security 
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standards in different jurisdictions, rising the overall security of the IoT devices and services 
at the expense of the fragmentation of the IoT industry. One of the problems with binding 
legislative actions in the technology sector is, that if a legislative instrument is too specific, 
it could quickly became obsolete, while if the wording is too high level or general, then it 
could miss its intended purpose. [21] The other problem is that introducing a new 
legislation from a draft is a time consuming process, with preparatory debates, committee 
readings and public consultations, which could result in that the legal framework will lag 
behind the rapid technological advancement. [22] However, as the proliferation of 
inadequately protected IoT devices continues and threats to the safety and privacy of users 
continue to exist, security considerations must be taken into account, whether through 
governmental pressure or industry incentives. [23] 
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When systems are linked and get cyber-physical, they open up to physical and threat  
 
Kovács Attila Máté, Zoltan Rajnai 
 

Abstract 
Cyber-physical systems (CPS) also in aviation and air traffic management interact with 
infrastructure networks. Industrial control system networks and many others are linked 
with cyber-physical systems [1]. This study focuses on the problems and its possible 
solutions to mitigate malware attacks on CPS. The exploration of Trust management’s 
potentials emphasises the importance of providing better control of CPS and its spokes in a 
wide range of industries. These systems ' economic and societal potential is vastly greater 
than what has been realized, and major international investments are being made to 
develop the technology. Significant challenges exist, particularly since the physical 
components of such systems impose criteria for safety and reliability qualitatively different 
from those in general purpose computing. In contrast, physical constructs vary qualitatively 
from object-oriented systems in code. Traditional abstractions are not functioning based on 
method calls and threads. SPAEVI and SCyPH technique is used to identify possibilities of 
providing a link between the cyber-physical system and infrastructure. 
 
 
Introduction 
In this paper the key focus is on the CPS security and vulnerability research contributions, 
problems and conclusions, highlighting some key dimensions or attributes of CPS [2]. This 
paper also discusses the complexities of developing these systems and poses in particular 
the issue of whether the computing and networking technologies of today provide an 
appropriate basis for CPS. This concludes that improving design processes, increasing the 
abstraction level, or checking (formally or otherwise) designs based on the abstractions of 
today will not be sufficient. They will have to reconstruct computing and networking 
abstractions in order to realize the full potential of CPS. Such abstractions should follow in a 
coherent manner physical phenomena and computation. 
 
Trust management systems 
In large downward systems of critical infrastructure are relays on the trust management 
that provide support effectively and a secure access to the security systems. Trust 
management infrastructure support many programs such as security control in production 
department, historian logs, databases, operator networks, engineering configuration files 
and many other files in an organization [3]. Trust management give access to a language 
program for the key position holder in the firm so that the access of policies static to 
specific personnel. The complete system is based on the working of cryptographic 
mechanisms that become able to communicate credentials, requests, and decisions on the 
bases of the organizations [4]. However, you can change any of decision or policy on any 
time manually in trust management system. Trust management system mitigates the risk of 
cyber crime such as stealing of important documents [5].  
 
Patterns of trust management decisions and language and by pushing the different cyber 
security updates mitigate the risk of breaking down the policies and important files [6]. 
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Rollback access control mechanisms controls the multiple task of the users and on this spot, 
network behavior matters a lot in the dynamic trust management system in actual [7]. The 
system manages all utility networks but the utility network is based on third party, so the 
chance of being hacked is less due to the trustful relationship. Third party is liable for the 
installation, maintenance, and monitoring of the networks. However, hackers target these 
third party services so that the trust management becomes helpful to the cyber-physical 
systems.  
 
It is important to revisit the challenge and objective before moving on: While industry 
protocols are increasingly standardized and accessible, researchers are finding more and 
more SCADA vulnerabilities and tools like the Sentient Hyper-optimized Data Access 
Network (SHODAN), Each Routable IP Project (ERRIP) and the Industrial Risk Assessment 
Map (IRAM) allow the monitoring and sometimes effortless exploitation of internet-facing 
cyber-physical systems. All these lead to the increased risk of attacks against CPSs. What 
does the literature describe  and what are the next paths to find and explore to be able to 
protect these critical systems better? 
 
Literature review 
A useful taxonomy presented by [8] is adopted for this dissertation, where operational 
technology (e.g.  SCADA, ICS, etc) networks and systems are broken down. The following 
four layers are parts of a system’s breakdown related to operational networks such as 
SCADA, ICS [8]. 

1. Sensors and actuators - Layer I 
2. Distributed controllers, including: 

 • programmable logic controllers (PLCs) 
 • intelligent electronic devices (IEDs) 
 • programmable automation controllers (PACs)- Layer II 

3. Supervisory and control systems - Layer III 
4. Human machine interfaces (HMIs) - Layer IV 

 
Human machine interfaces (HMIs), which enable the human operators to manage 
thephysical process. 
 
In the literature, three basic areas emerge that are: identification of the vulnerabilities, 
exploit development, and exploit mitigation. The hackers target the system via research 
vulnerability by using skills and expertise. The cyber-physical system developer tries to 
mitigate the hackers’ access to the system with the development of techniques by pushing 
unique characters and other vulnerabilities are fixed out. Applications on large scale have 
the complex vulnerabilities. However it is difficult to find and fix all of vulnerabilities. A 
defender always tries to mitigate the risk of the hacking and tries to find and fix all 
vulnerabilities. That leads to the framing of offensive and defensive motivations and the 
developers design latest technology. IT system security system such as DEP/NX, ASLR, PIE, 
RELRO make revolution in the field of IT in the past. Cyber-physical systems are judged by 
three factors; threat information, complexity, and the esoteric nature of CPS [9].  
 
CPS system with complex nature deducing problems that leads to the IT security. The IT 
security is the main contributor in the esoteric nature of CPS. Often, restrict security review 
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is due to the industry standers and other specifications that causes the firewall against any 
Malware attack in CPS. A past study believes these firewalls and signature based 
instructions are in effective [10]. 
 
Cyber-physical systems 
CPSs are digital or physical system integrations. Embedded computers and networks 
monitor and control physical processes, usually with feedback loops that influence 
computations across physical processes and vice versa. Cyber-physical systems are the 
sensor based systems that monitor and control physical system. In other words the systems 
in self automotive sensors, robotic control the security system.  data acquisition SCADA), 
process control systems (PCS), industrial control systems (ICS), or distributed control 
systems (DCS) are the system applications that vary from industry to industry on the basis 
of usage of the applications. A self sensor, activator, automotive control system e.g are 
designs with the/terminal units (RTUs), programmable logic controllers (PLC), and 
intelligent electronic devices (IEDs) are the basis ingredients of the cyber-physical system. 
Most of the CPS systems are connected with the Internet [2].  
Firewalls are responsible for the breaking or blocking of traffic when on received a traffic 
report. Specific components in a protocol are blocked by the firewalls.  The developers have 
must clear understanding of the specific protocol spotting problems in the firewall. Cyber-
physical system has esoteric nature that leads to a motivate a CPS designer to develop 
firewall with protocol.   
An engineer here is also faced with an intrinsic question and dilemma - the development of 
predictable and reliable components makes it easier to assemble such components into 
predictable and reliable systems. Nonetheless, no part is perfectly reliable and the physical 
environment can affect performance by posing unpredictable conditions. How much can a 
designer rely on this predictability and reliability when designing the device, provided 
predictable and reliable components? 
In the system the firewall limited the ports ranges and the cyber security systems 
developed physical system.  For defensive and offensive points in the cyber-physical 
security many tools such as attack trees, unique languages, Markov chains, expensive real-
world testbeds, layered static models, are used to analyse the CPS.  
The past literature emphasis on the limiting of the protocol, and system control unit logics 
for the attacking on the CPS. Some faults in the cyber-physical security and control systems 
are identified by the known organizations in the US department of energy and Institute of 
Standards and Technology [11]. One of the reliable computing based infrastructure models 
were design for the security power [12]. Other developers design the reverse engineering 
approaches for the investigation of target systems [13]. 
 
New framework, its necessity and methodology 
The omnipresent anti-virus, anti-malware and other personal security services (PSPs) of the 
IT industry helped to aggregate information around the world about cyber threats. 
Essentially every PSP running was a stand-alone, remotely controlled honeypot on a 
customer's device. In addition, this threat intelligence revealed common patterns in how 
malware spreads, which led to the development of exploit mitigations [1].  
For organizations such as Microsoft, this threat intelligence provided meaning and 
importance to the exploit mitigations established by the very early field of vulnerability 
research. In the end, if a proposed solution was deemed irrelevant to existing strategies, 
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methods or trends of abuse, it would not be widely adopted. For example, exploit 
mitigations that perform pointer encoding to thwart usage-free exploits and other exploits 
techniques that target internal code and data pointers are not widely adopted by operating 
systems such as DEP / NX and ASLR mitigations, but are instead adopted are specifically in 
some browsers and other applications where they are more relevant.  
Unfortunately, for the IT industry, CPS has no risk information collection parallel to PSPs [7], 
and the field's understanding of exploitation trends, tactics, and even impact remains low in 
contrast. Moreover, honeypots serve as effective intrusion detection systems when 
positioned within networks. Honeypots are artificial targets with no production value, so it 
is not anticipated that normal users or systems will engage with them. This is useful to 
defenders as any contact with the honeypot within the network can be regarded as possible 
to check attacks or otherwise malicious behavior. Ultimately, the lack of packet capture 
technologies and even simple situational awareness technologies in utility networks and 
substation networks complicates it problem further, as it inevitably forces false negative co-
operatives Effectively cyber attacks can be removed as a possible cause of a failure there 
are simply logs or pcaps [14].  
SCyPH Architecture is designed to capture the use and function of SCADA HMIs and PLCs 
respectively, as well as to model their physical impact. [15] A proposed and below briefly 
described honeypot functionality provided is the conceptual simulation of the cyber-
physical system for the testing of anomalies and the coalesce of real attacks that alter the 
dynamics of the framework. The SCyPH system has the following design features to achieve 
these goals: 
Yet today, exploitation and post-exploitation activity are deeply connected to SCADA HMIs 
and PLCs and their intertwining relationship with the CPS.  
Below a symbolic simulation in CPS is described that can be used to detect access and alert 
the system. 
 
This dictates also three critical features: 

 • All components are modular.  
 • HMI interaction is coupled with the simulated physical model 
 • Layers are strictly partitioned 

 
This architecture contains: 

1. A general architecture for a possible SCyPH framework (overall server model) 
2. This wider context covers both layers like a honeypot-like honeynet, interaction, 

infrastructure and logging layers. 
3. SCADA centricity is one more critical aspect of such a hypothetic architecture  

 
 
Figure1: The complete SPAEVI methodology workflow  
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Figure2: The SPAEVI methodology workflow, Step1-2 

 
 

Figure2: The SPAEVI methodology workflow, Step2-4 

 
 
Results, conclusion and recommendations 
SPAEVI methodology results the analysis of the malware, automotive weapons even drones 
in the second layer of the system. On the analysis of SCyPH work design for layer third and 
fourth layer.  
 
In high level data scam SCyPH technique may fail and the physical data can be damaged 
with the malware push in cyber-physical system. On the layer 4, the chance of cyber attacks 
is more and it is quite easy to perform of the control system security. While on the layer 3, 
it is complex in nature. [16] The protocol is quite complex on computer systems.  The given 
above techniques leads to the rebooting of the device when on the instruction is strike next 
time. The results shows the layer 3 and 2 are the trustable protocols for the cyber attacks 
for the next time when on the experiencing the cyber attacks.  
 
In the initial stages the malicious CPS malware was design to limits the physical devices. 
Then with the developments of systems and techniques, the later on experiments illustrate 
that one of the cyber attackers can control the physical device with little effort. [17]  
However, the attacker can achieve the goal of access the physical system with CPS 
embedded malware by using the approximately 8 bytes. It influences the results of grid 
with important data for an organization. [18] In future virtualizing the MC68HC16 can be 
used to communicate and control the cyber-physical system.- 
 
 
References 
[1] CUI, A., COSTELLO, M. & STOLFO, S. 2013. When firmware modifications attack: A case 

study of embedded exploitation. 
[2] BODENHEIM, R., BUTTS, J., DUNLAP, S. & MULLINS, B. 2014. Evaluation of the ability of 

the Shodan search engine to identify Internet-facing industrial control devices. 
International Journal of Critical Infrastructure Protection, 7, 114-123. 



216 
 

[3] BARBOSA, R. R. R. 2014. Anomaly detection in SCADA systems: a network based 
approach. 

[4] HUITSING, P., CHANDIA, R., PAPA, M. & SHENOI, S. 2008. Attack taxonomies for the 
Modbus protocols. International Journal of Critical Infrastructure Protection, 1, 37-44. 

[5] GILLES, K. 1974. The semantics of a simple language for parallel programming. 
Information processing, 74, 471-475. 

[6] HENRY, M. H., LAYER, R. M. & ZARET, D. R. 2010. Coupled Petri nets for computer 
network risk analysis. International Journal of Critical Infrastructure Protection, 3, 67-75. 

[7] REDWOOD, W. O. 2016. Cyber-physical system vulnerability research. The Florida State 
University. 

[8] THORNTON, Z. and MORRIS,T 2015. Enhancing a virtual scada laboratory using 
simulink.CriticalInfrastructure Protection, IX:119–133. 

[9] SRIDHAR, S., HAHN, A. & GOVINDARASU, M. 2011. Cyber–physical system security for 
the electric power grid. Proceedings of the IEEE, 100, 210-224. 

[10] CHEN-CHING, L., STEFANOV, A., JUNHO, H. & PANCIATICI, P. 2012. Intruders in the 
grid. IEEE POWER AND ENERGY MAGAZINE, 10, 58-66. 

[11] GUIDRY, D., BURMESTER, M., LIU, X., JENKINS, J., EASTON, S. & YUAN, X. 2013. A 
trusted computing architecture for secure substation automation. Critical Information 
Infrastructures Security. Springer. 

[12] BURMESTER, M., LAWRENCE, J., GUIDRY, D., EASTON, S., TY, S., LIU, X., YUAN, X. & 
JENKINS, J. Towards a secure electricity grid.  2013 IEEE Eighth International Conference 
on Intelligent Sensors, Sensor Networks and Information Processing, 2013. IEEE, 374-
379. 

[13] LIU, S., MASHAYEKH, S., KUNDUR, D., ZOURNTOS, T. & BUTLER-PURRY, K. 2013. A 
framework for modeling cyber-physical switching attacks in smart grid. IEEE 
Transactions on Emerging Topics in Computing, 1, 273-285. 

[14] DONDOSSOLA, G., GARRONE, F. & SZANTO, J. Cyber risk assessment of power control 
systems—A metrics weighed by attack experiments.  2011 IEEE Power and Energy 
Society General Meeting, 2011. IEEE, 1-9. 

[15] Eva, Beke; Kovács, Tibor; Rajnai, Zoltán: Critical Infrastructure Protection Framework, 
INTERDISCIPLINARY DESCRIPTION OF COMPLEX SYSTEMS (2019) 

[16] Tick, József ; Tick, Andrea, Business Process Modeling - Simulation of Administrative 
Activities, In: Szakál, Anikó (szerk.), ICCC 2013, Proceedings of IEEE 9th International 
Conference on Computational Cybernetics, Tihany, Magyarország : IEEE Hungary 
Section, (2013) pp. 345-348. 

[17] Tóth András: Future Information Security Threats to the Defense Sector, 
HADTUDOMÁNYI SZEMLE X. évfolyam 4. szám pp. 246-257., 12 p. (2017) 

[18] Magyar Sándor, Molnár Péter: *Vállalati mobiltelefonok védelmének 
lehetősége MDM megoldással*, SZAKMAI SZEMLE: A KATONAI NEMZETBIZTONSÁGI 
SZOLGÁLAT TUDOMÁNYOS-SZAKMAI FOLYÓIRATA 2015: (4) pp. 89-102. 

  



217 
 

Vulnerabilities, identification and detection of UAVs  
 

Attila Mate KOVACS, Zoltan Rajnai 

 
 

Abstract 
Drones and other unmanned aerial vehicles are widely developed and deployed for 
different applications ranging from agriculture monitoring, commercial aerial surveillance, 
disaster relief, package delivery, and motion picture filming. The growing use of drones 
presents a threat to personal privacy and safety to the aviation and regulation authorities 
around the world. UAVs need some external system to be detected and located. There 
arises a need for identification of UAVs because drones will become a part of our daily lives 
soon. 
 
 
Introduction 
When a new technology emerges, new rules and technical arrangements are needed to 
facilitate and regularize the smooth running of technology without interrupting the lives of 
people. Such is the case with UAV/drone technology. Shortly, unmanned aerial vehicles will 
fill the city aerial space will be occupied with drones resulting in more aerial traffic requiring 
more sophisticated methods of detection and identification of drones.  
With the growing need to regulate unmanned aerial traffic, a mechanism is necessary 
where all the drone operators and manned aviation can coordinate with one another to 
ensure conflict resolution, approvals of flights, and compliance with local airspace 
boundaries. Many organizations are testing beyond the line of sight and autonomous flight. 
This is a call to all the regulators and aviation authorities to make a comprehensive system 
to monitor and track unmanned aerial vehicles.  
The wide use of UAVs requires controlling and real-time monitoring of UAVs with accuracy. 
Cooperative UAVs are which transmit their location themselves while non-cooperative 
UAVs need some external system to be detected and located. There arises a need for 
identification of UAVs because drones are becoming a part of everyday life.  
As of now, UAVs are utilized for a wide scope of missions, for example, outskirts 
observation, surveillance, transportation, and attacks. UAVs are attempted to give their 
administrations whenever, be dependable, robotized and self-ruling. Because of these 
assumptions, legislative and military leaders expect UAVs to improve national security 
through reconnaissance or battle missions. To satisfy their missions, UAVs need to gather 
and process information. Along these lines, UAVs may store a wide scope of data from 
troop developments to natural information and key tasks. The sum and sort of data 
encased make UAVs an amazingly fascinating target for secret activities and imperiled UAVs 
of robbery, control, and attacks. Occasions, for example, the loss of an RQ-170 Sentinel to 
Iranian military authorities on 4th December 2011, demonstrate that the endeavors of the 
past to recognize chances and solidify UAVs are deficient. 
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The importance of analyzing UAV vulnerabilities 
Because of the expanding administrative and military dependence on UAVs to ensure 
national security, the need for a systematic and solid investigation of the specific 
vulnerabilities ends up clear.  
The targets related to cyber conflict researchers are frequently either civilian 
infrastructures or military computer systems. The expanding level of innovation in today's 
warfare and the dependence on these specialized gadgets authorize the examination of the 
vulnerability of advanced military devices against technical attacks. Unmanned aerial 
vehicles (UAVs) are right now, reascending military aerial gadgets equipped for working 
without human pilots. Beforehand predominately utilized by military administrations, UAVs 
are winding up progressively important to common applications. UAVs may depend on 
ready PCs or be remotely constrained by pilots from ground stations. In the previous 7 
years, a few episodes concerning automatons have been accounted for by the open news 
organizations, appearing and expanding the open enthusiasm for military and nonmilitary 
personnel drone applications [1].  
 
It is fascinating and peculiar that there is more research done in regards to the security of 
present-day vehicles consolidating vehicle-to-vehicle and vehicle-to-infrastructure 
correspondence than research concerning the security of UAVs. It is hazy whether this is an 
impact of the closed source-governmental issues due to UAVs' military origins or if these 
gadgets are basically viewed as secure because of their unique tasks. System security ought 
to never be considered as a state, but instead as a procedure. In request to help this 
procedure, it is critical to be equipped for depicting and judging the present security status. 
Besides, it is alluring to have the option to analyze system setups as far as security levels.  
To decide how well a system is secured, it is essential to know its vulnerabilities. In fact, the 
actual vulnerability of a system is a part of the system that uplifts the likelihood of 
breakdown because of explicit occurrences. Depending on the seriousness of the 
breakdown, running from the total loss of control/ annihilation of the system to 
unimportant blunders, the helplessness may force a risk to the system’s security. In other 
words: A risk is a conceivable occurrence with an extreme impact on the security of the 
system. An occurrence may either be an attack or an occasion [2].  
As far as system security, a risk is a blend of the seriousness of the effect of an attack on the 
systems of security, increased by its likelihood of the event. Subsequently, risk evaluation 
measures the conceivable severity and probability of attacks. It is a pivotal incentive for any 
significant level security system [3]. Curiously, attackers scanning for targets go a similar 
path as system designers planning a protected system. An attacker is scanning for a system 
weakness forcing a great danger, inferring a high risk. A system draftsman is attempting to 
take out vulnerabilities forcing serious dangers and solidifies the system through the mix of 
ways of dealing with stress.  
To elevate the system's security, it is fundamental that the system planner finds 
vulnerabilities before attackers do. This is accomplished by consistent risk investigation 
what is more appraisal. Risk evaluation plans characterized for most sorts of software and 
equipment components exist. Be that as it may, none such risk evaluation plot or rule for 
UAVs was found. Alarmingly, the revealed occurrences in regards to UAVs demonstrate that 
the risk appraisal – whenever utilized - for UAVs must be inadequate. 
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Identification and detection methods 
Every UAV must have to be identified individually and must have to be registered in local 
airspace management to avoid any unwanted scourge. The identification has to be 
foolproof. There are two categories considered. Firstly, the identification of signal being 
sent from a drone which can be read in the area where the drone is operating and secondly, 
registering of UAV on the server of aerial traffic management system [4]. Drones need a 
communication channel to communicate seamlessly.  
Here arises the need for a method to incorporate the detection and identification of 
drones. Every time a new drone in an area must have to be detected with drone detection 
technologies and have to be labeled in the local aerial management system. The 
geographical map can be added to the drone identification system to locate more 
accurately. It makes it easy to identify and find a drone in a given geographic area and share 
it with responsible authorities. Some key detection technologies: 
 
1.  Wave Radar  
mmWave radars are compact designed devices used for surveillance under bad visibility 
conditions. These radars show low absorption due to rain, fog, smog, and dust. It is an 
active sensor. The SSRS is a radar sensor operating at 94GHz with 750 MHz bandwidth and 
20 cm resolution [5]. High RF bandwidth and resolution makes it capable of detecting and 
identifying UAVs at a range of 10 m to several hundred meters. It provides 1.25°azimuth for 
cross-section resolution. The power of RF waves used is below the range of that of cell 
phones, making it less hazardous. Doppler characteristics assist in differentiating and 
following the target UAV[6].  
2. UWB Radar  
UWB radars use pulse modulation where very narrow bursts are modulated and sent. UWB 
devices are used for communication and detection and location of objects. In [7], authors 
have studied the feasibility of the use of UWB for drone detection and have measured the 
radar cross-section of a typical drone to be used as detection.  
3.  Multistatic radar  
Doppler spectrum plays a vital role in analyzing the signatures of identification and 
classification of drones. In [8], authors have recorded micro-Doppler ‘signatures’ of 
different models of drones as well as differentiating between drones and birds. While in [9], 
authors have analyzed ‘signatures’ of drones with different payloads and without payloads. 
The short-time Fourier transform was used to analyze the characteristic ‘signatures’ of 
different drones without the payloads. The experimental setup involves three static radars 
operating at the 2.4 GHz frequency.  
Other techniques involve visual sensors, acoustic sensors, and RF signals being transferred 
between UAV and controller. In [10], two possible scenarios are depicted for UAV 
identification, namely sniffing of the signal between controller to UAV and by reading the 
reflection from the propellers of the drone. 
 

Role of cyber, security, safety and resilience 
UAVs are exceptionally uncovered in specialized systems. To investigate UAV vulnerabilities, 
it is imperative to comprehend what components a UAV is made of and how these parts 
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collaborate. To break down UAVs on a typical premise, we depicted UAVs as far as 
component models.  
The "UAV base system" is the establishment of the UAV connecting the UAV components. It 
is needed to allow inter-component communication and controls the sensor, route, 
aeronautical, and correspondence system. It might be considered as a UAV "working 
system." The base system additionally permits the coordination of further optional parts, 
for example, extraordinary sensors or weapon systems. The UAV sensor system comprises 
of the tactile hardware of the UAV together with incorporated pre-processing 
functionalities. For basic military UAVs, these sensors are frequently cameras with various 
capacities. UAVs might be outfitted with further sensors, for example, INS, GPS, and radar. 
The focus on defence, security, and resilience, also strengthened by such organizations’ and 
platforms’ activity, shall provide a deeper understanding of a wide array of areas that 
include state security, cybersecurity, and disaster resilience which involve highly novel 
applications of systems analysis in enhancing security and resilience. The importance of 
such endeavours is to measure the possible effect that dangers put on the adaptations of 
communities into their changing social, industrial contexts and environments. 
The UAV avionics system is capable of the transformation of received control signals to 
commands of the engine, flaps, rudder, stabilizers, and spoilers. The in-flight 
communication of UAVs is always remotely and might be separated into two types:  
a) direct, line-of-sight (LOS) communication and  
b) indirect, mostly–satellite communication (SATCOM). 
 
As is, UAVs, for example, the RQ170 Sentinel, can run autonomously. They might be 
moreover equipped for holding and working weapons just as weapon supporting systems 
(for example, the MQ-9 Reaper). 
 
The information flow inside the all-encompassing UAV component model may contrast, 
according to the UAV type. The exact internal communication might be significant for an 
attacker if the attacker has access to the internal system [11]. 
Except if physical access to the UAV is given, an attacker must access and impact the UAV 
remotely. Fortunately for an attacker, UAVs are profoundly subject to External input and in 
this way, give different input channels. 
Due to the "remote nature" of UAVs, these channels are remote and henceforth difficult to 
harden. There are a few information flows between a UAV and its environment..The two 
most significant operational associations are  
1) the bidirectional information flow between the communications system and the ground 
control station (GCS) 
2) the information flow from the environment to the sensors. 
 
However, more impacts between nature and the UAV must be considered. These impacts 
are the changes in the height of the UAV actuated by the aeronautics, the consequence of 
weapons on the earth, and the impact of the environment on the communications. The 
dependance of sensors and system components are, for the most part, explored during the 
system plan, the consideration of the responsiveness of a sensor or system part to control is 
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not normal. The point that should be considered for unapproved control of a UAV is 
information on the receptiveness of the system parts to control. To circumvent third parties 
to exploit this information, the receptiveness must be considered during the system plan. 
 
Vectors and attacks 
The incorporation of UAVs in military administrations was joined by a progression of 
mishaps broadly affecting the general security of UAVs. One of the latest and intriguing 
incidents was the claimed theft of an RQ- 170 Sentinel by Iranian powers. It is generally 
acknowledged that Iranian forces are in the ownership of the RQ-170 Sentinel. This case 
was verifiably affirmed by a press explanation of US-President Obama, requesting the 
arrival of the UAV [2]. Nonetheless, the conditions under which the UAV came into the 
ownership of the Iranian forces are disputable. Two famous hypotheses exist that clarify 
how the RQ-170 Sentinel may have been lost.  
The principal hypothesis guesses that a weakness of the UAV sensor system with impacts on 
the routing system was utilized to attack the GPS system, examined by Humphreys [11]. The 
attack uses details regarding GPS usefulness, which makes it simple to attack the GPS 
arrangement of a UAV by a "GPS- spoofing"- attack. The GPS-satellite-signal is overlaid by a 
spoofed GPS-signal starting from a nearby transmitter with a stronger signal. The spoofed 
GPS-signal recreates the GPS-satellite-signal, driving on a distorted estimation of the UAVs 
current position. A supporter of this hypothesis assumes that Iranian forces stuck the 
satellite correspondence of the drone and spoofed the GPS-sign to land the drone securely 
on an Iranian airfield. Despite the fact that the portrayed attack is difficult to execute, it is 
not incomprehensible. On the off chance that Iranian forces have the information and 
methods to finish, a GPS-spoofing attack remains an open query. The subsequent 
hypothesis clarifies the loss of the UAV because of a specialized glitch.  
The hypothesis proposes that the UAV may have landed in an Iranian area because of a 
specialized breakdown. This may be allowed Iranian forces to recuperate the UAV. The two 
hypotheses show security issues. The GPS-Spoofing hypothesis underscores the need to 
incorporate further and strange components in the risk evaluation of UAVs. Halfway 
efficient systems as UAVs are reliant on their sensor systems to work accurately. Moreover, 
the sensor system must be assessed as a constantly open information channel and may 
subsequently be prone to attacks.  
 
Risk assessment scheme 
We surveyed the risk of security violations of UAVs based on our component models. In like 
manner, the general risk appraisal of a UAV is the summation of its components risk 
evaluation. The risk evaluation consequence of the provided plan is multi-dimensional. It 
gives the risk evaluation as indicated by the sort and power of security required. It is a 
component insightful, a likelihood-based assessment of integrity, confidentiality, and 
availability of the UAV [12]. A high score in the risk evaluation plan relates to high risk with 
respect to the loss of secrecy, honesty, or accessibility. The plan gives data on the 
susceptibility of parts to attacks on the reliability, secrecy, or accessibility of the part, 
individually of the UAV. As indicated by the degree of susceptibility, values somewhere in 
the range of 0 and 1 are selected to the part (0, meaning “not susceptible,” 1 corresponds 
to “highly susceptible”). 
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Figure 1. A general overview of the proposed UAV risk assessment scheme. 

 
 
The values are given by the plan speak to the susceptibility of the explored part to attacks 
impacting trustworthiness, privacy, or accessibility. To compute the risk, the particular 
probabilities of the event of an attack are increased with the weakness esteem [13]. The 
outcome must be assessed by the severity of the loss of integrity, confidentiality or 
availability of the explored part UAV. The parts of security might be in conflict.  The multi-
dimensional risk evaluation considers the various necessities of UAVs. As indicated by the 
general assignment of the UAV, various parts of security play different roles and should be 
weighted accordingly. Hence, the risk evaluation of UAVs is consistently mission-bound. 
 
Conclusion 
The risk evaluation of UAVs is a complex task comprising of vulnerability and threat analysis 
and is moreover reliant on mission-specific. The examined UAV related episodes suggest 
that risk evaluation plans for UAVs are missing or lacking. The suggested plan is the first 
endeavor to depict and formalize the risk evaluation of UAVs. [14] A component model of 
UAVs was intended to order and characterize a component-based risk assessment. The 
components “communication system,” “data storage,” and “sensor system” were examined 
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dependent on the utilized innovation and known vulnerabilities. Ecological factors and 
issues taking care of instruments were also examined. Security was characterized following 
the definition in the 44 USC § 3542.  
The provided plan was applied to the AR. Drone and MQ-9-Reaper. A short risk 
investigation of the RQ-170 Sentinel was done. Anyway, at present open-access information 
is deficient in making any conclusion. [15] It gives the idea that the RQ-170 Sentinel will in 
any event score at indistinguishable rates from the MQ-9-Reaper. Contingent upon the 
further system arrangement, all things considered, this impression is false. [16] The 
determined qualities give a sign of the susceptibility of the explored UAV to attacks 
affecting accessibility, honesty, or secrecy. [17]  
Inside this degree, the risk was characterized as the result of the susceptibility of a UAV 
duplicated by the probability of occurrence of a particular attack on a component's 
vulnerability, increased by the severity of the attack. It was demonstrated that the risk 
evaluation of a UAV is profoundly subject to the assigned mission. 
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Abstract 
Can we influence national elections? Can we gather money for military purposes through 
the cyber field? Can we cripple economies through cyber-attacks? The answer is yes, we can. 
In this paper I highlight events occurred in the recent months. Influence in national election 
could be interfering, but not in the way of altering the polls data, but the events under the 
campaign. This last motive usually has not been discussed in social discussion. 
 
 
 
Introduction 
In the 19th century, from on technological point of view, the Morse code was a big 
breakthrough and changed the shape of warfare in common. Later, the communication 
speed accelerated with the radio, the radar and other devices even better. In our century, 
the IoT devices (the primitive Internet has been founded around 1968) head on tech, with 
more and more integrated and linked systems. Enormous resources are on the road, what 
attackers can exploit easily. Coordinated attacks now are available nearly any corner of the 
world, so tracking these has become a serious problem. If you ask me, the real deal is not 
altering just the results anymore. The main goal is to change the process as it goes. National 
governments have been challenged by non-state actors from the shadows, with new tools 
for influencing. Social engineering is a real risk factor for politics, economics and for military 
as well. In the following, I mention some of these in brief, a review how cyber activities 
went in the recent months and years. 
 
Literature review 
Targets and motives 
An article in [1] presents our starting point. Which are the most relevant targets? Almost 
every business could be a potential target. That is coming from stored data. Cybercriminal 
activities circles around common motives: sensitive data what can be personal information, 
credential information, contact info (email address, cell phone number etc.) or the business 
infrastructure itself. Generally, cyber-attack activities are motivated by financial gain, but 
other motivation could be arising just as: political purposes, espionage (gaining illegal 
industrial advantage) or intellectual challenge.  
 
Authors in [2] states, that targeted attacks often concentrate on the following: 
Information Theft – in this type, attackers are aiming at the owner of the information, 
whom could hold customer information, business secrets or intellectual property. The 
effectiveness of this attacking method relies on that quarter of all data breaches since 2005 
were on information theft. 
 



226 
 

Espionage – monitoring the victims’ activities and steal information that these targets may 
have 
 
Sabotage – the main goal for the hacker is destruction, defamation or blackmailing targets 
Author in [3] says the following: “Cybercriminals were after their account information due to 
the higher level of privileges they had. 44% of attacks were taking place on the IT 
department. The financial departments were targeted in 43% of attacks. The CEO was next 
in line, being the target of 27% of attacks.” 
 
I think this is obvious that IT Department is on the top of the charts, because it is the most 
authorized department in business with tech support background. The following one is 
Finance Dpt., which underlines the financial gain motive. And as the third in the row is the 
CEO, who is the top decision-maker person in the company. Statistics are logical and 
relevant. 
 
Authors in [4] says “Financial services firms are 300 times as likely as other companies to be 
targeted by a cyberattack—and dealing with those attacks and their aftermath carries a 
higher cost for banks and wealth managers than for any other sector.” Financial firms will 
be more and more crucial in the future (and they are important in the present as well) 
when the digitalization process continues in the sector. 
 
Most common types of attacks 
Since the internet is conquering meantime day by day, the types and methods of the 
attacks on the new battlefield called ‘Cyber field’ are various and inexhaustible. But these 
attacks are costing billions for economies around the globe. 
Author in [5] describes the most common types of cyber-attacks: 

- Denial-of-service (DoS) and distributed denial-of-service (DDoS) attacks 
- Man-in-the-middle (MitM) attack 
- Phishing and spear phishing attacks 
- Drive-by attack 
- Password attack 
- SQL injection attack 
- Cross-site scripting (XSS) attack 
- Eavesdropping attack 
- Birthday attack 
- Malware attack 

 
There is a phenomenon, what is not an attack type, but fuelling power: Botnets. These are 
mostly hundreds, or thousands of computers infected with malicious code (malwares) 
which are in sleeping state and generally the malwares undetected by anti-virus software or 
by the owners. These networks can be used not just to bring enough power source to 
launch a distributed attack, and hide the attacker, but could be multiply the number of 
calculations. There are several topographies of its connections: star-model, multi-server, 
hierarchical and it can be peer-to-peer. 
 
 



227 
 

The tools of the trade 
Interfering elections 
Authors in [6] shows that for the midterm election 2018 in the US freelancer hackers 
offered voter databases on the dark web from 20 different states, where personal 
information just as IDs, full names, contact info (phone numbers, addresses), gender and 
even nationalities. This can be a good starting point for direct marketing campaign. 
Furthermore, the report goes in details with social media sites hacking, offering followers in 
numbers, what could be used to influence public opinion. And last, they offer DDoS attacks, 
email list extraction, banking and governmental database hacking, but they underline, that 
they do not accept social media account hacking offers. 
 

 
Figure 10 Incident Response firms investigation 

 
Interesting thing, that on the figure that North America on the charts has no flags. An 
explanation for that would be, that NA can be the United States and Canada in common. In 
summary, we can note that the full arsenal of cyber-attacks is available for business. In Fig.1 
we can see that on the top most of them are Nuclear Power States, which means there 
must be massive military or economic issues with these attacks. 
 
 
North Korea’s growing cyber activity 
North-Korea has invested 2 billion US dollars in cyber-attacks according to United Nations’ 
confidential report [7] says Reuters. The article describes that Pyongyang continued the 
enhance of ballistic missile and nuclear program but did not make test firing since February. 
The money comes from cybercriminal activity, where the funds were collected from 
cryptocurrency exchange and thieving from financial institutions. 
Authors in [8] write about the North Korean army’s hacker department. “North Korea’s 
cyber army consists of approximately 7,000 hackers, performing a wide range of activities 
including theft, denial of service (DDoS), espionage and sabotage.” The point is, not only the 
DPRK has cyber military personnel in their ranks. 
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Figure 11 Korean War Alliance Systems [9] 

 
What could be the motives are for cyber-attacks? It is known, that the Regime and the US 
has conflict on Korean-Peninsula since 1953, the end the Korean War. In Fig.2 the alliance 
between the fighting parties are the same. On U.N. Forces South-Korea, the United States 
and their allies, facing The Soviet Union (what is today mostly the Russian Federation) and 
China. Nowadays common interests are replicating the old systems, but with up-to-date 
challenges. Sanctions against the DPRK is fuelling the need for reaction, that is the reason 
why North Korea targets mostly US firms in any way. 
 
 
Crippling the routine: DDoS  
First, I spotlight the fact, that Russia is not in the top chart. In Fig.3 there is an increase in 
China and Hong Kong, while in the other countries we can see a reduction in the attacks. 
The top two country is an interesting result, because between these two giants there is a 
modern trade war, which seems to be as real in the cyber as it is in commerce. 
 
On the other hand, the length of an attack is a reasonable mention as well. In Fig.4 the 
chart is beautifully asymmetric, there is an exponential descent. Why DDoS attacks 
durations tends to only a couple of hours? The answer is simple. The main goal is crippling 
businesses not destroying them. While businesses are delayed, industrial advantages can be 
deducted and positions on the markets are changing. In IT services industry, SLA-s (Service 
Level Agreement) are crucial. Nowadays real-time availability is a must and their denials 
could be a huge problem. Consumers/customers/clients behaviour is important, and we 
cannot have (we shouldn’t) the luxury to let them away to another company. So, there is a 
race between companies, and there are new tools in the competition, for instance cyber-
attacks. However, if these events can go so far, that could be decay homeland security. 
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Figure 12 Distribution of DDoS attacks by country, Q4 2018 and Q1 2019 [10] 

 
Figure 13 Distribution of DDoS attacks by duration (hours), Q4 2018 and Q1 2019 [10] 
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On troubled waters: Phishing 
I have met with this at my workplace: phishing. Phishing emails usually easily noticeable 
ones with critical-thinking, because they lack the general appearance in a mailbox 
environment. But, a well-prepared one, for example a spear phishing email (which is 
prepared with an investigation on the target before launching the attack) could be distract a 
senior employee either. Luckily, the last type requires more time and effort, so these in 
numbers are not typical. 
 
On mobile devices [11] phishing activities can be relying on ‘secure’ forms. The attacker 
fakes input sites, and the user asked for to give credential information. The fake social 
media application suggests an easy way to log in, for exchange personal information. 
Authors highlight an important warn: “… password managers do not ease phishing attacks, 
but quite the opposite. In fact, web password managers check the current website domain 
name to determine whether to auto-fill (or auto-suggest) credentials: if the domain name 
does not match the expectations, no credentials are suggested. Thus, an attacker that uses 
Unicode characters to create a facebook.com-looking domain name may fool a human, but 
not a password manager: the malicious domain name will be different from the legitimate 
one, and the password manager suggestion will not trigger.” According to that, the main 
reason, that phishing could be such as effective, because it is relying on the factor of 
gullibility. I think the bottleneck of every business organization since the appearance of 
world-wide internet from a cybersecurity aspect is the human factor. The lack of 
thoughtfulness, skills or qualified workforce, defense systems are won’t be able the hold an 
attack, so we must inform, train our environment to build up our resistance, in order to 
make business effective and stable. Experts often say, that security levels can be raise by 
improving standards. It is obvious, because attacks will be always differing from a daily 
routine, they are mostly special, one-time only incidents. 
 
Mobile devices have a potential growth in numbers, and practically they benefit from 
mobility, which allows hackers gather information flexible and with quick changes (in the 
methods and the victims). Furthermore, this elasticity can be used to connect infected 
devices on different places and different times, open Wi-Fi platforms with low security 
protocols, the sky is the limit. 
 
Results 
We can summarize, that in connection with cyber-attacks there are several issues. We 
cannot state that the main goal is only financial gain. We can see that military motives are 
also behind these events and remote-controlled devices, IoT technologies, smart devices 
are also on the field. Economical interests will be on the plate and non-state actors will be 
also interested in financial matters in the future. [15] Speaking for myself, interfering in the 
media and social platforms are common things today, but calculating with risk and 
opportunities are differing from the previous decade. Political and business leaders have 
been realized that there is so much resource in these tools and methods, and they started 
to use them in a professional way. I would like to underline, that for this research the 
gathered data is barely enough, but, the cyber filed is more likely filled with summed 
numbers and rarely with statistics and long-lasting trends. Cybersecurity today more likely 
busy with advertising in opposite with prevention and cybercriminals on the dark web are 



231 
 

also familiar with marketing strategies. Business is in the focus now, and regulators are 
running behind the results. 
 
Conclusions 
In my opinion, the common failure on cyber-attack lies on naivety on both sides. The 
attacker writes a text about personal information or lacks basics like efficient spelling. The 
victim usually gives away data willingly (like contact info and passwords) which is 
fundamentally held in the example company’s database, what the attacker wants to hijack. 
We can agree on that we have to train our employees and our private individuals in order 
to prevent these events. Critical-thinking is a must for any cybersecurity or IT professional, 
because they are the ones whom meeting first with the attacks. The cost of cybercriminal 
activity is rising by the with tens of percentage per year, which commemorates well the 
need for these professionals. In my opinion, today the hackers have the upper hand in the 
cyber field, but I see potential in regulators, whom has finally reached the conclusion, that 
cyber-attacks have critical impact on daily basis. The solution for these is not just making 
standards for appropriate function, but the conviction of masses that they must be 
deliberate with these risks and hazards. In the approaching future critical infrastructures 
will be the key elements in these events. 
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Abstract 
Human recognition systems are becoming very popular nowadays for identifying individuals 
and granting access to physical or virtual facilities compared to traditional recognition 
systems such as passwords, pins or cards. Due to the nature of the acquired biometric data, 
uncertainty can be present in every step of the biometric recognition system and could 
affect the performance and safety of the systems involved. The following study presents a 
detailed description of the concept and the sources of uncertainty in biometric systems. Its 
main goal is to serve as a guide for detecting and  managing uncertainty for developing 
better systems, improving biometric technology procedures and enhancing safety.   

 

 

Introduction 
Uncertainty can be defined as not knowing for sure or the absence of information[1].  In a 
corporate level, it represents the difference between the amount of data needed to 
execute a task and the amount of data an organization already has. This concept is applied 
at organizations in daily business activities, strategic decisions, and at a professional level by 
analyzing the present and future uncertainties to manage them[2]. 

When planning and executing engineering systems, uncertainty plays a significant role in 
attaining a quality design.  This approach goes beyond traditional engineering practices 
based on meeting certain specifications or regulations and stimulates the expansion of the 
designing process, including external forces[3].  

Nowadays, the constant technological and scientific advancements and the generation of 
data require a holistic methodology that includes not only product criteria setting but new 
factors such as environmental, economic and political into the development of new 
technologies. Uncertainty approach takes into consideration these factors and keeps the 
pace of this changing environment. Moreover, it aids to envisage new challenges for a 
successful evolution of the technology and protection of the systems.     

Biometric characteristics have been used to identify individuals using unique biological 
identifiers such as fingerprint, vein pattern, hand geometry, palm print, voice, iris, and face 
recognition[4][5]. Biometric systems are based on pattern recognition. The system acquires 
the biometric data from a person, extracts the features from the received data, stores them 
as a template and compares them with the template previously stored in the database 
[6][7]. 

Biometrics acquisition is an emerging technology in which uncertainty management is 
needed for the different processes derived from it and to protect the characteristics 
collected.  The following work presents a comprehensive summary describing uncertainty 
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and the sources in biometric systems. Its main objective is to serve as a general guide for 
biometric operators and implementers to control uncertainty, develop better processes, 
contribute to the success of the technology and safety. 

Uncertainty 
The main goal of uncertainty quantification is to determine the source of uncertainty in the 
system and assess the impact towards it. Uncertainty evaluation enhances the system’s 
safety and generates robustness in the process.  Its main characteristics are: 

- Multidisciplinary 
- Cross-cutting 
- System centric[8] 

Uncertainty is closely related to the company’s decision making. It can be divided into three 
components: 

1. State uncertainty, which is the probability of an event to happen. 
2. Effect uncertainty, which is the cause-effect relationship due to the lack of 

information regarding the outcomes of an event.  
3. Response uncertainty, which is related to the absence of information regarding 

responses and their consequences[9].  

Uncertainty occurs due to the following sources:  incomplete information, inadequate 
understanding of available information, and undifferentiated response alternatives. 
Moreover, it can be caused by the organization by the technology or supplies used in the 
processes, and it can be external due to the customers or competitors[1].  

Furthermore, uncertainty has been classified for designing and development of complex 
systems such as biometric systems. This classification comprises of 4 sub-groups: 

1. Ambiguity, defined as the imprecision of terms and expressions. 
2. Epistemic is the absence of knowledge of information during any stage or step of 

the system modeling process. This type of uncertainty can be divided into: mode, 
phenomenological, and behavioral.  

3. Aleatory is the intrinsic variation related with the system analyzed. 
4. Interaction is the uncertainty originated from unforeseen interaction of different 

events which should have been in the first place estimated[10][11].  
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Figure 1 presents a detailed diagram of this classification. 

 

Figure1: Classification of uncertainty for the design and development of complex systems. 
Source: [10] 

Biometric Technology 
Biometric technology is based on the concept that physical or behavioral characteristics in 
humans can be distinctive; for this reason, it eases the identification of a specific person. 
These biometric characteristics can be divided into two groups: hard biometrics, which are 
physical and behavioral traits such as fingerprint, face, iris, hand recognition, gait or 
keystroke and soft biometrics which are continuous or discrete human identifiers such as 
height, weight, gender, race[12].  

The biometric authentication process focuses on what an individual is, instead on what 
he/she knows or has.  Therefore, this technology offers high levels of security compared 
with traditional recognition systems such as passwords or identification cards.  The 
recognition is closely linked to a specific person due to the usage of inherited attributes that 
are unique.   

Biometric technology has numerous uses in different fields such as forensics, border 
control, terrorist or criminal identification, grant access to physical or virtual facilities, 
healthcare, social services and time and attendance control in the workplace [13] [14] [15].  

Biometric Systems and Uncertainty 
Biometric systems use pattern recognition, which consists of two parts: 

1.  Enrollment:  biometric traits are obtained from the person via a sensor.  Only the 
individual’s distinctive features are stored in the database. 

2. Recognition:  biometric data is collected from the individual and compared with 
the data stored at the enrollment step to recognize and authenticate the person 
identity[13]. 
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Figure 2 shows how a biometric system is functioning 

 
Figure 2: Biometric System Operational Process. Source: [16] 

 

Generally, these systems are associated with larger systems since they measure biological 
characteristics. Thus, their performance is affected by other technologies, environmental 
factors, security policies, political, privacy, and social issues, and uncertainty could emerge.   

Uncertainty is present in biometric systems due to the complexity and the probabilistic 
nature of them. Some ways uncertainty is originated in these systems are because of the 
lack or incomplete understanding and the stability of the biometric identifiers, the 
probability of forging the system and the attitude of the users towards the system [16].  

Diverse sources of uncertainty are present in biometric systems; some of them are 
presented below: 

Nature of biometric characteristics 
Biometric traits acquired by the system can change due to different factors such as age, 
environment, illness, stress, occupational, social, or cultural issues[17].  In a larger 
population, these characteristics can be challenging for authentication and authorization 
processes due to the following constraints:  

- Noninvasive or distinctive features in scale are difficult to find since within the 
population, some members lack this trait because of an accident, environment or 
the attribute is abnormal and cannot be extracted by the system.  

- Some biological characteristics that are not invasive in larger population samples 
are not sufficiently unique to correctly identify an individual. 

Human interaction within the system  
Uncertainty can be associated with user interaction in each of the steps of the biometric 
system such as enrollment, recognition, and matching.  Attempts to hinder the 
identification by individuals also contribute to uncertainty in the system. Furthermore, 
biometric identification involves decision making between the system, the implementers, 
and operators, which also carries a level of uncertainty.  
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Operational Factors 
Biometric systems functioning comprise of different elements in which uncertainty can 
arise: 

 Sensor: calibration, external noise, quality of the biometric signals, age, and 
sensitivity are some factors to be considered to manage uncertainty due to the 
biometric sensor. 

 Algorithms and devices: pattern extraction, matching, and comparison algorithms 
are vital for biometric systems performance. Uncertainty can emerge when 
differences between the different algorithms are present. Factors such as error 
rates, speed, cost of acquisition, operation, maintenance, and usability are also 
uncertainty sources.   

 Biometrics Integrity: Due to the nature of the data collected, this information is 
prone to manipulation, security breaches, transformation, privacy issues, non-
proper management, and usage for another purpose than intended.  It is essential 
to take into account that the data measured is just a proxy of the biometric trait 
and the matching result is obtained within a tolerance of approximation, which can 
generate uncertainty to the process[18]. 

Figure 3 presents a summary of the primary sources of uncertainty and ways to manage or 
mitigate it, taking in consideration that all of them are related in the system 

 
Figure 3:  Sources of uncertainty in biometric systems and management  

 
 
Discussion  
It is crucial to understand and recognize the distinctive characteristics of the biological traits 
collected in biometric systems and be aware that uncertainty can be present in the system. 
Biometric characteristics are valuable for identifying an individual in simple or complex 
processes in life[19]. Nonetheless, they have their limitations that can be surpassed if the 
scientific method is rigorously implemented in all the processes that encompass these large 
systems.  

Understand the 
uniqueness and 

distinctiveness of the 
biometric identifiers 

collected in the 
system. 

Introduce better 
practices regarding 

usability, and 
operator  

interaction 

- Consider biometrics as a 
science and implement the 
scientific method in each 

step of the system.

- Be aware  that the 
biometric system is part of  

broader systems. 
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Biometrics, their operation, performance, and analysis is considered a science. Hence, the 
principles of repeatability and reproducibility are relevant to the well development and 
implementation of the technology.  

Uncertainty estimation in biometric systems goes beyond the recognition error rates such 
as false positives and false negatives. It performs a complete analysis of all the uncertainties 
that could emerge in real life from the software to the environment and social factors since 
the system is acquiring human characteristics to identify a specific individual.   

Conclusions 
The following study analyzed in general biometric technology and uncertainty within the 
systems to highlight the importance of uncertainty awareness. [20] It describes the concept 
and the different sources of uncertainty that could be present in the system for 
implementers and operators to consider and control when executing these systems. It is 
essential to be aware of the presence of uncertainty while planning, designing, and 
implementing a biometric system to have better results and protect biometric information. 

Uncertainty management takes one step further into risk analysis. This approach 
determines other sources, such as economic or public effects to create a robust design. The 
effectiveness of a biometric system relies not only on the operational and technological 
process but also on the social context since it is a human recognition system.  

Uncertainty is, indeed, an ongoing research topic in different technological and scientific 
fields. Concerning biometric systems, uncertainty estimation and management is relevant 
for technological success, correct performance, and user acceptability. However, further 
research regarding algorithms, software, human impact, the uncertainty and management 
related to these factors in the process is needed.  

Unexpected opportunities can emerge due to uncertainties. Biometric technology is 
becoming ubiquitous in daily life systems such as healthcare, banking, financing, mobile 
applications. Furthermore, society is becoming more demanding for better products and 
services. [21] Hence, uncertainty should be included in a biometric system design for 
anticipating its successful outcomes and downsides.  

Biometric technology is a promising field that will ease infinite of tasks if appropriately used 
and uncertainties are well managed and controlled.  

References 
[1] W. Hummeltenberg, “Decision Engineering,” Enzyklopädie der 

Wirtschaftsinformatik – Online-Lexikon, p. 522, 2014. 
[2] J. R. Galbraith, “Designing Complex Organizations,” in Designing Complex 

Organizations, Addison Weslye, 1973. 
[3] R. De Neufville, O. De Weck, D. Frey, D. Hastings, R. Larson, and D. Simchi-levi, 

“Uncertainty Management for Engineering Systems Planning and Design,” Eng. 
Fract. Mech., p. 19, 2004. 

[4] A. Ross, “Human recognition using biometrics: an overview,” Ann. Des 
Telecommun., vol. 62, no. 1, pp. 11–35, 2007. 

[5] M. G. K. Ong, C. Tee, and A. T. B. Jin, “Touch-less palm print biometric system,” 
Visapp 2008 Proc. Third Int. Conf. Comput. Vis. Theory Appl. Vol 2, pp. 423–430, 



239 
 

2008. 
[6]  a. Nadort, “The hand vein pattern used as a biometric feature,” Master Lit. Thesis, 

no. May, p. 162, 2007. 
[7] M. Watanabe, “Palm vein authentication,” Advances in Biometrics: Sensors, 

Algorithms and Systems, 2008. . 
[8] B. M. Ayyub, “Risk and Uncertainty in Engineering Systems: Editor ’ s Introduction to 

the Aims and Scope of the ASCE-ASME Journal of Risk and Uncertainty in 
Engineering Systems,” vol. 1, no. March, pp. 1–5, 2015. 

[9] F. J. Milliken, “Three Types of Perceived Uncertainty about the Environment: State, 
Effect, and Response Uncertainty,” Acad. Manag. Rev., vol. 12, no. 1, pp. 133–143, 
1987. 

[10] D. P. Thunnissen, “Uncertainty Classification for the Design and Development of 
Complex Systems,” 3rd Annu. Predict. Methods Conf., p. 16, 2003. 

[11] B. Szamosi and L. Pokoradi, “Intersubjectivity as an uncertainty source of risk 
assessment,” CINTI 2015 - 16th IEEE Int. Symp. Comput. Intell. Informatics, Proc., no. 
2, pp. 35–39, 2016. 

[12] A. Drosou, D. Tzovaras, K. Moustakas, and M. Petrou, “Systematic error analysis for 
the enhancement of biometric systems using soft biometrics,” IEEE Signal Process. 
Lett., vol. 19, no. 12, pp. 833–836, 2012. 

[13] A. Jain, A. Ross, and K. Nandakumar, Introduction to Biometrics. Springer, 2011. 
[14] M. E. Callahan, “Immigration Benefits Background Check Systems,” 2010. 
[15] B. A. Hons, T. Management, P. Roxburgh, and M. Street, “Biometrics and its 

introduction into the workplace,” 2011. 
[16] J. N. Pato, L. I. Millett, and W. B. Committee, Biometric Recognition. 2010. 
[17] M. Theofanos, B. Stanton, R. Micheals, and S. Orandi, “Biometric systematic 

uncertainty and the user,” IEEE Conf. Biometrics Theory, Appl. Syst. BTAS’07, 2007. 
[18] J. L. Wayman, A. Possolo, and A. J. Mansfield, “Philosophical framework for 

uncertainty assessment The Duhem - Quine Thesis and the Theory of Holism in 
Scientific Testing,” Engineering, pp. 1–25, 2009.  

[19] Eva, Beke; Kovács, Tibor; Rajnai, Zoltán: Critical Infrastructure Protection 
Framework, INTERDISCIPLINARY DESCRIPTION OF COMPLEX SYSTEMS (2019) 

[19] 
[19] 
  



240 
 

Plan and design of complex security systems for critical infrastructures, with particular regard 
to the use of access control systems 
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ABSTRACT 
Nowadays modern societies are highly dependent on complex systems of technical and virtual 
infrastructure (e.g. energy supply, drinking water supply, ICT networks, etc.). The malfunctions 
of these systems and the temporary loss or destruction of some of their elements have a 
significant impact on our daily lives, on the efficient functioning of the economy and of the 
government. 
The state, the economic actors, and the general public expect to operate these essential critical 
infrastructures with the utmost security. In order to protect critical infrastructure elements 
from acts of terrorism, natural disasters and accidents, it is important that disruption or 
manipulation of the operation of infrastructures should be prevented, further to the point it 
should be managed with exceptional care and within short time frame.   
The present study deals with the design of critical infrastructure security systems, focusing on 
the requirements for access control systems 
 

 
THE DEFINITION OF CRITICAL INFRASTRUCTURE 

What do we mean by critical infrastructure? Every country / government has a slightly 
different meaning to what it means. In the Hungarian legal environment it was defined as 
follows: “Critical infrastructures refer to a network of interconnected, interactive and 
interdependent infrastructure elements, facilities, services, systems, and processes that are 
vital to the functioning of a country (population, economy and government) and have a 
meaningful role to play in a socially required minimum level of legal certainty, public security, 
national security, economic operability, public health and the environment.” [1] Based on the 
above legal citation, therefore, our primary goal is to protect the functionality, physical 
wealth, and workers of these facilities.  
 
DEVELOPING A SECURITY SYSTEM 

Developing security systems in the complex security protection systems, the analysis of local 
physical and criminal statistic and the definition of the goals to be achieved are the first 
steps.[2] The process should begin with collecting information about the facility and then 
ending with the identification of threats and risks. [3] Subsequently, the designation of the 
protection zones and the design of the physical and logical security components will follow. 
[4] After the proper plan, these elements are evaluated and re-designed if necessary.[5] When 
defining the protection zones, one should strive for each system component to rely on one 
another and strengthen each other.[6] The zones of the security system are best illustrated by 
the “onion” model. 
The most important goal of the model is to place the unit essential for critical infrastructure 
operation in the internal zone. 
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Access to this area from the outside to the inside should be possible with multi-level security 
measures that increase in the protected area. When designing the security system, care must 
be taken to ensure that the passage between the protection zones / levels can only take place 
electronically and physically under controlled conditions and in an appropriate administrative 
manner. [7] 
 

 

Figure 1. PID (protection-in-depth) “onion” model 
[Authors’ own design] 

 

According to Maria Lynn Garcia: "A well-designed system provides deep and balanced 
protection, minimizing the consequences of system component failure." [8]. 
ACCESS CONTROL SYSTEMS 

In this article, I prepare a summary of the expectations, structure and possible solutions for 
critical infrastructure access systems. That would include other equipment related to the 
complex entry system, such as metal detector gates and packet testing equipment. [9] 
The concept of access control systems has been defined in many ways but in my opinion, 
József Filkorn wrote best in his 2009 presentation about what is the access control system: 
"Complex electromechanical-IT system that allows to enable or disable person and vehicle 
movements in objects by location, time, and direction, can record and retrieve events. In 
addition to the structural elements, it contains the tools and equipment needed to operate 
and control access." [10]. In summary, the essence of the access control system is to check 
when and where who wants to enter. This allows us to control the movement of licensed 
persons and materials within the facility. In addition, we can detect and delay the movement 
of unauthorized persons and unauthorized material movements. Access points can be used at 
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both the outer boundary of the protected object and the gateway points of the internal 
protection zones. 
Our control systems for controlling access to the complex security system essentially serve 
three purposes: 

 Control of passenger traffic, only authorized persons can enter and exit zones 
 Overseeing outward and inward movement of material and equipment, including 

from explosives to media  
 Continuously informing security personnel about current movements and 

situations to ensure an effective response  
Entry points can be one-way or two-ways. In the former case, we only investigate the rights of 
those who move inward into the protected space, while in the latter case we monitor both 
directions. In this system, we can define single pass points, which are characterized by the fact 
that only one can pass in the given direction and that the passage is blocked until the opposite 
direction has been reached. This is called an anti-pass-back function. The construction of the 
access control system towards the protected zone can be accomplished as follows.  
 

THE FIRST ZONE, THE BOUNDARY OF THE TERRITORY 

The easiest way to illustrate the entry points for objects is on the “onion” model (PID). 
In this case, the outer shell is the boundary or fence of our planned facility. Typically, the first 
zone includes a car park for employees and guests. It can be recovered here in general, after 
barrier and after a security check. In some cases, blockers or descending columns are already 
blocking access, and in many cases, under chassis mirroring may occur. 
This first point of the access control system can also be supplemented with a license plate or 
face geometry recognition system, and also some behavioral analysis methods have been 
tested recently. .[11] 
 

THE SECOND ZONE, THE RECEPTION 

The next entry point is usually the reception building, where personal access can be achieved 
using a revolving door, swivel, quick gate or even a personal lock. Identification can be based 
on reading a physical medium (card, id-tag) or contactless biometric identifier (face, hand 
geometry, etc.). There is also a rather rare solution where you can enter the object with a 
one-time identification card with a QR code after registering the login request. The 
identification barcode on the card contains all the information about the login, starting with 
the guest's data, for which purpose he / she initiated the admission. [12] 
It is recommended to use metal detector gates and parcel control equipment during the 
entry, avoiding the entry of unauthorized materials and equipment into the area. It is 
advisable to place the unauthorized or forbidden devices after checking through the parcel 
inspection device in a unique lockable cabinet. 
Including prohibited substances, whether they be alcohol or other chemicals, which should 
also be placed in a dedicated, possibly explosion-proof storage box after the test.  
It is advisable to add an entry point installed at the reception with a random selection system 
that allows the selected employee to use air alcohol or even drug control. These tests should 
be carried out in the presence of two witnesses in a separate enclosed room with regard to 
the personal rights. 
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ENTRY POINTS’ DEVICES 

 In the following protection zones, the entry points within the facility generally consist of: 
 Physically obstructing the entrance (door, turnstile gate, speedgate, mantrap, lock, lift) 
 Electromechanical locking mechanism 
 Identification tool or biometric identifier reading tool 
 Door opening or emergency release button 
 Opening and passage sensor 
 Control unit, communication device for the above devices 
 (automatic door closer) 
 

PHYSICALLY OBSTRUCTING THE ENTRY 

The device that physically restricts entry is in most cases a simple or security door. However, 
there may be swing gates, regular gates, mantrap or elevators. The use of one-person entry 
points should be sought at the entrance to the specially protected areas. These devices do not 
allow unauthorized access by either piggy backing or sneaking. In many cases, a weight 
control mantrap is used for this purpose. This has the great advantage of comparing the 
weight data stored in the access system with the user with the measured data. If someone 
else uses the card or if more people want to enter with the card, or if you want to move 
something through the mantrap, the system refuses to pass. 
 

LOCKING DEVICES 

Locking devices may be designed like these:  
 Electronic locks  
 Electronic magnets 
 Portal locks  
 Bolt locks  
The lock systems can be divided into two main groups for life protection (fail-safe) and safety 
(fail-security) types. The main feature of fail-safe is that it automatically open when power is 
turned off. Therefore, this type is used for doors in the escape / evacuation route. The main 
feature of fail-security devices is that they lock when the power is turned off. This function is 
best used at the entrance of high-security rooms, eliminating an easy power outage or even 
tampering with the protected room.  
 

IDENTIFICATION DEVICES, CARDS, BIOMETRIC FEATURES 

Individual identification is typically accomplished with a name tag and associated card reader, 
but reading devices that detect biometric features become widespread. Instead of identifying 
the former optical contact fingerprint, the hand / face geometry, the vein scanner, and the 
combined fingerprint and vein scanner are starting to spread today. Less frequently, iris or 
retina scans, as well as motion and voice identification.  
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During the development of the access cards and identifiers, we got to the active and passive 
IDs through mechanical discrimination (punch card), magnetic stripe cards. [13] 
Communication channels for RFID identifiers may be:  
 120-150 kHz: These are the elements of the simplest systems 
 13.56 MHz: This is the most widespread communication channel where high-security 

unique coded identifiers already appear: Mifare, Desfire 
 433 MHz: Active, high power (1-100m) IDs with power supply 
 865-868 MHz, 902-928 MHz: High-range (1-12m) identifiers 
 2480-5800 MHz (microwave): WLAN, Bluetooth  
 3.1-10 GHz (microwave): High-range (up to 200m) active identifier. 
 
We can provide physical identifiers, even with multi-level encryption. These include e-
passport-like encryption, where, in the absence of a suitable key pair, a different set of code is 
retrieved for each read. 
Identifiers can also be used for a variety of other functions. For example, by connecting the 
access control and the IT system, it is only possible for those workers who have actually 
entered the building to use their personal computer.  
 

BUTTONS AND SENSORS 

The next devices of the access control system are the door opener and the emergency button. 
Its essential function is the same for both, only the former results in a momentary openness, 
while in the latter results in a durable opening. Both devices are placed on the protected side, 
but the door opener is only used for one-way entry points. Its operating principle is simple to 
intervene in the power supply of the electric lock. In most cases, it takes the voltage off 
directly, but there are door release buttons that control the locks through the central control 
unit to ensure the passage. 
Opening and passage sensors can also perform multiple safety related tasks. The first is to 
control the anti-pass-back rule. If there is no passage after identification, the system will only 
store the event as an identification and not as a passage. The second very important task is 
monitoring the access point status. In many cases, based on the feedback from the door 
sensor, the ID reader alerts the environment to a faulty operation by light and sound. These 
devices may also be part of the electronic intrusion detection system. 
 

THE CONTROL AND THE CENTRAL UNIT 

The control unit can operate in two modes. In the case of online operation, the data of the 
reader terminal is continuously transmitted to the server, and based on the data received 
from the server, the reader terminal is given the current state and the operation of the 
electromechanical lock mechanism of the passage point is controlled. If the control unit is 
offline, it decides directly on the passage based on the data stored in its memory and 
accordingly sends the data to the reader terminal and the electromechanical lock mechanism. 
The control unit is basically online and offline: when the data connection is disconnected, the 
control unit automatically switches to offline mode and functions with limited functionality, 
then restores the log events to the server, updates its data, and works online. 
 



245 
 

The central unit is an application that organizes the operation of the access control system. By 
comparing the data stored and sent by the control unit, it decides whether or not to allow 
passage, and accordingly controls the control units and peripherals. 
Here's what: 
 define permissions, 
 programming of control units, 
 check the operation of the system, 
 display, document, etc. information. 
 

SUMMARY, CONCLUSIONS 

When designing critical infrastructures as optimally as possible, it is advisable to establish a 
safety concept at the beginning of the planning phase for all other investments. With this 
step, costs can saved that are measurable in scale. 
Nowadays, with the increase in the number of terrorist acts, the human factor must be given 
special consideration. 
As Kevin D. Mitnick and William L. Simon have written “... the human factor is truly security's 
weakest link” [14]. There are many ways to reduce the risks to human safety. Examples 
include targeted recruitment procedures and the possibility of personalized personal checks 
(National Security Authority). Another important opportunity is to continuously increase 
security awareness, to keep it up and to develop the right regulatory and administrative 
system. It should be laid out and made clear who has the right, who has responsibilities. Our 
goal is to create a guide that helps architects, customers, and contractors in installing a 
specific type of access control system based on specific security considerations. This will make 
it possible to operate a safer infrastructure. 
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