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KUTATASI TEMA CIME:

A huméan tényesk szerepe az informaciobiztonsag komplex értelmezéisen

A témavalasztas indoklasa:

Az informaciés tarsadalommalsblb parhuzamosan futo, Kidsb azt levaltd digitalis korban,
vagy mas névvel az adatok kordban felértgtkatk az adatok és az informéacidk, valamint az
ezekldl képzett vallalati/szervezeti tudasok. Az adatskag informaciok, s az ezeket feldol-
gozo, tarold, tovabbito, stb. rendszerek védelmnmegtex jelentést kap, mivel a polgari és kato-
nai szervezetek és egységek szamara az informztinbag riiszaki-informatikai megkézelit
tése ma mar elképzelhetetlen a human tékyezsgalata nélkil. A munkavégember meg-
felelo felkészitése és (tovabb)képzése szakmai szolagsdlats feléttképzési modszerek set
gitségével az informacidbiztonsag, illetve e témdldl az informacidbiztonsag-tudatossag te-
riletén meghatarozo jeléisédi a miszaki-informatikai alkalmazésok, megoldasok, fejlés
sek, rendszerek biztonsagos hasznalatai&ddietése érdekébe

Célkitiizések:

A téma harom célkiizésnek kivan eleget tenni. (1) A human tédkezzerepének és fontossa-

ganak vizsgélata az informéciobiztonsdg kompleaiezésében a polgari és katonai szerveze-
tekben és egységekben dolgozo (fplezetk és alkalmazottak kérében. (2) Feltarni és bgmu-

tatni azokat a (kiber)tAmadasi pontokat, platforai@s helyzeteket, ahol a social enginee
munkavég# ember altalanos és személyére vonatkozo pszidaokég kommunikacios tula)

sok soréan, amelyek a munkat végambert felkészitik a social engineering tipustuadaso
felismerésére és kivedésére, illetve folyamatosasiték és fejlesztik informéaciobiztonsag-
datossagat.

Alkalmazandé moédszerek, a kutatas modszerei:

Irodalomkutatas, jéékutatdsi médszerek igénybevétele, trendkutataglémzés, koéltség-ha-
szon elemzések, sajat nyomtatott és/vagy elektngrikitatas (kédv, interju, fokuszcsoport,
dokumentur- és esetelemzés, s. Az dsszefliggések analizis ésntézis mddszereivel tortéi




vizsgélata, konzultacidk folytatasa, tudomanyogz@sgtanulmanyok) készitése, tudomanyos
konferencidkon, szimpdziumokon, szeminariumokor &aereplés, szikség és Iélséy szef
rint tantermi- és terepgyakorlatokon és tanfolyaamokal6 részvétel. Munka hipotézisek felal-
lithsa és kidolgozasa, sajat kutatdsi modszer eneglen alapjan a hipotézisek igazolasa/elve-
tése értekezés elkészité.

Tervezett, illetve varhat6 Uj tudomanyos eredmények

(1) A social engineering technikak pszicholégiai, saltfigiai és kommunikacios médsze-
reinek vizsgalata és részletes bemutatdsa (pligsag, manipulacio, személy- és gso-
portkdzi kommunikécié) az informacidbiztonsag koexpiegkozelitésében.

(2) Képzési és tovabbképzési programok, szakmai stalgal megoldasok kidolgozasa,
melyek folyamatosan ésitik és fejlesztik a (fetgvezetk és beosztottaik informacio-
biztonsag-tudatossagat.

(3) A képzési programok és szakmai szolgaltatdsok le¢ése a polgéari és katonai szelve-
zetek és egységek informacidbiztonsagi felkészée éejlesztési programjaiba.
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