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KUTATÁSI TÉMA CÍME: 

A humán tényezők szerepe az információbiztonság komplex értelmezésében 
 

A témaválasztás indoklása: 

Az információs társadalommal előbb párhuzamosan futó, később azt leváltó digitális korban, 
vagy más névvel az adatok korában felértékelődnek az adatok és az információk, valamint az 
ezekből képzett vállalati/szervezeti tudások. Az adatok és az információk, s az ezeket feldol-
gozó, tároló, továbbító, stb. rendszerek védelme komplex jelentést kap, mivel a polgári és kato-
nai szervezetek és egységek számára az információbiztonság műszaki-informatikai megközelí-
tése ma már elképzelhetetlen a humán tényezők vizsgálata nélkül. A munkavégző ember meg-
felelő felkészítése és (tovább)képzése szakmai szolgáltatások és felnőttképzési módszerek se-
gítségével az információbiztonság, illetve e témán belül az információbiztonság-tudatosság te-
rületén meghatározó jelentőségű a műszaki-informatikai alkalmazások, megoldások, fejleszté-
sek, rendszerek biztonságos használata és működtetése érdekében.  

Célkitűzések: 

A téma három célkitűzésnek kíván eleget tenni. (1) A humán tényezők szerepének és fontossá-
gának vizsgálata az információbiztonság komplex értelmezésében a polgári és katonai szerveze-
tekben és egységekben dolgozó (felső)vezetők és alkalmazottak körében. (2) Feltárni és bemu-
tatni azokat a (kiber)támadási pontokat, platformokat és helyzeteket, ahol a social engineerek a 
munkavégző ember általános és személyére vonatkozó pszichológiai és kommunikációs tulaj-
donságainak ismeretében képesek realizálni a számítógép-, illetve a humán alapú social engi-
neering technikákat. (3) Olyan képzési és (tovább)képzési módszereket és eljárásokat kidolgozni 
az egyéni és csoportos oktatás, tanácsadás, coaching, mentorálás és egyéb szakmai szolgáltatá-
sok során, amelyek a munkát végző embert felkészítik a social engineering típusú támadások 
felismerésére és kivédésére, illetve folyamatosan erősítik és fejlesztik információbiztonság-tu-
datosságát. 

Alkalmazandó módszerek, a kutatás módszerei: 

Irodalomkutatás, jövőkutatási módszerek igénybevétele, trendkutatás és -elemzés, költség-ha-
szon elemzések, saját nyomtatott és/vagy elektronikus kutatás (kérdőív, interjú, fókuszcsoport, 
dokumentum- és esetelemzés, stb.). Az összefüggések analízis és szintézis módszereivel történő 



vizsgálata, konzultációk folytatása, tudományos esszék (tanulmányok) készítése, tudományos 
konferenciákon, szimpóziumokon, szemináriumokon való szereplés, szükség és lehetőség sze-
rint tantermi- és terepgyakorlatokon és tanfolyamokon való részvétel. Munka hipotézisek felál-
lítása és kidolgozása, saját kutatási módszer eredményei alapján a hipotézisek igazolása/elve-
tése, értekezés elkészítése. 

Tervezett, illetve várható új tudományos eredmények: 

(1) A social engineering technikák pszichológiai, szociológiai és kommunikációs módsze-
reinek vizsgálata és részletes bemutatása (pl.: hazugság, manipuláció, személy- és cso-
portközi kommunikáció) az információbiztonság komplex megközelítésében.  

(2) Képzési és továbbképzési programok, szakmai szolgáltatási megoldások kidolgozása, 
melyek folyamatosan erősítik és fejlesztik a (felső)vezetők és beosztottaik információ-
biztonság-tudatosságát.  

(3) A képzési programok és szakmai szolgáltatások bevezetése a polgári és katonai szerve-
zetek és egységek információbiztonsági felkészítési és fejlesztési programjaiba.  

A pályázó témavezetőnek a témakörben megkezdett kutatási eredményét tanúsító, leg-
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